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Checklista informationssdkerhet Vifka hot
och risker
Sakerhet byggs tillsammans. Ett syfte med informationssakerhet ar att kartlagga och utsatts era

system
for?

sakerstélla om information och digitala systems skyddsvérde i verksamheten. | relation
till efterlevnad av NIS-lagstiftningen och ev. i sdkerhetsskyddslagen samt de
sektorspecifika foreskrifterna som finns.

Checklista informationssakerhet med exempel pa aktiviteter

1 Ledningens ansvar Ledarskap och dtagande

Policy for informationssakerhet

2 Organisationens forutsattningar Ledningssystem for informationssakerhet

Att forsta intressenters behov och forvantningar

3 Planering Atgarder for att hantera risker och sarbarheter

Mal for informationssakerhet samt planering for
maluppfylinad

4 Stod Personella resurser

Sakerhetsmedvetenhet

Kommunikation och dokumentation

5 Verksamhet Planering och styrning av verksamheten
Beddmning av informationssdkerhetsrisker

Behandling av informationssakerhetsrisker

6 Organisatoriska sdkerhetsatgarder | Forteckning éver och tillaten anvandning av
information och andra relaterade tillgangar

Informationsoverforing i leverantorsrelationer
Informationssakerhet for anvandning av molntjanster

Dokumenterade driftsrutiner

7 Personrelaterade Anstéliningsvillkor och ID-kontroll

sakerhetsatgarder
Utbildning och 6vning i informationssakerhet

Avtal om konfidentialitet eller sekretess

8 Tekniska sakerhetsatgarder Saker autentisering

Skydd mot skadlig kod

9 Hantering av Informationssakerhet vid stérningar och stromavbrott

informationssakerhetsincidenter
Utbildning och 6vning i Al- och cyberangrepp

10 Utvardering Ledningens genomgang

Efterlevnad av policyer, regler och ev. standarder
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Y MSB:s Metodstod for systematiskt informationssakerhetsarbete
https://www.informationssakerhet.se/metodstodet/

) SS-ISO/IEC27001:2022 respektive SS-ISO/IEC27002:2022

Y Statens energimyndighets féreskrifter och allmanna rad om riskanalys och
sakerhetsatgarder for natverk och informationssystem inom energisektorn
STEMEFS 2021:3

Y Vagledning till Statens energimyndighets foreskrifter och allménna rad om
riskanalys och sdkerhetsatgarder for ndtverk och informationssystem inom
energisektorn (STEMFS 2021:3)

Y Végledning i sakerhetsskydd Informationssakerhet, Sékerhetspolisen 2023



