hllsskydd P 5 4
Samnaflssky W fond for ett sammanlankat Europa

Myndigheten for Medfinansierat av Europeiska unionens
och beredskap -

Cyberangrepp mot samhaills-
viktiga informationssystem

25 rekommendationer for starkt skydd
Mot cyberangrepp



https://www.msb.se/

Cyberangrepp mot samhéllsviktiga informationssystem
— 25 reckommendationer for starkt skydd mot cyberangrepp

© Myndigheten for samhallsskydd och beredskap (MSB)

Foto omslag: Adobe Stock
Tryck: By Wind
Produktion: Advant

Publikationsnummer: MSB2287 — januari 2024
ISBN: 978-91-7927-459-7

MSB star ensamt ansvarig for denna publikation, vars innehall inte
nédvandigtvis aterspeglar Europeiska unionens hallning.



Forord

Under inledningen av 2023 6kade antalet cyberangreppsforsok mot statliga myndig-
heter och leverantorer av samhillsviktiga tjanster kraftigt. Den stora majoriteten av
dessa var 6verbelastningsangrepp som enligt uttalanden 1 sociala medier férment
genomfordes som en motreaktion pa “koranbrinningarna”. Kombinerat med det
forsaimrade sakerhetspolitiska liget, sa har betydelsen av motstandskraft mot cyber-
angrepp aldrig varit viktigare.

Den hir rapporten ger en 6vergripande bild av cyberangreppsforsok mot statliga
myndigheter och NIS-leverantérer och dess konsekvenser. Jag vill passa pa att
framféra min uppskattning till de organisationer som rapporterar it-incidenter till
MSB. Ert engagemang Okar var forstielse av era utmaningar, samtidigt som det
ger MSB forutsittningar att ta fram relevant stod utefter behoven.

Rapporten visar att manga cyberangrepp ér relativt osofistikerade men att de trots
detta ofta “lyckas” paverka organisationer negativt. Det indikerar brister och att
sikerhetsarbetet maste stirkas. Leveranskedjeincidenter, dir ett cyberangrepp paver-
kar eller sprids till manga organisationer samtidigt, kan leda till stora konsekvenser
for samhillet. Det dr darfor av sirskild vikt att alla organisationer ser 6ver sikerheten
1sina leveranskedjor. En grundliggande forutsittning for forbattringsarbetet ér att
organisationers ledningsgrupper engagerar sig och vid behov tillfér resurser.

Andamdlsenliga skydd minskar sannolikheten att bli utsatt f6r cyberangrepp, men
tyvirr finns det tillfallen da skyddet inte ricker. Det ar dirfér avgérande att en orga-
nisation Gvar incidenthantering regelbundet. God kommunikation och incident-
hantering ar sarskilt viktigt nér tjinsten eller informationssystemet r utkontrakterat
och organisationen dirfor sjilv saknar radighet.

Slutligen vill jag med emfas papeka att det enda sittet att forekomma en angripare
ar att arbeta systematiskt och riskbaserat med helheten utifran allriskperspektivet.
Min férhoppning ar att rapporten inspirerar till 6kade studier sa att din organisa-
tion arbetar proaktivt med skydd for att kunna motsta cyberangreppsforsck och
dirigenom bidrar till samhillets motstandskraft.

Stockholm, 2024-01-17

Ake Holmgren

Avdelningschef, Avdelningen for cybersikerhet
och sikra kommunikationer

Myndigheten for samhillsskydd och beredskap
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Begreppsforteckning

Har redovisas de begrepp som &r centrala for forstdelsen av
rapporten. Se bilaga 1 fér en mer djupgdende redogdrelse av de
begrepp som anvants i rapporten for att analysera it-incidenter
till foljd av antagonistisk akfivitet.

Allriskperspektivet: Ett forhallningssatt dir man strivar efter att bedoma alla
risker f6r nagot man 6nskar skydda och att analysera alla méjliga orsaker till att
en risk realiseras.

Artificiell Intelligens (AI): Al kan beskrivas som en uppsittning tekniker som
med st6d av stora mingder datorkraft och data, med varierande grad av sjilv-
standighet, kan identifiera moénster och samband samt berikna sannolikhet. Till
skillnad fran vanliga program sa kan Al algoritmer anvindas for att 16sa problem
som det inte finns nagon tydlig 16sning pa. Exempel pa Al-tekniker inkluderar
bland annat maskininlirning och djupinlirning. Maskinlirning anvinder sig av
algoritmer som baserat pa traningsdata ”lar” sig fOra statistiska resonemang och
dirmed l6sa uppgifter. Djupinlirning kan beskrivas som en mer avancerad form
av maskininldrning som anvinder sig av artificiella neuronnitverk for lira sig 16sa
mer komplexa uppgifter 6ver tid med mindre minsklig intervention. En teknik
som har utvecklats snabbt under de senaste aren ar generativ Al Generativ Al
inkluderar modeller som baserat pa triningsdata lir sig producera nytt innehall,
inkluderande text, bilder och ljud.

Behorighetshantering: Behorighetshantering innebir att organisationer arbetar
for att sikerstilla att endast behoriga anvindare och informationssystem har
atkomst till it-miljon. Organisationen ska utforma sin hantering av behorigheter
pa ett sadant sitt att varje digital identitet inte har mer atkomst till information
och informationssystem dn vad den behéver.

Brist: Avsaknad av nagot som orsakar, eller bidrar till att orsaka, en framgang;

Cyberangrepp: En antagonistisk handling som uppfyller legalitets-, praktik-,
konsekvens- och uppsatsvillkoret som férklaras pa sida 23.

Cyberangreppsforsok: Ett angreppsforsok som uppfyller legalitets- och praktik-
villkoret men som inte uppfyller konsekvensvillkoret, det vill siga inte resulterat

1 en hindelse som negativt paverkat den angripna it-miljéns konfidentialitet, riktig-
het eller tillganglighet. Villkoren forklaras pa sida 23.

Cyberangrepp mot samhéllsviktiga informationssystem



Begreppsforteckning

Digital leveranskedja: Tjinster och infrastruktur som levererar eller méjliggor
leverans av digitala produkter som anvinds fOr att uppritta, uppritthalla, utveckla
eller aterstilla en organisations informationshantering och informationssystem.

Faktisk incident: Typ av incident. En hindelse dir nytta férhindras eller skada
orakas for den drabbade organisationen eller nytta orsakas eller skada forhin-
dras for en av organisationens konkurrenter (se bilaga 1 f6r en mer djupgiende
redogorelse).

Felkilla: Samlingsterm f6r hot, hinder, satbarheter och brister.

Framgang: En intriffad 6nskad hindelse.

Framgingsfaktor: Nigot som orsakar, eller bidrar till att orsaka, en framgang.
Hinder: Nagot som férhindrar, eller bidrar till att f6rhindra, en framgang,
Hot: Nagot som orsakar, eller bidrar till att orsaka, en incident.

Incident: En intriffad o6nskad hindelse. Vid it-incidentrapportering delas
incidenters orsaker in enligt minskliga hot (bade antagonistiska hot i form av
angrepp och icke-antagonistiska hot i form av misstag), tekniska hot (i form av

systemfel) eller naturhot (sasom viderfenomen, jordbdvningar, solstormar, etc.)

Incidenthantering: En systematisk och strukturerad metod och process for att
identifiera, dokumentera, analysera och l6sa incidenter.

Informationssystem: System fOr att samla in, lagra, bearbeta och distribuera
information for ett givet indamal.

It-milj6: En samlad mingd informationssystem som anvinds for att behandla
information som organisationen ansvarar for. It-miljé omfattar bade informa-
tionssystem som hanteras internt och de som 4r utkontrakterade.

Komponent: De ingaende inslagen i en mekanism.

Konfidentialitet: En aspekt av informationssikerhet som i korthet innebir att
endast beho6riga kan ta del av information.

Kontinuitetshantering: En systematisk och strukturerad metod och process for
att dokumentera och planera verksamheten i organisationen for att uppritthalla
en tolerabel nivd oavsett vilken st6érning den utsitts for.

Mekanism: En kombination av komponenter som i samverkan och tillsammans
med en trigger kan orsaka att en viss hindelse intriffar.

Monoberoende: En organisation har ett monoberoende av (exempelvis) en

tjdnst ndr den dr beroende av den tjidnsten och det saknas alternativa tjinster att
anvinda ifall den tjanst man redan anvinder upphor.

Cyberangrepp mot samhéllsviktiga informationssystem



Begreppsforteckning

Mojlighet: Avsaknad av ndgot som forhindrar, eller bidrar till att férhindra,
en framgang.

NIS-leverantér: Leverantorer av samhillsviktiga och digitala tjinster som
omfattas av NIS-regleringen.

NIS-regleringen: Samlingsnamn pa den lag (SFS 2018:1174), férordning
(SES 2018:1175) och de myndighetstoreskrifter som antagits i Sverige for att
implementera NIS-direktivet (EU) 2016/1148.

Riktighet: En aspekt av informationssidkerhet som i korthet innebdr att det gar
att lita pa att information 4r korrekt och inte manipulerad eller f6rstord.

Risk: En méjlig o6nskad hindelse.
Skydd: Nagot som férhindrar, eller bidrar till att férhindra, en incident.

Storning: En konsekvens av en incident som innebdr att en samhillsviktig eller
digital tjdnst inte kan tillhandahallas pa avsett sitt.

Sarbarhet: Avsaknad av ndgot som forhindrar, eller bidrar till att f6rhindra, en
incident.

Sikerhetshidndelse: Typ av incident. En hindelse dir ett hot uppstar, ett skydd
upphor/sarbarhet(er) uppstir, framgingsfaktor(er) upphor/brist(er) uppstir eller
hinder uppstar (se bilaga 1 f6r en mer djupgdende redogérelse).

Tillginglighet: En aspekt av informationssikerhet som i korthet innebir att
information dr nabar nir behoriga efterfragar den.

Trigger: Nagot som kan tillféras en mekanism sa att en viss hindelse orsakas.

Andringshantering: En systematisk och strukturerad metod och process
som syftar till att méjliggora dndringar i en organisations malsittningar, pro-
cesser eller teknologier. Andringshantering bygger pa effektivitet, kontroll och
riskminimering.'

1. Begreppet har mer specifika definitioner inom vissa it-relaterade ramverk for forvaltning respektive
utveckling av it-system.
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Sammanfatining

2023 inleddes med ett omfattande antal dverbelastnings-
angrepp. Samtidigt brukar cyberangreppsforsok utgéra mindre
an en femtedel av den totala méngden it-incidenter som rappor-
teras in till MSB. Utifrén identifierade utmaningar har rekommen-
dationer tagits fram fér hur en organisation kan starka sitt skydd
mot cyberangreppsforsdk, samt minimera skador om en incident
andé intraffar. De organisationer som arbetar systematiskt och
riskbaserat utifran ett allriskperspektiv stér bdst rustade.

Den hir rapporten redogor f6r angreppsbilden mot statliga myndigheter och
leverantérer av samhillsviktiga tjanster baserat pa it-incidentrapporter som MSB
mottagit fran april 2019 till september 2023. Utifran allriskperspektivet ar det viktigt
att patala att antalet cyberangreppsforsok utgdr mindre dn en femtedel av den
totala mangden it-incidenter som rapporterats in till MSB fram till 2022. Andra
orsaker till it-incidenter 4r misstag, systemfel eller naturhot. Av de totalt 1542
incidenter som rapporterats under tidsperioden utgor 16 procent cyberangrepps-
forsok. Statliga myndigheter star for merparten av de rapporterade it-incidenterna,
dven om andelen dr minskande 6ver tid.

Antalet inrapporterade cyberangreppsférsok har minskat 6ver tid, men 6kade
under 2023. Okningen bestir av ett onormalt stort antal Sverbelastningsangrepp
under inledningen av 2023. De aktuella 6verbelastningsangreppen uppgavs i media
och p4 olika chattgrupper vara motreaktioner pa “’koranbrinningarna”. Aven om
antalet cyberangreppsforsok saledes 6kade bor det, av allt att doma, forstas som en
tillfillig topp snarare dn en del av en trend med ett konstant 6kande antal cyber-
angreppsforsok mot statliga myndigheter och NIS-leverantérer.

Analysen av cyberangreppsforsoken visar att 53 procent av it-incidenterna beskriver
en sikerhetshindelse som resulterat i faktisk paverkan pa en organisations verk-
samhet. Resterande cyberangreppsfoérsck bedoms ha misslyckats eller haft sa
begrinsade konsekvenser att de inte uppnatt organisationspaverkan.

Minga av de cyberangrepp som har resulterat i paverkan har utférts med hjilp

av mindre sofistikerade metoder. Detta tyder pd att det finns brister i skydd och
rutiner och att sikerhetsarbetet hos organisationer behéver stirkas, men ocksa att
med relativt begrinsade forbittringar kan bittre sikerhet uppnas.

Cyberangrepp mot samhéllsviktiga informationssystem
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Sammanfattning

Cyberangrepp kan innebira allvarliga konsekvenser for de som drabbas.
Aterhimtningsperioden kan bli bade ling och dyr. Om det informationssystem
som drabbas uppritthaller samhaillsviktiga tjdnster kan det i virsta fall innebédra
risk £6r liv och hilsa. Om andra dr beroende av ett drabbat informationssystem
kan dessutom ménga organisationer och medborgare paverkas. Manga organisa-
tioner verkar dessutom i komplexa ekosystem av digitala leveranskedjor och har
sillan full radighet 6ver sin egen it-milj6. Monoberoenden i de digitala leverans-
kedjorna kan leda till sdrskilt svira utmaningar. MSB:s analys visar pa vikten av att
en organisation kartligger leveranskedjorna och planerar alternativa arbetssitt om
nagot skulle intriffa i en tjanst hos en leverant6r som organisationen dr beroende
av for att kunna fortsitta sin verksamhet.

I en sikerhetspolitiskt mer osiker tid 4r det centralt att organisationer avsitter
resurser for att se Over vilka skyddsatgirder som ir relevanta for att implementera
och 6va. Detta for att stirka sitt skydd mot cyberangreppsforsok, men ocksa for
att minimera skador om organisationen trots allt drabbas. Baserat pd analysen av
angreppsbilden och slutsatser fran tidigare rapporter har MSB identifierat sex speci-
fika problemomraden dir organisationer har stora utmaningar, nimligen:

* systematiken i sdkerhetsarbetet,

* incident- och kontinuitetshantering,
* medarbetarnas kunskaper,

* behorighetshantering,

* idndringshantering,

e digitala leveranskedjor.

Utifran dessa problemomraden har 25 rekommendationer formulerats.
Rekommendationerna riktar sig till beslutsfattare, verksamhetsutvecklare
och strateger inom it-avdelningar, men ocksa sikerhetsfunktioner och
verksamhetsstod, samt CISO och andra ansvariga f6r informations- och
cybersikerhetsarbetet.
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Slutsatser och
rekommendationer

Det sGkerhetspolitiska IGget ar allvarligt. Ett systematiskt och risk-
baserat informations- och cybersdkerhetsarbete med planering,
inférande, uppfdljining och dvning av férebyggande sdkerhets-
atgdarder ar viktigt for att skydda sig mot cyberangreppsforsdk.
MSB har tagit fram rekommendationer for hur en organisation kan
starka sitt skydd mot cyberangrepp, samt minimera skador om ett
angrepp trots allt intraffar.

MSB har utifran it-incidentrapporteringen och tidigare rapporter identifierat sex
problemomraden som medfo6r sirskilda utmaningar hos organisationer gillande
arbetet med att stirka skyddet mot cyberangreppsférsok. Utifran identifierade
utmaningarna har de rekommendationer som presenteras tagist fram.

Det kan finnas andra relevanta problemomraden som borde lyftas fram. MSB har
emellertid fokuserat pa de omraden som framtrider av utforliga beskrivningar av
hindelseforlopp 1 it-incidentrapporteringen eller som har beskrivits som utmaningar
hos organisationer i tidigare rapporter och undersékningar MSB har genomfort.

De problemomriden som manga organisationer behover hantera battre ér:

* Systematiken i sdkerhetsarbetet: Ett systematiskt och riskbaserat informa-
tions- och cybersikerhetsarbete utifran allriskperspektivet dr centralt for att
torebygga och hantera it-incidenter. For att kunna forbittra sitt motstand mot
cyberangreppsforsok dr det avgérande att organisationer har de grundforut-
sattningar som kravs. MSB ser att manga organisationer 1 offentlig forvaltning
saknar en ledning som engagerar sig i sikerhetsfragor, systematiska arbetssitt
och resurser for att utfora det forebyggande arbetet. MSB har i tidigare rappor-
ter aterkommande framfort denna grundliggande problematik.

* Incident- och kontinuitetshantering: Det som utgor en sirskild utmaning
tor organisationer dr att hantera it-incidenten som orsakats av ett cyber-
angrepp innan den far konsekvenser som paverkar organisationen. Under ett
pagiende angrepp saknas ofta ritt beredskap, kompetenser och férmaga att
atgirda situationen effektivt. Organisationer kan dven sakna tydliga gemen-
samma riktlinjer, regler och arbetssitt, samt fungerande kommunikationsstruk-
turer for att hantera it-incidenter till f5ljd av ett cyberangrepp. Aven inévade
arbetssitt fOr att bevara viktiga tillgangar saknas, likval kontinuitetsplaner for
alternativa arbetssitt om exempelvis informationssystem som i vanliga fall
anvinds ar otillgingliga.

Cyberangrepp mot samhéllsviktiga informationssystem
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Slutsatser och rekommendationer

* Medarbetarnas kunskaper: I it-incidentrapporteringen nimns ofta nit-
fiske och svaga l6senord som orsak till att en angripare far initial dtkomst till
en organisations informationssystem. Dagens angripare kan ha avancerade
verktyg till sin hjilp for att producera 6vertygande och komplexa l6senords-
och nitfiskeangrepp, som dr svara for medarbetarna att identifiera, vilket
innebir en utmaning fér organisationer. Medarbetare som saknar kunskap
om hot och sarbarheter tenderar dven i storre utstrickning att vilja svaga
l6senord eller dteranvinda samma l6senord, nagot som angripare aktivt kan
utnyttja. Det finns manga databaser med lickta autentiseringsuppgifter som
en angripare kan anvinda for att se om medarbetaren ateranvinder sina
l6senord eller anvinder sig av ett enkelt system. Organisationer kan dven
sakna tillgang till tekniska verktyg f6r att uppticka svaga 16senord eller f6r
att tvinga medarbetare att vilja starkare 16senord.

* Behorighetshantering: Sarbarheter inom organisationen kan uppsté i sam-
band med bristfillig behorighetshantering. En férklaring till en del av de hir
utmaningarna skulle kunna vara att méanga organisationer har relativt hég
personalomsittning, och fortlépande férindringar i verksamheten, vilket 1 sin
tur skulle kunna forsvara for organisationer att lyckas forebygga behorighets-
relaterade it-incidenter. Detta kan leda till att sarbarheter uppstir nir exempel-
vis medarbetare som borde férblivit obehoriga ges tillgang till kinsliga infor-
mationssystem eller filytor. Bristfilliga rutiner for att avaktivera dldre anvindar-
konton kan dven gynna angriparen.

* Andringshantering: Det ir vanligt att organisationer har byggt sina informa-
tionssystem och sin it-miljé sa att det finns utmaningar och osakerhetsfaktorer
med att genomféra uppdateringar. Organisationer kan sakna tydliga rutiner
for andringshantering och det kan ta lang tid innan kinda sarbarheter hanteras.
Det kan dven behovas specialistkompetens for att genomféra dndringen pa ett
sakert sitt. Inte sillan finns dven risk att indringen orsakar kompatibilitets-
problem med andra informationssystem. Organisationer kan dven sakna en
testmiljé som liknar produktionsmiljén, vilket medf6r utmaningar med att kont-
rollera att ny mjukvara och andra uppdateringar inte orsakar problem innan de
installeras 1 produktionsmiljén. Sammantaget innebir detta att manga organisa-
tioner lamnar sarbarheter utan atgird under alltfor ling tid. Organisationer som
regelbundet skannar efter sarbarheter hittar ofta gamla och allvarliga sarbar-
heter. Nédgra av de mer uppmirksammade cyberangreppen de senaste aren
sasom WannaCry” har varit méjliga tack vare odtgirdade sirbarheter.

* Digitala leveranskedjor: I det moderna digitala ekosystemet ér digitala leve-
ranskedjor en naturlig del. Det ir kostnadseffektivt att anvinda specialiserade
16sningar, men anvindandet dr inte riskfritt. Att bibehalla sikerheten i den
egna it-miljon kan vara en utmaning nir organisationen saknar insyn i sina
bakomliggande leveranskedjor och deras sikerhet. En utmaning fér manga
organisationer ligger i att fa information fran leverantorer om pagaende eller
intriffade cyberangreppsférsck. En annan utmaning organisationer moter
ar om det bara finns en eller ett fatal leverantdrer av en viss tjdnst som mot-
svarar ens kvalitetskrav eller 4r kompatibel med ens arbetssitt. Detta i sin tur

2. WannaCry ar ett utpressningsprogram som riktar sig mot datorer med operativsystemet Microsoft Windows.
I maj 2017 infekterade WannaCry uppskattningsvis éver 200 000 datorer i 150 lander.
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Slutsatser och rekommendationer

leder till monoberoenden som innebir att en organisation dr beroende av en
tjanst och att det saknas alternativa tjanster att anvinda om den tjinst som
anvinds upphor.

Rekommendationerna dr framtagna for att stodja organisationer i arbetet med att
prioritera sikerhetsatgirder, fOr att stirka skyddet mot cyberangrepp och for att
minimera skador om organisationen trots allt blir drabbad. I kapitlet .Angreppsbilden
redovisas de it-incidentrapporter som rapporterats med cyberangreppsfoérsok
som bakomliggande orsak och i kapitlet Uzzaningar i sikerhetsarbetet redogors for
de utmaningar som ligger till grund f6r de specifika rekommendationerna.

Det enda sittet att ligga steget fore en angripare ir att fortldpande arbeta
systematiskt och riskbaserat med helheten. Som st6d i det arbetet kan MSB:s
vigledningar med fordel konsulteras:

* Vigledning sikerhetsatgirder i informationssystem’,

* Grundliggande sikerhet i cyberfysiska system*, och

¢ Okad sikerhet i industriella informations- och styrsystem?’.

3. MSB. Végledning sékerhetsatgarder i informationssystem, https://www.informationssakerhet.se/

stod--vagledning/saker-hantering-av-information2/Vagledning_sakerhetsatgarder_i_informationssystem/
(hamtad 11/2023).

4. MSB. Grundldggande sékerhet i cyberfysiska system, https://rib.msb.se/filer/pdf/29983.pdf
(Hamtad 11/2023).

5. MSB. Okad sékerhet i industriella informations- och styrsystem, https://rib.msb.se/filer/pdf/29984.pdf
(Hamtad 11/2023).
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Slutsatser och rekommendationer

Rekommendationer till ledningen:

1. Forbattra organisationens sakerhetskultur genom att satta tydliga mal och

4. Investera och delta i cyberkrisévningar.

3. Investera i utbildningar fér en kompetenshdjning och 6kad medvetenhet
hos medarbetarna.

forvantningar for sakerhet, regelbundet kommunicera vikten av sédkerhet, uppmuntra
medarbetare att rapportera sakerhetshandelser och forbattringsférslag, och forega
med gott exempel.

2. Arbeta systematiskt och riskbaserat och tilldela nédvandiga resurser utifran riskanalysen.

5. Inventera regelbundet vilka potentiella utmaningar som bromsar sakerhetsarbetet
och anvand Infosakkollen och It-sakkollen for att identifiera brister.

Rekommendationer till personal med ansvar for informations- och cybersikerhet:

Incident- och Medarbetarnas | Behorighets- Andrings- Digitala
kontinuitets- kunskaper hantering hantering leveranskedjor
hantering

6. Leta aktivt 10. Utbilda 14. Inventera 18. Séakerstall att 22. Infor tydliga
efter tecken pa medarbetare och identifiera personal med ratt klausuler vid upp-

behov.

motstandskraften
genom omvarlds-
bevakning.®

skadlig aktivitet | regelbundet alla behorig- kompetens utfor handling om infor-
och anvand for att kunna heter fran olika andringar. mationsplikt fran
tjanster eller motsta social informations- leverantérer om
tekniska verktyg | manipulation, system. it-incidenter.
for att tidigt anvanda starka
upptécka cyber- | l6senord och
angrepp. saker hantering
av dem.
7. Infér arbets- 11. Anvand 15. Sakerstall 19. Kartlagg 23. Granska och
satt for att flerfaktors- att endast behd- | informationssystem | dokumentera
enkelt kunna autentisering. riga anvandare regelbundet och beroenden i orga-
anmala och folja och informa- uppratta en test- nisationens infor-
upp sakerhets- tionssystem har | miljé som sa langt mationssystem,
handelser. atkomst. det ar mgjligt efter- | sarskilt gallande
liknar produktions- | externa leveran-
miljén och testa torer.
andringar innan de
infors.
8. Planera 12. Markera 16. Infor arbets- | 20. Uppdatera 24. Planera och
och 6éva for extern e-post satt fér att regel- | organisationens infér egna arbets-
cyberangrepp. och anvand bundet granska | kritiska informa- satt for hantering
tekniska verktyg | behdrigheter. tionssystem som av it-incidenter hos
for att filtrera exponeras mot en leverantor.
bort e-post med internet nar nya
skadliga lankar sarbarheter upp-
eller bilagor. tacks.
9. Infér och 6va | 13. Anvand 17. Anvand 21. Basera sar- 25. Infor alterna-
kontinuitets- tekniska verktyg | automatiserad barhetsanalysen tiva arbetssatt
planer for for att regel- behorighets- pa information om om nagot skulle
exempelvis bundet se dver hantering for nya sarbarheter, intraffa en tjanst
kommunikation | anvandning av planering och sakerhetsuppda- hos en leverantor,
under en svaga, lackta verifiering av teringar, generella som organisatio-
cyberkris. eller stulna foranderliga rad och rekommen- | nen ar beroende
|6senord. organisations- dationer for att 6ka | av for att kunna

fortsatta sin verk-
samhet.

6. Exempelvis genom att regelbundet bestka MSB:s webbplatser.

Cyberangrepp mot samhéllsviktiga informationssystem







Om rapporten

Rapporten ger en dvergripande bild av cyberangreppsforsdk mot
statliga myndigheter och NIS-leverantdrer och dess konsekvenser.
Rekommendationer har tagits fram baserat p& de utmaningar
som identifierats vid analys av angreppsbilden och slutsatser frdin
tidigare MSB rapporter. Rapporten ar den tredje delen i en serie
av tematiska rapporter.’

Kapitlet om Angreppsbilden baseras pa de it-incidentrapporter som MSB mottar. Ju
mer information som MSB far om it-incidenter, desto bittre bild far myndig-
heten av behovsbilden och dirmed hur det férebyggande arbetet kan utvecklas och
struktureras. Vissa organisationer har rapporteringsplikt eftersom den verksamhet
som bedrivs anses sarskilt kritisk for vart samhalle. Rapporteringskraven varierar
beroende pa vilken reglering som en organisation berérs av. De organisationer
som har krav pi sig att rapportera it-incidenter till MSB ir statliga myndigheter®
och leverantérer av samhillsviktiga® och digitala tjanster'’ (NIS-leverantérer).
Rapporteringsplikten kommer vidgas till fler organisationer och sektorer nar
NIS 2-direktivet trider i kraft."

Rapporten har sin grund i de it-incidentrapporter som mottagits av MSB mellan
april 2019 till september 2023. Tyvirr saknar manga av de mottagna incident-
rapporterna utforliga beskrivningar av hiandelseférloppet. Sammantaget kan det
medféra att vissa problem eller behov som borde inkluderats i rapporten saknas.
Ut6ver it-incidenterna har dven publikt kinda it-incidenter analyserats for att
exemplifiera de utmaningar och konsekvenser som angrepp kan medféra.

7. Den forsta var: Hoten mot de digitala leveranskedjorna: 50 rekommendationer for att stédrka samhélls-
sékerheten, https://rib.msb.se/filer/pdf/29829.pdf.

Den andra var: Andringar som bade hotar och skyddar: 20 rekommendationer fér sékrare dndringar

i vara informationssystem, https://rib.msb.se/filer/pdf/30193.pdf.

8. MSB. Myndigheten fér samhéllsskydd och beredskaps féreskrifter om rapportering av it-incidenter

for statliga myndigheter (MSBFS 2020:8) https://www.msb.se/siteassets/dokument/regler/forfattningar/
msbfs-2020-8-foreskrifter-om-rapportering-av-it-incidenter-for-statliga-myndigheter. pdf.

9. MSB. Myndigheten fér samhéllsskydd och beredskaps féreskrifter om rapportering av incidenter for
leverantérer av samhéllsviktiga tjdnster (MSBFS 2018:9) https://www.msb.se/siteassets/dokument/regler/
forfattningar/msbfs2018_9.pdf.

10. MSB. Myndigheten fér samhéllsskydd och beredskaps féreskrifter om rapportering av incidenter

for leverantérer av digitala tjidnster (MSBFS 2018:10) https://www.msb.se/siteassets/dokument/regler/
forfattningar/msbfs2018_10.pdf.

11. EU. NIS2-direktivet (EU 2022/2555) https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX-
:320221 2555&0qid=1701943333306.
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Om rapporten

Nedan redogoérelse for det cyberangrepp som Kalix kommun utsattes for ger
en uppfattning om vad ett cyberangrepp riktat mot en samhallsviktig aktors
informationssystem kan astadkomma.

Natten mot torsdag den 16 december 2021 drabbades Kalix kommun av
en allvarlig driftstérning. Det stod snart klart att kommunen blivit utsatt for
ett utpressningsangrepp ddr en angripare krypterat och I&st kommunens
informationssystem. For att &terstdlla informationen kréivde angriparen en
I6sensumma. Cyberangreppet kom att pdverka stora delar av kommunens
verksamhet, dd@ribland hemsjukvérd, hemtjdnst, skolor och bibliotek.'> '3

Angreppet innebar att kommunen inte kunde anvénda datorer, telefoner
eller e-post och istdllet tvingades atft arbeta med papper och penna. Det
tvingade fram en helomstalining i arbetssdtten fér exempelvis hemtjdnst
och hemsjukvérd. Dessa verksamheter kom inte ldngre &t de scheman,
journaler och medicinlistor som I&g i informationssystemen. Arbetet blev
tidsédande och krévde bland annat att medarbetare anvénde sig av
whiteboardtavlor fér schemaplanering. De fick Gven bladdra i fysiska
pdrmar med beslut om beviljade insatser for att sGkerstdlla att samtliga
brukare fick ratt stod. Fér att kommunens 1900 anstallda inte skulle bl
utan sin julldén betalades novemberldnen ut i stdllet fér decemberlénen.
Det var inte bara Kalix kommun som péverkades utan dven aktoérer ssom
leverantérer, samarbetspartners och invanare, som inte kunde kommuni-
cera med kommunen via de normala kontaktvégarna.

Det skulle droja fill mitten av januari 2022 innan de flesta informations-
system fungerande igen, och annu l&ngre innan allt &tergdtt fill ett normail-
lGge for kommunen. Kostnaden for att aterstdlla systemen och samtidigt
uppgradera it-sdkerheten berdknades uppgd till 2,5 miljoner kronor.'* Det
ar oklart vad incidentens fotala kostnad blev, men troligen blev det betyd-
ligt hogre. Kalix kommun betalade aldrig ndgon I16sensumma, utan har
istallet férordat efterlevnad av MSB:s rekommendationer aft inte betala®
och hantering av it-incidenter.'e- 17

12. Stahle, Nils. /t-attacken mot Kalix kommun — detta har hdnt. SVT. 2021-12-17. https://www.svt.se/nyheter/
lokalt/norrbotten/it-attacken-mot-kalix-kommun-detta-har-hant (hdmtad 08/2023).

13. Warne, Karin. Sa ledde Kalix IT-chef arbetet under hackerattacken. Vision. 2022-05-06. https://vision.se/
chefenifokus/arkiv/2022/nr2/sa-ledde-kalix-it-chef-arbetet-under-hackerattacken/ (hadmtad 08/2023).

14. Svenska dagbladet. /t-attacken mot Kalix har kostat 2,5 miljoner. 2022-01-14. https://www.svd.se/a/
JxG1k4/notan-for-attacken-i-kalix-2-5-miljoner-kronor (hdmtad 05/2023).

15. MSB. Metoder som anvénds vid cyberangrepp — Betalning till angriparna, https://www.msb.se/sv/
amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/cyberhot/metoder-som-an-
vands-vid-cyberangrepp/ (Hdmtad 10/2023).

16. MSB. Rad och stéd, https://www.cert.se/rad-och-stod/ (Hamtad 10/2023).

17. Hannu, Filip. Lardomen efter it-attacken i Kalix: F6lj checklistan och ldgg pengar pé det. SVT.

2022-05-22. https://www.svt.se/nyheter/lokalt/norrbotten/kommundirektorens-lardom-efter-attacken-
folj-checklistan-och-lagg-pengar-pa-det (hdmtad 08/2023).
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Om rapporten

De stérningar som uppstod till f6ljd av cyberangreppet mot Kalix kommun
fick konsekvenser f6r brukare, medborgare och andra organisationer. Risken
for att fler an den egna organisationen och dess informationssystemen drabbas
vixer i takt med att organisationer forflyttar allt mer av sin verksamhet till en
digital miljo.

Den hir rapporten har producerats for att 6ka forstaelsen f6r angreppsbilden
mot statliga myndigheter och leverantorer av samhillsviktiga tjanster, samt
belysa de utmaningar organisationer har i sitt sikerhetsarbete och vilka fore-
byggande atgirder som bor prioriteras.

I likhet med tidigare tematiska rapporter inkluderas delar av MSB:s analymodell f6r
den som sjilv systematiskt vill analysera it-incidenter relaterade till cyberangrepp.

Rapporten ir framtagen med st6d av medel fran EU:s Connecting Europe Facility-
fond och riktar sig frimst till beslutsfattare, verksamhetsutvecklare och strateger
inom it-avdelningar, men ocksa sikerhetsfunktioner och verksamhetsstod, samt
CISO och andra ansvariga fér informations- och cybersikerhetsarbetet.
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Antagonistisk cyberaktivitet

Digitaliseringen har gett stora fordelar for samhdallet, men innebdr
ocksd att angripare kan anvdnda sig av cyberangrepp som ett
verktyg for att uppnd bdde kort- och I&dngsiktiga mal. Forstdelse for
hur cyberangrepp kan yttra sig, och de bakomliggande syftena,
kan bidra till organisationers formd&ga att méta cyberhoten.

Cyberangrepp har genom aren kommit att definieras pa olika sitt. De olika
definitionerna har uppkommit i samband med att hot som uppstar inom cyber-
rymden har blivit en aktualitet £Or flera olika typer av aktorer, med olika syn pa
vad som utgor ett hot och vad som ir skyddsvird information. I denna rapport
forstas ett cyberangrepp som ett cyberangreppsforsok som har paverkat it-miljon.
Cyberangrepp genomfors som en, eller en serie av, interaktion(er) mellan angripa-
ren och malet. Malet for cyberangreppet kan utgora en individ eller en organisa-
tion. For att utgbra ett cyberangrepp maste interaktionen mellan angriparen och
malet uppfylla fyra villkor. Interaktionen maste vara nagot som:

1. angriparen inte har ritt att utfora mot malet (legalitetsvillkore?),

2. medfor ett utbyte av information som resulterar i en interaktion, konfigure-
ring, installation/sparande, avinstallation/raderande eller 6verbelastning
1 nagot av malets informationssystem, eller i informationssystem som malet
nyttjar (praktikvillkorei),

3. resulterar i minst en f6r malet o6nskad konsekvens i termer av konfidenti-
alitet, riktighet eller tillganglighet i malets informationssystem, i informa-
tionssystem som malet nyttjar, eller information som finns i sadana infor-
mationssystem (incidentvillkore?),

4. angriparen utfor i antagonistiskt syfte (uppsatsvillkore?), det vill siga som
angriparen utfor for att:
a. orsaka skada hos mailet, eller hos andra via milet,
b. férhindra nytta hos malet, eller hos andra via malet,
c. orsaka nytta hos angriparen, eller hos andra som angriparen stédjer,

d. férhindra skada hos angriparen, eller hos andra som angriparen stodjer.

Legalitetsvillkoret uppfylls nir angriparen saknar en legal ritt att utféra en hand-
ling inom ramen f6r interaktionen. Obehdriga ska begrinsas att ta del av eller
g6ra dndringar 1 informationssystem med hjalp av tekniska sikerhetslosningar
tor atkomstkontroll och autentisering. Om informationssystemets komponenter
saknar adekvat skydd kan det dock finnas flera sitt f6r en angripare att ta del av,

Cyberangrepp mot samhéllsviktiga informationssystem
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dndra eller blockera tillgangen till information utan en legal ritt att vidta sidana
atgirder. I vissa fall kan angripare dessutom uppticka sitt att ta sig forbi de skydd
som finns. De fall dir hotet kommer inifrin den egna organisationen eller dir
angriparen lyckats tillskansa sig giltiga inloggningsuppgifter pa annat sitt, och
dirmed har teknisk tillgang, dr exempel pa scenarion dir angriparen har teknisk
behorighet, men saknar legal ritt. Legalitetsvillkoret mojliggor en dtskillnad mellan
cyberangrepp och exempelvis ett penetrationstest.

Praktikvillkoret uppfylls nir interaktionen mellan angtiparen och malet utgér en eller
flera hindelser. En hindelse inom sammanhanget innebir att angriparens hand-
lande maste, inom ramen f6r interaktionen, ha resulterat i att nagot upphért, upp-
sttt eller andrats inom malets it-milj6. Hindelsen kan till exempel besta i att skadlig
kod installerats, att digitala informationstillgangar har raderats, att information har
kopierats eller att it-komponenter har konfigurerats om. En avgransning av begrep-
pet ¢cyberangrepp skulle kunna innebira att det endast inkluderar interaktioner som
sker 7 cyberrymden. Pa sa vis riknas inte fysiskt sabotage av informationssystem
och nitverksinfrastruktur som cyberangrepp. MSB avgrinsar begreppet cyber-
angrepp sa att hindelser i den fysiska miljon, sdsom elavbrott och brinder (iven
om de skulle vara avsiktligt anlagda), inte riknas i statistiken Gver cyberangrepp.

Incidentvillkoret upptylls nir interaktionen mellan angriparen och malet resulterat

i en eller flera incidenter i milets informationssystem. For att kunna férstis som
ett cyberangrepp maste hindelsen ha orsakat iz-miljipaverkan. It-miljépaverkan kan
inom sammanhanget besta i att ett informationssystems eller relaterad infrastruk-
turs tillgdnglighet, riktighet eller konfidentialitet dventyras, forindras eller upphor.
Ett cyberangrepp kan exempelvis resultera i att informationstillgangar eller infor-
mationssystem blir otillgingliga f6r malet eller blir tillgdngliga f6r en obehorig part,
alternativt att konfigurationer eller informationstillgangar obehoérigen manipuleras.
Konsekvensvillkoret innebir att hindelser som uppstatt i samband med interaktio-
nen mellan angriparen och malet, men som inte resulterat i nigon negativ paverkan
for malet, inte forstas som ett cyberangrepp i sammanhanget. Ett sadant handelse-
torlopp bor istillet forstas som ett misslyckat cyberangreppsforsok.

Uppsatsvillkoret uppfylls nir angriparen i ett antagonistiskt syfte initierar interak-
tionen med malet. I avsnittet nedan om Angriparens syfte fortydligas att angriparen
kan ha flera 6vergripande motiv till att utféra cyberangreppet. Oavsett syfte sa

ar ett antagonistiskt uppsat fundamentalt for att en interaktion som uppfyller
resterande villkor ska kunna klassas som ett cyberangrepp snarare dn ett misstag.
Detta da it-incidenter som uppstar som en konsekvens av ett misstag, bade pa
grund av okunskap eller oaktsambhet, i praktiken kan resultera i samma typer av
hindelseférlopp som ett angrepp. Om en individ som saknar behorighet konfigu-
rerar en it-komponent med konsekvensen att delar av ett informationssystem blir
otillgdngligt, men samtidigt saknar ett antagonistiskt syfte, utgér handlingen ett
misstag och inte ett cyberangrepp.
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Skillnaden mellan cyberangreppsférsok och it-incidenter

MSB skiljer pa cyberangreppsforsok och it-incidenter. En incident definieras
i denna rapport som en intraffad oonskad handelse. Vid en it-incident bestar
det odnskade av de effekter som har uppstatt i termer av konfidentialitet,
riktighet eller tillgénglighet (incidentvillkoret).

Cyberangreppsforsok, likt misstag, systemfel och naturhandelser, utgér maojliga
orsaker till it-incidenter.

Det ar otillgangligheten hos en webbtjanst som ar incidenten. Det ar ett dver-
belastningsangrepp, en felkonfiguration vid &ndringsarbete, ett elavbrott, eller
nagot annat, som ar orsaken till att webbtjansten inte ar tillganglig.

Genom tillampa en sadan distinktion blir det mgjligt att jamfora antalet ganger
exempelvis en webbtjanst blir otillgénglig, och hur lange, pa grund av cyber-
angrepp med antalet ganger samma webbtjanst blir otillganglig pa grund av
andra orsaker. Genom att géra den jamférelsen kan de mest frekventa respektive
mest allvarliga felkallorna identifieras och hanteras.

Angriparens syfte

Angriparen har alltid ett syfte med att utféra ett cyberangrepp mot malet.
Angriparens 6vergripande syfte styr bade vilken typ av aktér som kan vara ett
potentiellt mal f6r angreppet och vilka typer av angreppsmetoder som angriparen
kommer anvinda for att na maluppfyllelse. Som tidigare specificerats kan malet
utgora en individ eller organisation. Om angriparens syfte dr att missgynna en stat
eller gynna en annan stat kan flera organisationer som pa ett eller annat sitt bidrar
till samhillets funktionalitet utgéra mal for angriparen.

Malet f6r cyberangreppet behdver inte vara den angriparen huvudsakligen vill
paverka. Det finns dven situationer da en akt6r kan bli ett mal for ett angrepp
pa grund av att angriparen vill paverka anvindare av malets tjanster. I denna
rapport forstis detta som att angriparen dmnar paverka andra via malet. Nir
angriparens syfte dr att paverka allmanheten sa kan samhillsviktig verksamhet
utgora potentiella mal.

Enligt uppsatsvillkoret gar det att dela in cyberangreppets uppsit i olika typfall.
Det kan handla om att:

Att forhindra nytta £6r malet eller hos andra via malet. Att nytta forhindras
innebir att viss aktivitet eller produktion avstannar eller f6rdréjs. En angripare
som Onskar att nytta forhindras verkar efter malsittningen att organisationen som
utgdr malet inte ska kunna nyttja informationssystem och andra it-komponenter
som moijliggor viss aktivitet eller produktion. Det kan handla om gora det svart
eller oméjligt f6r organisationen att nyttja centrala informationssystem, och dérav
paverka hela organisationen, eller enstaka tjanster. En angripares syfte kan ocksa
tinkas vara att forhindra nytta for andra individer, organisationer eller stater
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via malet f6r angreppet. Om syftet dr att forhindra kommunikation f6r allmin-
heten sa skulle malet f6r angreppet exempelvis kunna vara en telekomoperator.
Exempel pa metoder som angriparen skulle kunna anvinda sig av i syfte att for-
hindra nytta inkluderar Gverbelastningsangrepp som foérsvarar eller omojliggor
transmissionen av legitim datatrafik till och fran angripna nitverkskomponenter.

Att orsaka skada £6r milet eller hos andra via malet. En angripare som 6nskar
att skada orsakas malet kan exempelvis verka for att kritiska informationstillgangar
eller funktionalitet f6rstors alternativt att kdnsliga informationstillgangar réjs.
Skadan som angriparen dmnar orsaka kan vara av bade materiell och immateriell
art. Exempelvis skulle en angripares syfte kunna vara att orsaka bade ekonomisk
forlust eller ménskligt fysiskt och psykiskt lidande. Angriparen kan ocksa dmna

att orsaka skada for en individ, organisation eller stat via malet f6r angreppet. Om
angriparens syfte dr att orsaka skada f6r samhillet i stort kan detta innebéra att sam-
hillsviktiga tjdnster blir mal f6r angreppet. Cyberangrepp kan exempelvis utforas

1 syfte att skapa misstro bland anvindare av en angripen tjinst, savil som leveran-
toren av tjansten. Det bor noteras att ett cyberangrepp som endast orsakar att nytta
torhindras f6r malet kan leda till att skada orsakas f6r andra organisationer och all-
minheten i nista led. Om angriparen genom att utféra ett cyberangrepp exempelvis
lyckas med att temporirt sld ut produktionen hos en elproducent kan det orsaka
skada for bade allminheten och de organisationer som dr beroende av eltillfrseln.
Metoder som angtriparen skulle kunna anvinda sig av for att orsaka skada inklu-
derar skadlig kod sasom sa kallade “wiper-program” som vid exekvering raderar
informationstillgangar i det informationssystem som har blivit infekterat.

Att orsaka nytta for angriparen eller hos andra som angriparen stédjer.

En angripare som dmnar gynna sig sjdlv kommer att genomféra cyberangrepp for
att amplifiera sin egen formaga eller sitt vilstind. Det kan handla om att extrahera
kansliga informationstillgangar fran malet eller att tjina pengar. Det kan ocksa
handla om cyberangrepp som utfors i syfte att inférliva delar av den angripna
it-miljon inom den egna produktionen. En angripare som dmnar orsaka nytta at
nagon som angtiparen stodjer pa bekostnad av malet kan tinkas utféra underrit-
telseaktivitet som kan gynna denne. Exempel pa angreppsmetoder som angtipa-
ren kan anvinda vindas i syfte att orsaka nytta at sig sjilv eller ndgon den st6djer
ar att installera spionprogram eller ett program for kryptomining'® inom malets
it-milj6 som kan anvindas for att extrahera kinslig information respektive utvinna
kryptovaluta. Aven utpressningsprogram anvinds i detta syfte. Angtiparen kriver
da milet pa en 16sensumma i utbyte mot krypteringsnycklar som kan dekryptera
informationstillgangar som angriparen krypterat.

Att forhindra skada for angtiparen eller andra som angriparen stédjer. En
angripare som vill férhindra motparten fran att orsaka angriparen, eller andra som
angriparen stodjer, skada kommer verka efter malsittningen att negativt paverka
informationssystem eller informationstillgangar som skulle kunna anvindas till
detta syfte. Aktorer som blir mal for dessa typer av angrepp har en férmaga att
agera pi ett sadant sitt som kan orsaka skada. Det kan exempelvis réra sig om

18. Bade spionprogram och kryptominers ar exempel pa skadlig programvara. Spionprogram kan anvands
for att dverféra information om exempelvis anvandaraktivitet fran malet till angriparen. Kryptominers kan
installeras pa offrets dator i syfte att anvanda processorkraften till att utvinna kryptovaluta.
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institutioner som arbetar med brottsbekimpning eller nyhetspublicering. Om
angriparen stodjer en statlig aktor eller bevipnad gruppering skulle det dven
kunna handla om att sla ut eller stora offensiv militdr formaga. Angreppsmetoder
som angriparen kan tinkas nyttja i syfte att férhindra skada korrelerar ofta med
metoder som skulle kunna anvindas for att forhindra nytta eller orsaka skada for
ett mal. En angripare som vill férhindra publiceringen av viss information skulle
exempelvis kunna installera en wiper inom malets informationssystem for att

i férebyggande syfte radera information som identifierats som skadlig;

Typer av angripare

Nar olika typer av aktorer som utfor cyberangrepp omtalas brukar det oftast
refereras till de mer organiserade sammanslutningarna. Dessa inkluderar allt
fran "hacktivister” och cyberkriminella till statsaktorer och statsunderstdédda
grupper. Gemensamt for dem alla ar att de genom internets globala rackvidd har
en formaga att utféra cyberangrepp langt ifran deras egen geografiska hemvist.

Det 6vergripande syftet med angreppet kan vara allt fran ekonomiskt, ideolo-
giskt, politiskt till geostrategiskt motiverat och underbygger den antagonistiska
relation som angriparen utvecklat gentemot malet.

Antagonistiska cyberhot

Utifran beskrivningen av cyberangrepp och antagonism (angriparens syfte) ovan
gar det att beskriva begreppet cyberhot. Ett 4ot definieras i denna rapport som
nagot som orsakar, eller bidrar till att orsaka, en incident. Ett ¢yberhot ir ett hot
som pd ndgot sitt interagerar med ett informationssystem och kan orsaka en inci-
dent i ett sadant informationssystem. Med stéd av de resonemang som har forts
ide tva féregiende avsnitten kan definitionen av hot preciseras och ramas in for
att karakterisera att cyberhot pa foljande vis:

Ett cyberhot dr ett hot som kan anvindas for att uppfylla praktikvillkoret och
incidentvillkoret i beskrivningen av ett cyberangrepp ovan. Ett cyberhot dr, med
andra ord, nagot som genom, eller genom att bidra till, interaktion med, konfigu-
ration av, installation/sparande i, avinstallation/raderande i eller 6verbelastning
av ett informationssystem (praktikvillkoref) orsakar, eller bidrar till att orsaka, en
oonskad konsekvens i termer av konfidentialitet, riktighet eller tillginglighet i en
organisations informationssystem, eller i informationssystem som organisationen
nyttjar, eller information som finns i sidana informationssystem (incidentvillkore?),
savida inte atgirder fOr att stoppa en sadan effekt vidtas.

Cyberangrepp mot samhéllsviktiga informationssystem
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Ett antagonistiskt cyberhot kan utifran det féregaende avsnittets resonemang forstas
som ett cyberhot som anvinds eller kan férvintas anvindas av en angripare 1 ett
antagonistiskt syfte.

Ibland talas det om avancerade eller kvalificerade cyberhot. Ett sitt att f6rsta
avancerade cyberhot dr som en delmingd av sidana foreteelser som ryms inom
den féreslagna definitionen av cyberhot ovan. Ett férsta sitt att avgrinsa sadana
cyberhot ir att stilla ett ytterligare villkor om att sdédana cyberhot, savida inte
atgirder vidtas fOr att stoppa dem, orsakar faktiska incidenter . En faktisk incident
definieras i denna rapport som en intriffad oonskad hindelse dir:

1. Skada orsakas £6r organisationen, eller for andra organisationer i konflikt
med organisationens intresse

2. Skada forbindras f6r organisationens konkurrenter,
eller f6r andra organisationer i konflikt med organisationens intresse

3. Nytta forhindras tor organisationen, eller f6r andra organisationer i konflikt
med organisationens intresse

4. Nytta orsakas f6r organisationens konkurrenter, eller f6r andra organisationer
1 konflikt med organisationens intresse

Ett ytterligare sitt att avgransa delmingden ér att sitta som villkor att avancerade
cyberhot ska ha en férmaga att 6vervinna eventuella motatgirder som sitts in
mot dem. Dels i fraiga om upptickt, och dels 1 friga om hantering, Det finns tre
sitt att oskadliggdra en féreteelse som utgdr ett hot: fa féreteelsens som utgor
hotet att upphora att existera (radera), att férandra foreteelsen som utgor hotet
sa att fOreteelsen inte lingre har hotande egenskaper (férindra) och att blockera
hotet s att det som hotas inte kan paverkas av hotet.

Med utgangspunkt i ovan skulle dirmed ett avancerat cyberhot kunna definieras som:

1. Ett cyberhot som orsakar, eller bidrar till att orsaka, en faktisk incident,
2. som har skydd mot fors6k att uppticka, radera eller férindra det, och

3. som har funktioner som gor att skydd som sitts upp for att blockera cyber-
hotet blir helt eller delvis verkningslosa.

Utforandet av cyberangrepp

Det finns manga olika angreppsmetoder™ och deras sofistikation varierar kraftigt
beroende pa vilka tekniker och resurser som anvinds for det specifika angrepps-
forsoket. Massutskick av skrappost innehallande skadliga linkar och 6verbelast-
ningsangrepp kan exempelvis sigas utgora relativt osofistikerade metoder, men
samtidigt varierar dessa i utformning och skala, och dirmed potentiell verkansgrad.

19. Typ av incident. En handelse dar nytta forhindras eller skada orakas for den den drabbade organisationen
eller nytta orsakas eller skada forhindras fér en av organisationens konkurrenter (se bilaga 1 fér en mer
djupgaende redogorelse).

20. MSB, Metoder som anvénds vid cyberangrepp, https://www.msb.se/sv/amnesomraden/informations-

sakerhet-cybersakerhet-och-sakra-kommunikationer/cyberhot/metoder-som-anvands-vid-cyberangrepp/
(Hamtad 11/2023).
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Vid vissa cyberangrepp fokuserar angriparen frimst pa att évervaka och komma
6ver information utan att nédvindigtvis forstora eller dndra den. Dessa angrepp
kan ske i det dolda och utan att den som angrips mirker av angreppet. Alternativt
kan det ta tid innan angreppet uppmirksammas. Andra cyberangrepp dr mer
direkt patagliga och uppticks dirfor ofta 1 ett tidigare skede. Det inkluderar
angrepp vars overgripande syfte ar att generera uppmarksamhet.

Syftet med angreppet avgor huruvida angriparen férsoker fa och eskalera atkomst
till it-miljon eller anvinder sig av andra metoder for att paverka it-miljéns funk-
tionalitet. Mer sofistikerade cyberangrepp paborjas ofta med ett intrdang i malets
it-milj6. Intrangsforsoket kan besta av ett antal komponenter™ eller steg, dir
exempelvis ett intrangsforsok (forenklat) ofta innefattar foljande:

1. Inledande dtkomst,
2. Befistande av position,
3. Lateral rorelse,

4. Maluppfyllelse.

Inledande atkomst anvinds av angriparen for att férsoka komma in i en organisa-
tions nitverk och informationssystem. Angriparen kan nyttja olika intrangs-
metoder sasom natfiske, anvindande av komprometterade autentiseringsuppgifter
eller leveranskedjeangrepp.” Den hir fasen kan ocksé inkludera rekognoscering
och andra férberedande aktiviteter som syftar till att avsléja bur ett intrang kan
genomféras mot malet.

Nir angriparen har atkomst férsoker denne befdsta sin position 61 att behélla
atkomsten vid omstarter, indrade autentiseringsuppgifter eller andra avbrott som
kan hiva atkomsten. Detta kan exempelvis goras genom dtkomst-, atgirds- eller
konfigurationsindringar eller genom att ersitta legitim kod sisom startkod.”
Det kan ocksa géras genom att ta 6ver flera anvindarkonton.

Lateral rorelse, det vill siga nir angriparen rOr sig djupare in 1 informationssystem
eller it-milj6, kan genomféras genom att dra nytta av systemsvagheter, felkonfi-
gurationer eller sarbarheter. Angriparen kan ocksa installera egna fjarratkomst-
verktyg eller anvinda legitima referenser med inbyggda nitverks- och operativ-
systemverktyg vilket kan vara sviarupptickt fo6r malet.*** Vid exekvering av
skadlig kod anvinds ofta flera metoder tillsammans f6r att uppna ett bredare
mal. Fjarratkomstverktyg kan exempelvis anvindas for att kora ett "PowerShell”-
skript® for att utforska ett nitverk och stjila data. Angtiparen kan ocksé forsoka

21. Komponenter kan beskrivas med olika grader av detaljering. MITRE ar ett exempel pa ramverk
for att beskriva cyberangrepp, https:/attack.mitre.org/.

22. Mitre. Initial Access. 2018-10-17 (uppdaterad 2019-07-19). https://attack.mitre.org/tactics/TA0001/
(hédmtad 06/2023).

23. Mitre. Persistence. 2018-10-17 (uppdaterad 2019-07-19). https://attack.mitre.org/tactics/TAO003/
(héamtad 06/2023).

24. Mitre. Privilege Escalation. 2018-10-17 (uppdaterad 2021-01-06). https://attack.mitre.org/tactics/TAO004/
(hamtad 06/2023).

25. Mitre. Lateral Movement. 2018-10-17 (uppdaterad 2019-07-19). https://attack.mitre.org/tactics/TAO008/
(hamtad 06/2023).

26. Ett PowerShell-skript ar en oformaterad textfil som innehaller ett eller flera PowerShell-kommandon
dvs PowerShell ar ett kommandoradsgranssnitt och ett skriptsprak som anvands fér automatisering.
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utoka rittigheterna hos de konton som angriparen har kontroll 6ver, eller genom
att ta kontroll 6ver exempelvis administratdrskonton.

For malupppyllelse krivs nistan alltid att angriparen forst utforskar nitverket och
informationssystemen for att hitta sitt mal. Med oprivilegierad atkomst kan angri-
paren komma in, men oftast krivs hogre behorighet £f0r att kunna fortsitta. Som
en del i att nda maluppfyllelse kan angriparen nyttja olika metoder for att férsoka
péaverka information och informationssystemens konfidentialitet, riktighet och
tillgdnglighet. Se nedan exempel pa ett angrepp dir angriparen befist sin position,
rort sig lateralt och krypterat filer samt ldst ute anstillda fran deras datorer. Det
6vergripande syftet, givet ett antagande om att det utférdes av vinstdrivande
kriminella, var att orsaka nytta fOr angriparen. Da angriparen inte fick betalt har
syftet med angreppet inte uppfyllts och dirmed har inte maluppfyllelse uppnatts,
dven om angreppets paverkan blev omfattande.

Angreppet mot Norsk Hydro - en dyr historia som drabbade
350 000 anstdallda

* Typ: Utpressningsangrepp
* Faktisk incident: Nytta forhindras, skada orsakas.

Morgonen den 19 mars 2019 méttes tusentals anstallda pa Norsk Hydro, en
av varldens storsta aluminiumtillverkare, av en skarmnotis som meddelade att
informationssystemen krypterats och kunde aterstallas i utbyte mot en avse-
vard I6sensumma. Vissa anstéllda kunde éverhuvudtaget inte logga in pa sina
datorer.?” For att forhindra spridning av viruset tvingades det multinationella
bolaget stoppa vissa verksamheter, medan andra fick hanteras genom manu-
ella arbetsprocesser.? Utredare kunde snart sla fast att det utpressningsvirus
som infiltrerat informationssystemen var en skadlig programvara som gick
under namnet LockerGoga.?

Hur angriparna initialt fick tillgang till Norsk Hydros informationssystem ar
okant. Klart star dock att angriparna inledningsvis har riktat sig mot enskilda
kontoanvandare med lagre behorigheter for att, val inne i systemet, ha berett
sig tillgang till anvandare pa hogre administratorsniva. Nar angriparna hade rojt
tillgang till domanadministratérer planterades den skadliga kod som krypterade
filer och laste ut anstallda fran sina datorer.?°

27. Cohen, Gary. Throwback Attack: Norsk Hydro gets hit by LockerGoga ransomware. Industrial

Cybersecurity Pulse. 2021-05-21. https://www.industrialcybersecuritypulse.com/facilities/throwback-
attack-norsk-hydro-gets-hit-by-lockergoga-ransomware/ (hamtad 9/2023).

28. Austin, Patrick Lucas. This Company Was Hit With a Devastating Ransomware Attack

—But Instead of Giving In, It Rebuilt Everything. Time. 2021-06-14. https://time.com/6080293/norsk-
hydro-ransomware-attack/ (hamtad 9/2023).

29. Greenberg, Andy. A Guide to LockerGoga, the Ransomware Crippling Industrial Firms.

Wired. 2019-03-25. https://www.wired.com/story/lockergoga-ransomware-crippling-industrial-firms/
(hédmtad 9/2023).
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Trots tidiga krishanteringsinsatser orsakade LockerGoga betydande skada.
Angreppet paverkade samtliga av Norsk Hydros 350 000 anstallda och fore-
taget tvingades Overga till att arbeta med papper och penna under tre veckors
tid. Kunskapsbrist kring manuella produktionsprocesser gjorde att féretaget
fick ta in tidigare anstallda pensionarer med erfarenhet av pappersbaserat
arbete. Parallellt fick Norsk Hydro, som aldrig betalade den I6sensumma som
angriparna avkravde, granska och aterstalla tiotusentals skadade datorer och
servrar. | vissa fall tog det tre manader att ateruppratta informationssystemen.®°
Den sammantagna kostnaden for forlorade intakter och skadeatgardande
insatser bedéms ha landat pa mellan 300 och 350 miljoner norska kronor.®'
Norsk Hydros 6ppenhet kring angreppet, exempelvis i form av dagliga press-
konferenser, tros ha bidragit till att forhindra att bolaget foll kraftigt pa aktie-
marknaden.*

Det "lyckade” cyberangreppet

Ett cyberangrepp kan ses som “lyckat” utifrin angriparens synvinkel om syftet
med angreppet uppfylls. Tabel/ T beskriver hur maluppfyllelsen nas utifran angri-
parens syfte att orsaka skada eller att forhindra nytta hos mailet eller hos andra via
malet, alternativt genom att orsaka nytta eller forhindra skada for sig sjilv, eller for
andra for vilkas rikning angriparen genomfor angreppet.

Den stora utmaningen gillande kategorisering av effekten av ett cyberangrepp

ar att information om effekterna eller paverkan av cyberangreppet av olika skal
sdllan 4r tillganglig eller offentlig. Detta innebdr att vissa antaganden maste goras,
vilket medfor en viss grad av osidkerhet och subjektivitet.

30. Cohen, Gary. Throwback Attack: Norsk Hydro gets hit by LockerGoga ransomware. Industrial
Cybersecurity Pulse. 2021-05-21. https://www.industrialcybersecuritypulse.com/facilities/throwback-
attack-norsk-hydro-gets-hit-by-lockergoga-ransomware/ (hamtad 9/2023).

31. Affarsvarlden. S slog cyberangreppet mot Norsk Hydros resultat. 2019-06-05.
https://www.affarsvarlden.se/artikel/sa-slog-cyberangreppet-mot-norsk-hydros-resultat-696 1055
(hamtad 9/2023).

32. Austin, Patrick Lucas. This Company Was Hit With a Devastating Ransomware Attack—

But Instead of Giving In, It Rebuilt Everything. Time. 2021-06-14. https://time.com/6080293/norsk-
hydro-ransomware-attack/ (hdmtad 9/2023).
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Tabell 1. Angriparens maluppfyllelse utifran syftet och effekten att orsaka skada eller for-
hindra nytta hos den som angrips, eller att orsaka nytta eller férhindra skada for sig sjalv.

Overgripande

syfte

Overgripande
effekt

Orsaka skada
hos den som
angrips, eller
hos andra via
den som angrips

Forhindra nytta
hos den som
angrips, eller
hos andra via
den som angrips

Orsaka nytta
fér den som
angriper, eller for
andra for vilkas
rakning angri-
paren genomfor
angreppet

Forhindra

skada for den
som angriper,
eller for andra
for vilkas rak-
ning angripa-
ren genomfor
angreppet

Ingen

Orsaka skada
hos den som
angrips, eller
hos andra via

den som angrips

Maluppfyllelse

Forhindra nytta

hos den som
angrips, eller
hos andra via

den som angrips

Paverkan,
men inte
maluppfyllelse

Orsaka nytta for
den som angriper,
eller for andra

for vilkas rakning
angriparen genom-
for angreppet

Paverkan, men inte
maluppfyllelse

Forhindra skada
for den som angri-
per, eller for andra
for vilkas rakning
angriparen genom-
for angreppet

Paverkan, men inte
maluppfyllelse

Paverkan,
men inte
maluppfyllelse

Maluppfyllelse

Paverkan, men inte
maluppfyllelse

Paverkan, men inte
maluppfyllelse

Paverkan,
men inte
maluppfyllelse

Paverkan,
men inte
maluppfyllelse

Maluppfyllelse

Paverkan, men inte
maluppfyllelse

Paverkan,
men inte
maluppfyllelse

Paverkan,
men inte
maluppfyllelse

Paverkan, men inte
maluppfyllelse

Maluppfyllelse

Misslyckande

Misslyckande

Misslyckande

Misslyckande

Med stod av tabellen kan ett Jyckat cyberangrepp definieras som ett cyberangrepp
dar malupppyllelse uppnatts och utefter fyra kategorier:

1. Lyckat vardsl6st cyberangrepp: Alla former av paverkan ar tilldtna.

2. Lyckat kontrollerat cyberangrepp: Enbart vissa specifika andra former
av paverkan dr tillatna.

3. Lyckat aterhéllsamt cyberangrepp: Enbart ett visst antal andra former

av paverkan dar tillatna.

4. Lyckat precist cyberangrepp: Ingen annan form av paverkan r tillaten.
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Se nedan exempel pa ett angrepp som skulle kunna kategoriseras som ett /Jckat
vardslost cyberangrepp.

Rysslands angrepp mot Viasats satellitbaserade KA-SAT-natverk

« Typ: Overbelastningsangrepp, skadlig programvara

« Faktisk incident: Nytta foérhindras for den angripne, skada férhindras
fér angriparen

| det initiala skedet av den fullskaliga ryska invasionen av Ukraina lanserade
Ryssland en rad cyberangrepp som tros ha syftat till att dvervaldiga den
ukrainska forsvarsférmagan. Angreppen, riktade mot myndigheter och kritisk
infrastruktur, genomférdes genom att bland annat exekvera skadlig kod i form
av wiper-programvara. Rysslands angrepp mot telekomforetaget Viasat, vars
satellitbaserade KA-SAT-natverk férsorjer tiotusentals manniskor och organi-
sationer i Ukraina och dvriga Europa med internetatkomst, har benamnts som
den mest framgangsrika.3?

Den 24 februari 2022, timmarna innan Ryssland inledde den fullskaliga inva-
sionen av Ukraina, riktade ryska hackare éverbelastningsangrepp mot det
natverk dit Viasats satellitutrustning var uppkopplad. Genom att exploatera en
felkonfigurerad VPN i natverket installerade angriparna darefter wiperprogram-
vara (idag kand som AcidRain). Den skadliga koden innebar att manga av de
modem som kommunicerar med Viasats KA-SAT-satellit inaktiverades, med
omfattande avbrott som f6ljd.3

Angreppet mot Viasat tros ha hammat det ukrainska férsvarets méjlighet att
leda och samverka under krigets inledande fas.3® Darutéver lamnades tusen-
tals ukrainare utan internet. Konsekvenserna nadde ocksa Centraleuropa, dar
o6ver 500 000 bredbandskunder férlorade internetatkomst — i vissa fall upp till
tva veckor.%¢ Det tyska energibolaget Enercon forlorade dven mojlighet att styra
och kontrollera 5 800 vindkraftverk.*”

33. Lewis, James Andrew. Cyber War and Ukraine. Center for Strategic and International Studies.
2022-06-16. https://www.csis.org/analysis/cyber-war-and-ukraine (hdmtad 2023/08).

34. Poireault, Kevin. Five Takeaways From the Russian Cyber-Attack on Viasat’s Satellites. Infosecurity
Magazine. 2023-05-09. https://www.infosecurity-magazine.com/news/takeaways-russian-cyberattack/
(hamtad 2023/08).

35. Svenska dagbladet. EU: Ryssland bakom cyberattack mot satellit. 2022-05-10. https://www.svd.se/a/
V9J77J/eu-ryssland-bakom-cyberattack-mot-satellit (hdmtad 2023/08).

36. CyberPeace Institute. Case Study: Viasat. 2022-06. https://cyberconflicts.cyberpeaceinstitute.org/
law-and-policy/cases/viasat (hamtad 2023/08).

37. Greig, Jonathan. Viasat confirms report of wiper malware used in Ukraine cyberattack. The Record.

2022-04-01. https://therecord.media/viasat-confirms-report-of-wiper-malware-used-in-ukraine-cyberattack
(hédmtad 2023/09).
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Antagonistisk cyberaktivitet

Om cyberkrigforing

Cyberangrepp kan och har anvints som en metod for att uppna taktiska och
operationella mal inom bade hybridkrigféring och fullskaligt krig. Dessa angrepp
kan, men maste inte, innefatta orsakande av forstorelse. Ett cyberangrepp

i vipnad konflikt, oavsett om den ir offensiv eller defensiv, kan orsaka person-
skada eller dodsfall alternativt férhindra nytta, skada eller forstorelse av f6remal.
Cybermedel kan ocksad anvindas for att lokalisera mal som sedan angrips med
andra medel. Utéver cyberangrepp kan traditionella vapen och stridsmetoder
anvindas for att fysiskt forstora datorer, stéra eller forstéra nitverk, alternativt
for att paverka, lura eller till och med déda anvindarna.

Cyberangrepp inom krigféring har bland annat anvinds av Ryssland inom ramen
for den fullskaliga invasionen av Ukraina. I rapporten Nar kriget kom nira™ har
MSB kartlagt vilka typer av cyberangreppsforsok som utforts och dess syften.
Figuren nedan illustrerar till vilket syfte cyberangrepp och fysiska attacker mot
nitverk, informationssystem och annan it-infrastruktur har anvints fér att uppna
kort- och langsiktiga mal.

Kategorisering av cyberangreppsforsok som riktats mot Ukraina

Att forhindra nytta i det ukrainska samhallet Att orsaka skada i det ukrainska samhallet

+ Stora eller sla ut samhallsviktig verksamhet. » Korrumpera funktioner inom staten

.. o . och naringslivet.
» Stora eller sla ut industri eller annan 9

verksamhet av vikt for landets ekonomi. « Skapa misstro, radsla och konflikter.
 Stora integrering mot EU och andra » Forstora dyr teknisk utrustning eller
lander i "Vast”. viktiga informationstillgangar.
Att forhindra skada for angriparen eller Att orsaka nytta for angriparen eller
angriparens uppdragsgivare. angriparens uppdragsgivare.

» Paverka ukrainska staten sa att den inte gér ~ » Spionage.

val som gar emot Rysslands intresse. + Skapa sympatier for Ryssland eller ryska

» Begransa landets méjligheter att forsvara sig standpunkter.
sjalvt militart.

» Foérhindra odnskade avsléjanden i media
eller pa sociala medier.

38. MSB, Nér kriget kom néra: arsrapport it-incidentrapportering 2022, https://www.msb.se/sv/publikationer/
nar-kriget-kom-nara--arsrapport-it-incidentrapportering-2022/ (hamtad 10/2023).
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Cyberangreppens
konsekvenser

Ett cyberangrepp kan innebdra allvarliga konsekvenser for den
organisation som drabbas. Om informationssystemet dessutom
uppratthdller samhdllsviktig verksamhet kan det dven innebdra
allvarliga konsekvenser for samhdllet.

En incident ar en intriffad o6nskad hindelse. Orsaken till en it-incident kan
delas in i fyra 6vergripande kategorier™:

* angrepp (antagonistiska hot),
e misstag (icke-antagonistiska hot),
* gystemfel (tekniska hot) och

* naturbandelser (viderfenomen, jordbavningar, solstormar etc.).

Allriskperspektivet

Allriskperspektivet ar ett forhallningssatt dar man stravar efter att bedéma alla
risker for det som ska skyddas och att analysera alla méjliga orsaker till att en
risk realiseras. Normalbilden ar att de vanligaste orsakerna till inrapporterade
it-incidenter ar misstag (ofta i samband med andringar i it-miljén) och system-
fel (som ofta hade kunnat undvikas genom andringar i it-miljon). Att utga ifran
allriskperspektivet for att uppratthalla samhallsviktiga informationssystem ar
darmed centralt.

Hot dr ndgot som orsakar, eller bidrar till att orsaka, att en o6nskad hindelse
intraffar. Det dr nir en oonskad hindelse intriffar som en incident uppstar.
Incidenter orsakade av cyberangrepp far ofta storre uppmirksamhet i media

1 jamforelse med andra it-incidenter. I termer av konsekvenser spelar det dock
ingen roll om det ér ett angrepp, misstag eller systemfel som gor att exempelvis
ett livsuppehallande informationssystem slutar att fungera. Om systemet inte
repareras eller ersitts kan patienter avlida. Konsekvenserna hir dr de effekter
som intraffar om inget aktivt gors for att stoppa dem. Det dr viktigt att komma

39. Kategorisering som MSB anvéander for inrapporterade it-incidenter.
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Cyberangreppens konsekvenser

ihag att den vanligaste orsaken till rapporterade it-incidenter till MSB under
2022 var systemfel, foljt av misstag och darefter cyberangreppsforsok.®

En it-incident som orsakas av ett cyberangrepp mot informationssystem som
uppritthaller samhaillsviktig verksamhet kan fa allvarliga konsekvenser f6r den
enskilda organisationen som drabbas, men dven individer och f6r samhillet

i stort. Detta skildras exempelvis i cyberangreppet mot Kalix kommun*' och

1 exemplet nedan.

Cyberangrepp bidrog till att ett dodsfall inte kunde forhindras

» Typ: Utpressningsangrepp.
« Faktisk incident: Nytta férhindras.

Den 10 september 2020 utsattes universitetssjukhuset i Disseldorf, Tyskland,
for ett cyberangrepp som laste de informationssystem som anvandes for bland
annat kommunikation och samordning av patienter. Det hart ansatta sjukhuset
tvingades stélla in operationer och halvera sin patientkapacitet.*? Nar sjukhuset
samma natt mottog ett larm om en svart sjuk kvinna hanvisades ambulansen
till ett sjukhus belaget en timma bort, varvid kvinnan avled under farden.*®

Den tragiska handelsen har beskrivits som det férsta dédsfall som féranletts
av ett cyberangrepp.#?

Angriparna introducerade den skadliga programvaran genom att exploatera en
sarbarhet hos sjukhusets natverksleverantor. Nar sarbarheten val atgardades
fanns viruset redan planterat i informationssystemen. Utpressningsangreppet
tros egentligen varit riktat mot det universitet som sjukhuset hérde samman med
och angriparna kom, efter uppmaning fran polisen, att dverlamna 6ver dekrypte-
ringsnycklarna utan att nagon I6sensumma utbetalats.*? Skadan var emellertid
redan skedd och det skulle ta tva veckor innan sjukhuset kunde ateréppna sin
akutmottagning, och ytterligare tid innan det kom upp i full kapacitetsniva.*
Angriparna, som inte kunnat identifieras, star misstankta av tysk polis for drap.#®

40. MSB, Naér kriget kom néra: arsrapport it-incidentrapportering 2022, https://www.msb.se/sv/publikationer/
nar-kriget-kom-nara--arsrapport-it-incidentrapportering-2022/ (Hamtad 11/2023).

41. Se kapitlet Om Rapporten.

42. Eddy, Melissa; Perlroth, Nicole. Cyber Attack Suspected in German Woman's death.

The New York Times. 2020-09-18. https://www.nytimes.com/2020/09/18/world/europe/cyber-
attack-germany-ransomeware-death.html (hamtad 9/2023).

43. Dobos, Lars. Patient avied efter ransomware-attack mot sjukhus. Tech World. 2020-09-18.
https://techworld.idg.se/2.2524/1.739684/avliden-ransomware-sjukhus (hadmtad 9/2023).

44. Silomon, Jantje. The Dlisseldorf Cyber Incident. Institute for Peace Research and Security Policy.
2020-09-30. https://ifsh.de/en/news-detail/the-duesseldorf-cyber-incident (hamtad 9/2023).

45. Tidy, Joe. Police launch homicide inquiry after German hospital hack. BBC. 2020-09-18.
https://www.bbc.com/news/technology-54204356 (hamtad 9/2023).
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Organisationspaverkan

En it-incident som paverkar riktigheten, tillgédngligheten eller konfidentialiteten
i en it-miljé kan oberoende av orsak fa konsekvenser utanfér den. It-incidenten
kan stéra den dagliga verksamheten hos organisationer med konsekvenser som
exempelvis minskad produktivitet, nedsatt kommunikation, férsimrad webb-
platsprestanda eller avbrott i tjdnster.

It-incidenten kan ocksé innebira kostnader i form av reparation och aterhimtning av
den skada som har orsakats organisationen. Organisationer kan dessutom fa juridiska
paféljder om de inte foljer lagar eller regler om exempelvis dataskydd. Om it-incidenten
blir offentliggjord eller exempelvis leder till ndgon form av datalickage kan det skada
kundfortroende och varumirkets virde, eller till och med innebira att organisationen
gér i konkurs som i exemplet om dataintring hos det finska bolaget Vastaamo.* De
olika konsekvenserna av en it-incident kan i sin tur leda till olika former av merarbete,
stress och oro bland medarbetare inom organisationen och deras kunder.

For att snabbare kunna hantera pagiende och forebygga framtida incidenter dr

47,48

det avgorande att it-incidenter rapporteras*”* och att information delas.

Kategorier av paverkan

Olika taxonomier kan anvandas for att kategorisera paverkan av it-incidenter
dar exempelvis forskning foreslar att paverkan eller skadan av ett cyberangrepp
kan delas in i fem huvudkategorier bestaende av fysisk/digital skada, ekono-
misk skada, psykologisk skada, skada pa anseende eller social och samhallelig
skada“*®. ENISA anvander en liknande taxonomi med fem huvudkategorier.*°

Det svenska krisberedskapssystemet ar strukturerat kring varnandet av ett
antal samhalleliga skyddsvarden. | NIS-sammanhang &r det i synnerhet tre
utpekade skyddsvarden som ar av sarskild vikt. Vid en it-incident som berér en
samhallsviktig tjanst ska en beddmning géras om stérningen negativt paverkar
manniskors hélsa, anvandarnas ekonomi och/eller anvandarnas fortroende for
den samhallsviktiga tjansten. Paverkan pa dessa skyddsvarden ar viktigt for
att kunna avgora allvarlighetsgraden av stérning i en samhallsviktig tjanst. Det
kan vara enklare att ha en uppfattning om paverkan pa vissa skyddsvarden an
andra. Exempelvis kan leverantdrer av samhallsviktiga tjanster inom halso-
och sjukvard enklare bedéma om manniskors halsa paverkas negativt av stor-
ningen, men ha svarare att avgora paverkan pa anvandarnas ekonomi.

46. Dataintrang hos Vastaamo ledde till internationell skandal.

47. Statliga myndigheter ska rapportera it-incidenter som intraffar i myndighetens informationssystem

eller i tjanster som myndigheten tillhandahaller at en annan organisation. Las mer om it-incidentrapportering
for statliga myndigheter pa MSB:s hemsida, https://www.msb.se/sv/amnesomraden/informationssakerhet-
cybersakerhet-och-sakra-kommunikationer/it-incidentrapportering-for-statliga-myndigheter/.

48. Bade leverantorer av samhallsviktiga och digitala tjanster ska rapportera incidenter till MSB.

Las mer om incidentrapportering for NIS-leverantorer pa MSB:s hemsida, https://www.msb.se/sv/
amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/nis-direktivet/
incidentrapportering-for-nis-leverantorer/.

49. Agrafiotis, loannis; Nurse, Jason R C; Goldsmith, Michael; Creese, Sadie; Upton, David.

A taxonomy of cyber-harms: Defining the impacts of cyber-attacks and understanding how they propagate.
2018. https://doi.org/10.1093/cybsec/tyy006 (hamtad 09/2023).

50. ENISA. ENISA Threat Landscape 2022. 2022. https://www.enisa.europa.eu/publications/enisa-
threat-landscape-2022 (hamtad 06/2023).
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Angreppets psykologiska dimension

En sak som skiljer cyberangrepp fran it-incidenter som har orsakats av andra
taktorer, saisom exempelvis misstag eller systemfel, dr hur olika aktorer reagerar
pa incidenten. En reaktion dr inte en konsekvens per se och sker inte nédvin-
digtvis automatiskt.

Ett cyberangrepp kan sigas ha tre kategorier av aktorer vars reaktioner ar viktiga.
Dessa aktorer ar angriparen, malet och tredje part (exempelvis en organisation som
anvinder en tjdnst som tillhandahalls av malet). I allmidnhet blir tredje part mer
orolig och bendgen att agera pa ibland mindre genomtinkta sitt nir det konstate-
ras att en it-incident har orsakats av ett cyberangrepp. En anledning till reaktionen
ir att information om incidenten och hur den paverkar eller kommer att paverka
tredje part ofta dr bristfillig. Detta i sin tur leder till att organisationer inte vet hur
de ska agera eller vilka sikerhetsatgirder som skulle behéva vidtas om exempelvis
kinslig information om kunder eller informationssystem har rojts.

En intriffad it-incident som orsakats av ett angrepp betyder att angreppsforsoket
atminstone har lett till en paverkan eller haft effekt (se tabell 1), och i virsta fall till
att angreppet har lyckats. Detta skulle kunna innebéra att angriparen f6rsoker gora
ett angrepp igen, antingen mot samma mal, eller mot nagon annan. Det kan dven
innebira att angriparen genom malet, har lyckats angripa dven andra och att de inte
har upptickt det. Oro hos tredje part, som grundar sig pa otillricklig information
om vad som har hint eller misstro mot den som férmedlar informationen eller
informationen i sig, skapar osidkerhet kring angreppets paverkan. Rykten och fel-
aktiga spekulationer kan da uppstd som leder till icke6nskvirda reaktioner.

Nir det giller malet kan reaktionen bli mer uppjagad och oroad om det handlar
om ett cyberangrepp, samtidigt som det da finns méjlighet att beskylla en annan
part for it-incidenten. Om det istillet handlar om en it-incident som malet av
misstag sjalv har orsakat, blir det svarare att rikta skulden at annat hall.

Se nedan exempel pa den psykologiska paverkan ett cyberangrepp kan fa bade for
patienter och organisationen nir kinslig och konfidentiell information har hamnat
1 felaktiga hinder och kunnat anvindas for utpressning,
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Dataintrang hos Vastaamo ledde till internationell skandal

 Typ: Dataintrang.

» Faktisk incident: Nytta orsakas, skada orsakas.

Den 21 oktober 2020 meddelade det finska psykoterapicentret Vastaamo att de
blivit utsatta for dataintrang och utpressning.5' Omkring 36 000 patienters konfi-
dentiella information hade stulits.5? Informationen som stals fran vuxna och ung-
domar utgjorde personligt och kansligt material sdsom journaler, terapianteckningar,
diagnoser och klientuppgifter.®® Ett flertal av filerna publicerades pa "dark web”®*.
Manga av patienterna mottog ocksa utpressningsmejl dar de blev ombedda att
betala 200 euro for att férhindra att deras uppgifter skulle offentliggéras.s®

| efterhand har det framkommit att Vastaamo blivit angripet tva ganger, saval
2018 som 2019. Vastaamos VD, Ville Tapio, ska aven ha varit medveten om
sakerhetsbristerna som funnits i informationssystemen vilket resulterade i att
styrelsen begarde dennes avgang.?® Fallet ses som exceptionellt och juridiskt
sett komplicerat — framférallt pa grund av den stora méngden offer. Aven fran
offrens synvinkel har fallet varit komplicerat med osakerheter kring vad som
hander och vad de ska gora for att fa sina rattigheter horda.*®

Vastaamo gick i konkurs 2021, endast manader efter att dataintranget hade
offentliggjorts.5” Totalt har mer &n 25 000 patienters anmalningar om utpress-
ning rapporterats in till den finska polisen, vilket gor fallet till det stérsta kriminal-
fallet i finsk historia. Dess omfattning, men ocksa hansynsléshet i form av utpress-
ningsforsok riktade mot privatpersoner och minderariga, har gjort handelsen till
en internationell skandal.®®

Samhadlispaverkan

Minga informationssystem utgor idag mer dn ett stéd for organisationer, de dr en
direkt forutsattning for verksamhetens funktionalitet. Utvecklingen innebir savil
stora moéjligheter som risker. Riskerna fér informationssystem som uppritthaller
samhallsviktig verksamhet och annan kritisk infrastruktur 6kar pa grund av den
utbredda anvindningen av system som exempelvis styr och évervakar industriella

51. Svenska Yle. Dataintranget mot Vastaamo: Det hér har hdnt och det har vet vi nu. 2022-10-28.
https://svenska.yle.fi/a/7-1496439 (hamtad 07/2023).

52. Helsinki Times. The Cyber attack that rocked the nation. 2020-12-22. https://www.helsinkitimes.fi/columns/
columns/331-david-kirp/18450-the-cyber-attack-that-rocked-the-nation.html (hdmtad 07/2023).

53. Yle. Vastaamo board fires CEO says he kept data breach secret for year and a half. 2020-10-26.
https://yle.fila/3-11614603 (hamtad 07/2023).

54. Dark web syftar pa de delar av internet som inte &r avsedda eller synliga fér allmanheten. De anvands bland
annat for olagliga affarer och annan kriminell verksamhet, men allt ar nddvandigtvis inte olagligt pa dark web.

55. The Guardian. 'Shocking’ hack of psychotherapy records in Finland affects thousands. 2020-10-26.
https://www.theguardian.com/world/2020/oct/26/tens-of-thousands-psychotherapy-records-hacked-in-finland
(hédmtad 07/2023).

56. Yle. Aklagaren har véckt atal i Vastaamofallet. Aleksanteri Kiviméki &talas fér bland annat grovt
dataintrang och férsék till grov utpressning. Aklagaren vill se ett sju &r Iangt fangelsestraff, https://svenska.yle.
fi/a/7-10043734 (Hamtad 11/2023).

57. Helsinki Times. Young Finnish man detained in absentia over data breach at Vastaamo. 2022-10-31.

https://www.helsinkitimes.fi/finland/finland-news/domestic/22438-young-finnish-man-detained-in-absentia-
over-data-breach-at-vastaamo.html (h&mtad 07/2023).
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processer. Manga av dagens informationssystem har dessutom beroenden som
stricker sig bade inom och mellan organisationer. I och med digitaliseringen och
de komplexa beroendekedjor som vixt fram har it-incidenter som paverkar flera
organisationer blivit vanligare. Samhillet har dirmed en ny sorts sarbarhet.

En incident hos en organisation som ingar i en digital leveranskedja kan fa betyd-
ligt storre samhillspaverkan dn en incident hos en organisation som inte fyller en
viktig roll f6r andra. Dirfor dr sarbarheter hos organisationer och informations-
system som ingir i digitala leveranskedjor attraktiva for en angripare. En angripare
kan exempelvis skriva programvara som skannar internet efter sarbar mjukvara
hos olika organisationer och som direfter interagerar med mjukvaran pd ett sitt
som mojliggdr ett intrang, spridning av skadlig kod eller annan antagonistisk verk-
samhet. Nir manga organisationer bade anvinder samma internetanslutna mjuk-
vara, och saknar skydd som kan blockera angrepp via den mjukvaran, kan minga
organisationer drabbas samtidigt. Det kan i sin tur leda till stor samhillspaverkan.
Se nedan exempel pa hur ett cyberangrepp kan ge samhillspaverkan.

Utpressningsangrepp slog ut hundratals mil av oljeledningar i USA

» Typ: Utpressningsangrepp.
» Faktisk incident: Nytta forhindras.

Den 7 maj 2021 upptackte Colonial Pipeline, som star for nastan halften av
bransletillférseln i 6stra USA, intrang i sin administrativa it-miljo som visade sig
vara ett utpressningsangrepp.%® Colonial pipeline valde att stdnga ned hundra-
tals mil av sina oljeledningar. Oljeledningarnas funktion bygger pa digitala
I6sningar, exempelvis i form av pumpar och sensorer som évervakar och styr
flodena, vilka alla ar anslutna till ett centralt system som &ar kansligt for cyber-
angrepp.®® Utover att lasa datorer och servrar i den administrativa it-miljon, stal
angriparna ocksa en stor mangd kanslig data som de hotade med att Iacka om
en lésensumma inte betalades.®® Angreppet har kallats det storsta cyberangrepp
som nagonsin drabbat den amerikanska energisektorn.®!

De avstangda oljeledningarna orsakade stora problem i sydéstra USA dar
branslet tog slut helt pa vissa platser. Bensinpriserna rusade och manga bunk-
rade ocksa bensin.% Till foljd av branslebristen utlystes nddlage i sammanlagt
17 delstater, en atgard som bland annat syftade till att 6ka de alternativa trans-
portvagarna for olja och gas.6? De avstangda oljeledningarna férsérjde ocksa
flera flygplatser med bransle, vilket tvingade flera flygbolag att &ndra och i

58. Cohen, Zachary; Sands, Geneva; Egan, Matt. What we know about the pipeline ransomware
attack: How it happened, who is responsible and more. CNN. 2021-05-10. https://edition.cnn.
com/2021/05/10/politics/colonial-ransomware-attack-explainer/index.html (hadmtad 9/2023).

59. BBC. Colonial Pipeline: US fuel firm resumes service after cyber-attack. 2021-05-12.
https://www.bbc.com/news/business-57090428 (hamtad 9/2023).

60. Robertson, Jordan; Turton, William. Colonial Hackers Stole Data Thursday Ahead of Shutdown.
Bloomberg. 2021-05-09. https://www.bloomberg.com/news/articles/2021-05-09/colonial-hackers-stole-da-
ta-thursday-ahead-of-pipeline-shutdown (hamtad 9/2023).

61. HoOk, Peter. Amerikanska Colonial Pipeline sténger oljeledningar efter ransomattack.
Infrastrukturnyheter.se. 2021-05-12. https://www.infrastrukturnyheter.se/20210512/24691/
amerikanska-colonial-pipeline-stanger-oljeledningar-efter-ransomattack (hamtad 9/2023).

62. Collier, Kevin. Colonial pipeline hack claimed by Russian group DarkSide spurs emergency
order from White House. NBC News. 2022-05-10. https://www.nbcnews.com/tech/security/colonial-
pipeline-hack-claimed-russian-group-darkside-spurs-emergency-rcna878 (hamtad 9/2023).
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vissa fall att stalla in planerade flygrutter.5® Cyberangreppet uppskattas ha kostat
Colonial Pipeline 4,4 miljoner dollar. Med hanvisning till den stora paverkan pa
det amerikanska samhallet valde bolaget, redan samma dag som angreppet
intraffade, att betala ut I6sensumman till angriparna.®* Det var dock forst efter
sex dagar som de avstangda oljeledningarna ater kunde tas i bruk.5®

Notera: Betalning till angriparna &r ett sétt att finansiera (och ddrmed motivera
fortsatt) grovt kriminell verksamhet och MSB avrader starkt fran att géra det.®®

Vissa typer av samhallsviktiga tjanster tillhandahalls av ett flertal organisationer,
ofta i konkurrens med varandra. Det innebdr att om det blir ett avbrott hos exem-
pelvis en bank kan betalningar sktas med stéd av andra banker. Det finns alltsa
redundans i samhallet ndr det 4r mojligt for fler 4n en organisation att tillhanda-
halla samma slags tjanst. For att betalningar ska oméjliggoras krivs alltsa att ett
antal organisationer blir of6rmdégna att tillhandahalla sina tjanster samtidigt. Det
ar framforallt i sidana ligen som det kan sigas att ett cyberangrepp far allvarliga
samhillskonsekvenser.

Foljande tre risker i digitala leveranskedjor som kan leda till allvarliga samhills-
konsekvenser har identifierats:

1. Nir sadant som inte ska levereras i en digital leveranskedja dnda levereras
till manga organisationer samtidigt varpa hot eller hinder uppstar hos dem,

2. Nir sadant som ska levereras i en digital leveranskedja inte levereras till
manga organisationer samtidigt varpa brister uppstar hos dem,

3. Nir manga organisationer har samma eller liknande internetexponerade
och sirbara mekanismer.

63. Josephs, Leslie. Pipeline outage forces American Airlines to add stops to some long-haul
flights, Southwest flies in fuel. CNBC. 2021-05-10. https://www.cnbc.com/2021/05/10/colonial-pipeline-
shutdown-forces-airlines-to-consider-other-ways-to-get-fuel.html (hdmtad 9/2023).

64. BBC. Colonial Pipeline boss confirms $4.4m ransom payment. 2021-05-19. https://www.bbc.com/
news/business-57178503 (hamtad 9/2023).

65. Lyons, Kim. Colonial Pipeline says operations back to normal following ransomware attack.

The Verge. 2021-05-15. https://www.theverge.com/2021/5/15/22437730/colonial-pipeline-
normal-ransomware-attack-fuel (hamtad 9/2023).

66. MSB. Metoder som anvénds vid cyberangrepp, Ransomware, Betalning till angriparna,
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/
cyberhot/metoder-som-anvands-vid-cyberangrepp/ (hamtad 9/2023).
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Exempel pa en it-incident i en leveranskedja till f6ljd av ett cyberangrepp kan vara
att skadlig kod tar sig in i leverantdrens eller andra organisationers informations-
system. Sirskilt allvarliga konsekvenser kan uppsta vid sa kallade monoberoenden,
det vill siga nir organisationer dr beroende av en tjinst och det saknas alternativa
tjdnster om tjansten upphor. Se nedan exempel pa konsekvenser av en it-incident
hos en leverantdr av trygghetslarm ndr deras tjanst slutade fungera och annan
tjanst saknades for avnimarna.

Angrepp mot NIS-leverantor orsakade storningar hos trygghets-
larm som anvéndes av 100 000 personer

* Typ: Driftstérning pga. intrang
 Faktisk incident: Nytta férhindras.

Strax efter midnatt den 23 mars 2023 uppstod stérningar i trygghetslarm som
anvandes av hemtjanster i kommuner i hela Sverige.®” Stérningarna innebar
att vardpersonal inte mottog nagon signal vid inkommande larm fran aldre
eller sjuka.®® Samtliga drabbade kommuner anvande sig av samma trygghets-
larmsleverantor, Careium, som ocksa tillhandahdéll den it-miljé i vilken larm
vidarebefordrades fran vardtagare till vardgivare.5®

Pa kvallen den 23 mars konstaterade Careium att avbrottet i trygghetslarmen
orsakats av ett angrepp.” Storningarna varade i 6ver ett halvt dygn och drab-
bade 100000 personer, i sammanlagt 150 kommuner.”" Avsaknad av tjanster
som kunde erséatta trygghetslarmens funktion forvarrade angreppets paverkan,
med konsekvenser for manniskors liv och halsa. Under den tid da trygghetslar-
men var otillgangliga fick flera hemtjanster ga upp i stabslage for att sékerstalla
att vardtagare var oskadda. Verksamheterna tvingades kalla in extra personal
och arbeta enligt strikta prioriteringslistor.”

Careiums utredning av handelsen visade att det inte kan uteslutas att en obe-
horig fatt tillgang till personuppgifter i samband med angreppet. Foretagets
slutbeddmning ar att det under sddana omstandigheter rér sig om atkomst till
en "mycket begransad mangd information”.”

67. Hannes, Forssell. SVT. Trygghetslarmen fungerar igen efter cyberattack. https://www.svt.se/nyheter/
lokalt/dalarna/trygghetslarm-i-falun-ur-funktion (hamtad 8/2023).

68. Cision. Careiums larmsystem i Sverige &r aterigen i drift. https://news.cision.com/se/careium/r/
careiums-larmsystem-i-sverige-ar-aterigen-i-drift,c3739863 (hamtad 8/2023).

69. Careium. Careiums larmsystem i Sverige ar aterigen i drift. https://www.careium.com/sv-se/tjanster/
alla-tjanster/larmmottagning/ (hdmtad 8/2023).

70. Cision. Careiums larmsystem i Sverige &r aterigen i drift. https://news.cision.com/se/careium/r/
careiums-larmsystem-i-sverige-ar-aterigen-i-drift,c3739863 (hamtad 8/2023).

71. Dagens samhalle. /t-attack slog ut 100 000 trygghetslarm. https://www.dagenssamhalle.se/samhal-
le-och-valfard/digitalisering/it-attack-slog-ut-100-000-trygghetslarm/ (hdmtad 8/2023).

72. Mjolby kommun. Nu fungerar trygghetslarmen som vanligt igen. https://www.mjolby.se/nyheter/nyheter/
2023-03-23-uppdatering-nu-fungerar-larmen-igen---detta-efter-en-tillfallig-driftstorning-med-vara-t hets-

larm (hédmtad 12/2023).

73. Careium. Careium bistér fortsatt sina kunder med anledning av personuppgiftsincident enligt GDPR.
https://www.careium.com/sv-se/om-careium/future-of-care/uppdaterad-information-med-anledning-av-person-
uppgiftsincidenten/ (h&dmtad 8/2023).
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Enligt MSB:s analys av inrapporterade it-incidenter finns indikationer pa att orga-
nisationer ofta saknar digitala alternativ om exempelvis deras it-tjdnsteleverantor
skulle drabbas av ett lingre avbrott. Sadana indikationer kan exempelvis ses bland
NIS-leverantérer bade inom hilso- och sjukvard nir det giller trygghetslarm, men
ocksa inom dricksvattenférsorjning dir Gvervakningssystemen pa anldggningar
skickar sensordata Gver en teleoperators nit.

Motstandskraft i samhallsviktiga informationssystem

For att samhallsviktiga informationssystem ska vara motstandskraftiga kravs
att de ar robusta, resilienta och har redundans.

* Robusthet uppnas genom att organisationen bedriver ett systematiskt risk-
férebyggande och riskhanterande arbete.

* Resiliens uppnas genom att organisationen planerar och évar pa saval inci-
denthantering som kontinuitetshantering. Resiliens kan forstarkas genom
samarbete. Att ha tillgang till reservdelar och komponenter ar centralt fér god
resiliens.

* Redundans uppnés genom att ha en fungerande marknad dar organisatio-
ner kan konkurrera och dar det finns méjlighet for fler &n en organisation att
tilhandahalla samma slags tjanst.

Cyberangrepp mot samhéllsviktiga informationssystem
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Angreppsbilden

MSB fér érligen in 6ver 300 it-incidentrapporter frdin statliga
myndigheter och NIS-leverantdrer. Ungefdr 30-50 av dessa beskriver
cyberangreppsforsok. De flesta inrapporterade cyberangrepp
har begrdnsad pdverkan och har primdrt utférts med hjdlp av
mindre sofistikerade metoder. It-incidentrapporteringen ar en viktig
informationskdlla i MSB:s arbete med att ta fram behovsbaserat
stod. Incidentdata bidrar sé&val till MSB:s nuldgesbild som till den
I&ngsiktiga strategiska analysen.

Det hir kapitlet redogér for angreppsbilden mot statliga myndigheter och leveran-
torer av samhillsviktiga tjinster utifran de it-incidenter som orsakats till f6ljd av
cyberangreppsforsok. I kapitlet redovisas de it-incidentrapporter som inkommit
till MSB fran 1 april 2019 till och med den 30 september 2023 och som rapporterat
ett cyberangreppsfoérsok som bakomliggande orsak.™ Rapporten ar avgrinsad till
niamnd tidsperiod da rapporteringskrav for NIS-leverantorer tridde i kraft under
varen 2019.

Morkertalet

Det finns rapporteringspliktiga aktérer som inte rapporterar in it-incidenter,
inklusive cyberangreppsforsok, till MSB. Morkertalet bestar av minst tva olika
fenomen, namligen att:

« organisationer inte inrapporterar alls,

« organisationer inte inrapporterar allt de ska inrapportera.

Morkertalet framkommer bland annat genom att:

« vissa rapporteringspliktiga organisationer aldrig har rapporterat in
en it-incident till MSB,

« det vid leveranskedjeincidenter inkommer rapporter fran vissa,
men inte alla, drabbade rapporteringspliktiga organisationer.

74. Det ar angreppsbilden som framtrader utifran it-incidentrapporteringen som MSB redogér for. De problem-
omraden som tydligt framkommit av it-incidentrapporteringen har inkluderats, och sarskilda problemomraden
synliggjorts. Att somliga rapporteringspliktiga organisationer inte rapporterar it-incidenter, kombinerat med att
manga av de mottagna incidentrapporterna saknar utforliga beskrivningar av handelseforloppet ar olyckligt.
Sammantaget riskerar detta att begrénsa forstaelsen for det operationella nulaget, sdval som trender dver tid,
och darfér medfora att vissa problem eller behov som borde bemétas och hanteras missas.
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Angreppsbilden

Aven om ett mérkertal forekommer ser MSB att it-incidentrapporteringen ger
en bra dverblick av angreppsbilden mot statliga myndigheter och, delvis, NIS-
leverantorer sett till fordelningen av rapporterade orsaker och konsekvenser.
MSB beddémer darmed att underlaget ar fullgott for extrapolering. En bekymrande
aspekt ar om it-incidentrapporteringen ar representativ for hela populationen
eftersom vissa NIS-sektorer rapporterar in fa it-incidenter. MSB tar hansyn till
detta inom ramen for de analyser som ar baserade pa it-incidentrapporteringen.

Mellan april 2019 till september 2023 har MSB mottagit totalt 1542 it-incident-
rapporter. Av det totala antalet inkomna rapporter anges cyberangreppsforsok
som orsaken 1 250 fall. Detta motsvarar 16 procent av det totala antalet inkomma
rapporter. Dartill tillkommer 41 rapporter som beskriver antagonistiska hand-
lingar, men som inte uppfyller villkoren for att klassas som ett cyberangrepp.”

Av de 250 cyberangreppsforsok som rapporterats till MSB fran april 2019 till
september 2023 har 87 procent inkommit fran statliga myndigheter och 13 procent
fran NIS-leverantorer. Den noterbart stora differensen beror delvis pa att krite-
rierna f6r NIS-leverantorers it-incidentrapporteringsplikt ar hogre dn for statliga
myndigheter.” Detta begrinsar forvisso jamforelser om angreppsbilden nagot,
men det dr samtidigt sa att de cyberangreppsforsok som férorsakar storre paver-
kan ar rapporteringspliktiga for alla och dirmed jamférbara. Som redogors for
mer detaljerat lingre ner sa dr det 53 procent av rapporterade cyberangreppsforsok
som bedéms ha resulterat i nagon form av organisationspaverkan.

75. | kapitlet Om antagonistisk cyberaktivitet i denna rapport sa definieras fyra villkor som interaktionen

mellan angriparen och malet maste uppfylla for att klassificeras som ett cyberangrepp. | enlighet med dessa
har 41 incidentrapporter som beskriver antagonistisk aktivitet inte beddomts falla under definitionen. De flesta
av dem utgdr bedragerier som utforts via mejl, men det finns aven fall av fysiskt sabotage av it-komponenter.

76. Nar NIS 2 trader i kraft kommer samma krav stéllas pa alla rapporteringspliktiga organisationer.
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Figur 1. Antal cyberangreppsférsdk och utveckling fran april 2019 till september 2023
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—@- Rapporterade cyberangreppsférsok -l statliga myndigheter
—f— NIS-leverantérer ~ eeeeens Linjar

Linjediagram som redogdr for det totala antalet cyberangreppsférsék som rapporterats av statliga
myndigheter och NIS-leverantérer fran 1 april 2019 till 30 september 2023. Diagrammet inkluderar en
trendlinje som redogor for utvecklingen over tid.

Frekvensen av inrapporterade cyberangreppsforsok fran bade myndigheter och NIS-
leverantSrer mellan april 2019 och september 2023 har varit relativt stabil. Figur 1
visar att det under de flesta halvarsperioder rapporterats 20 till 30 cyberangrepps-
forsok. Frekvensen har dock fluktuerat mer sedan 2021. Det ldgsta antalet cyber-
angreppsforsok, 15 fall, rapporterades under perioden april till och med september
2022. Det hogsta antalet, 48 fall, rapporterades fran oktober 2022 till mars 2023.

Det inkom ett relativt stort antal rapporter om cyberangreppsférsok under inled-
ningen av 2023. Angreppen férannonserades pa sociala medier som motreak-
tioner pd de “koranbrinningar” som i omgangar genomférdes under perioden.
Ovetbelastningsangteppen bor dirmed inte nédvindigtvis ses som representativa
for en langsiktig trend av 6kat antal cyberangreppsforsok mot statliga myndigheter
och NIS-leverantorer. Daremot far det ses som sannolikt att liknande episoder
med hog aktivitet kommer uppsta dven i framtiden.

Det gar vidare att se att det under perioden oktober 2022 till och med mars 2023
rapporterades in fler cyberangreppsforsok fran savil statliga myndigheter som
NIS-leverantorer. Sarskilt 6verbelastningsangreppen fick mycket uppmirksamhet
1 media och MSB har noterat att fler incidenter, savil gillande “lyckade” som
“misslyckade” Gverbelastningsangrepp, rapporterades in nar fragan belystes och
aktualiserades pa samhaillsniva.
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Figur 2. Utvecklingen mellan april 2019 till september 2023 exkluderande externt
triggade cyberangreppsforsok
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—@- Rapporterade cyberangreppsférsok -l statliga myndigheter
—f— NIS-leverantérer ~ eeeeens Linjar

Linjediagram som redogér for antalet cyberangreppsforsék som rapporterats in av statliga myndigheter
och NIS-leverantoérer undantaget angreppsforsék som bedémts vara kopplade till ett externt "trigger-
fenomen”. Med extern trigger asyftas en specifik handelse eller fenomen i den fysiska varlden dar
nagot har hant som i sin tur kan pavisas ha fungerat som en motivator for att agera antagonistiskt mot
Sverige eller svenska intressen. For att en handelse ska raknas som en trigger ska en tydlig 6kning i
antalet inrapporterade incidenter som har orsakats av angrepp kunna observeras i statistiken, och det
ska ocksa finnas oberoende evidens som indikerar att kningen kan kopplas till triggerfenomenet.

MSB har analyserat alla de inkomna incidentrapporter som beskriver cyberangreppsfoérsék under
tidsperioden och kan endast identifiera ett fenomen, de s.k. "koranbrénningarna”, som motsvarar
ovan villkor. | figuren har 6verbelastningsangrepp fran perioden 21 januari till 4 maj 2023 exkluderats.
Under den nyss angivna tidsperioden rapporterades det in fyra ganger s& manga 6verbelastnings-
angrepp som for hela 2022, det vill sdga langt éver normalbilden.

Figur 2 redogér for alla de inrapporterade cyberangreppsforsoken under perioden,
undantaget de 6verbelastningsangrepp som har kunnat kopplas till motreaktioner
pa “koranbrinningarna”. Det som kvarstar dr en representation av den normal-
bild som incidentrapporteringen ger.

I jimforelse mellan Figur 7 och 2 ges en annorlunda bild av frekvensen av inrap-
porterade cyberangreppsforsck. Normalbilden i Figur 2 visar pa ett minskat antal
inrapporterade cyberangreppsforsok sett Gver hela mitperioden. Det kan till

del forklaras av att antalet inrapporterade it-incidenter totalt sett minskat under
samma period. NIS-leverantorerna har férvisso rapporterat in fler cyberangrepps-
forsok, men statliga myndigheter som ocksa star for majoriteten av de inrappor-
terade incidenterna har bidragit med ett successivt minskande antal rapporter om
cyberangreppsforsok under mitperioden. Att statliga myndigheter rapporterar

in firre cyberangreppsforsok kan bero pa en kombination av (i) generellt avta-
gande rapporteringsvilja, (if) minskad bendgenhet att rapportera in ”misslyckade”
angreppsforsok (sarskilt gillande nitfiske), (iif) battre skydd som féranlett firre
it-incidenter och (iv) att angripare 6ver tid alltmer betraktat statliga myndigheter
som lagprioriterade mal.
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Typer av cyberangreppsforsok

Cyberangreppsférsdken som rapporterats fran rapporteringspliktiga organisationer
har varierat bade gillande utférandemetod och verkansgrad. Vissa utgér fullfoljda
cyberangrepp som har haft stor paverkan pa organisationens it-miljo, och i sin
tur organisationen i stort, medan andra, misslyckade fors6k, inte har haft ndgon
paverkan alls. Cyberangreppsférséken som analyserats inom ramen for denna
rapport kan delas in i tre 6vergripande kategorier:

1. Cyberangreppsforsok utan paverkan
Cyberangreppsfoérsok utan paverkan inkluderar de cyberangreppsfoérsok som
inte resulterat i nagon paverkan pa den angripna it-miljon eller information
som lagras eller behandlas diri. Att cyberangreppsférséket inte paverkat
it-miljon eller information diri innebir att det inte paverkat konfidentialiteten,
riktigheten eller tillgdngligheten inom it-miljén. Totalt faller cirka elva pro-
cent, sammanlagt 28 fall, av de 250 rapporterade cyberangreppsférsoken
under denna kategori.

2. Cyberangreppstorsok med okdnd paverkan
Cyberangreppsforsok med okind paverkan inkluderar de rapporterade
cyberangreppsforsok dir det inte gatt att avldsa, baserat pa den inskickade
it-incidentrapporten, huruvida det har haft nigon paverkan pa it-miljon eller
information som lagras eller behandlas dari. Totalt faller cirka atta procent,
sammanlagt 21 fall, av de 250 rapporterade cyberangreppsférséken under
denna kategori.

3. Cyberangrepp med paverkan
Cyberangrepp med paverkan inkluderar de cyberangreppstorsék som paverkat
den angripna it-miljon, eller information som lagras och eller behandlas diri, och
ddrav kan beskrivas som ett fullfoljt cyberangrepp. Att cyberangreppet paverkat
it-miljon eller information diri innebdr att it-miljons eller informationens
konfidentialitet, riktighet eller tillgdnglighet har paverkats. Dessa incidenter utgor
80 procent, sammanlagt 201 fall, av de rapporterade cyberangreppsforséken.
Cyberangrepp med paverkan kan vidare delas in i tvé relaterade
underkategorier:

a. Cyberangrepp med it-miljipaverkan

b. Cyberangrepp med organisationspaverkan

Kategori I inkluderar de 34 procent av fall som endast resulterat i it-miljépaverkan.
Med it-miljopaverkan dsyftas att cyberangreppet har resulterat i oonskade konse-
kvenser for it-miljon eller information som lagras eller behandlas dari. Kategori I1
inkluderar de incidenter som av MSB bedoms ha resulterat 1 it-miljopaverkan samt
ett faktiskt negativt utfall f6r den drabbade organisationen. Inom denna kategori
raknas dven tjanster som organisationen levererar och som primirt anviands av
externa anvindare. Kategori II star f6r 66 procent av de 201 cyberangrepp som
har haft it-miljopaverkan. Sett till den totala miangden inkomna cyberangrepps-
forsok har med andra ord 53 procent av fallen resulterat i en stérning eller annan
hindelse som paverkat organisationen pa ett oonskvirt sitt.
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Figur 3 llustrerar férdelningen av rapporterade cyberangreppsforsok enligt
kategoriseringen.

Figur 3. Kategorier av cyberangreppsforsok
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Stapeldiagram som redogdr fér hur manga cyberangreppsforsék som (1) inte har nagon paverkan,
(2) har okand paverkan, respektive (3) har resulterat i paverkan. Cyberangrepp med paverkan kan
delas in i de som enbart har resulterat i it-miljdpaverkan respektive de som har resulterat i it-miljo-
paverkan och organisationspaverkan.

Cyberangreppsforsok utan paverkan

MSB har mottagit 28 it-incidentrapporter dir den rapporterande organisationen
beskriver en intriffad sikerhetshindelse” utan nidgon paverkan pd organisationens
it-milj6. En sidkerhetshindelse kan besta av att ett hot uppstar, en framgangsfaktor
upphoér, ett hinder uppstir eller ett skydd upphor. Sikerhetshindelser som inte
resulterat i en incident inom it-milj6n utgdr oftast misslyckade intrangsférsék

dir angriparen anvint sig av metoder sasom nitfiske eller systematisk prévning

av olika inloggningsuppgifter for att fa tillgang till anvindarkonton. Rapportéren
beskriver ofta att natfiskemejl skickats till anvindarkonton, men att ingen inter-
aktion skett, alternativt att det hanterats av etablerade skyddsmekanismer. Att

just angreppsférsok mot konton rapporteras in i storre utstrickning dn andra
effektlbsa cyberangreppsforsok kan antas bero pa att de dr enklare att uppticka.
It-incidentrapporter som beskriver nitfiskeférsok utan paverkan var mer vanligt
férekommande tidigare under den analyserade mitperioden. Det bedéms bero pa
att statlign myndigheters bendgenhet att rapportera dessa hindelser har minskat.

77. En sakerhetshandelse ar en intréffad odonskad handelse. Det kan handla om att ett hot uppstar,

ett skydd upphdr/sarbarhet(er) uppstar, framgangsfaktor(er) upphor/brist(er) uppstar eller hinder uppstar
(se bilaga 1 for en mer djupgaende redogorelse). Det ar endast om sakerhetshandelsen har paverkat
konfidentialiteten, riktigheten eller tillgangligheten hos it-miljon eller information som behandlas eller
lagras déari som sakerhetshandelsen utgdr en it-incident.
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Cyberangreppsforsék med okdnd paverkan

21 inrapporterade fall saknar en tydlig specifikation pa om cyberangreppsforsoket
har resulterat 1 paverkan. Liksom i kategorin cyberangreppsforsok utan paverkan
beskrivs oftast ett intrangsforsok, varav manga bestar av ett inledande natfiske-
forsok. Till skillnad fran it-incidentrapporterna inom foregaende kategori beskrivs
dock inte utfallet, vilket gér det svart att avldsa huruvida cyberangreppsforsoket
har avvirjts eller ej. Férutom nitfiskef6rsok aterfinns dven andra metoder for
dataintrang inom denna kategori. Bland annat férekommer det fall da rapportoren
beskriver forsok till att utnyttja sarbarheter i exempelvis kod.

Cyberangrepp med paverkan

Totalt 201 cyberangrepp bedéms ha paverkat konfidentialiteten, riktigheten eller
tillgingligheten inom den rapporterande organisationens it-milj6 eller information
som lagras eller behandlas dari. Av dessa 201 har 132 fall dven resulterat i reell
organisationspaverkan. Nedan redovisas vilka typer av it-miljépaverkan respektive
organisationspaverkan som beskrivs.

It-miljdpdverkan

Paverkan pa it-miljon eller information diri redogérs 1 den hir rapporten som
typer av sikerhetshindelser inom it-miljon. I Figur 4 redogors for férekomsten av
olika typer av sikerhetshindelser som uppstatt i samband med cyberangreppet.

Figur 4. Sakerhetshandelser som paverkat it-miljon
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Stapeldiagram som redogér for vilka typer av sékerhetshandelser som uppstatt i samband med ett
cyberangrepp. Diagrammen inkluderar hur stor andel av dessa som beskriver angreppsmetoderna
Overbelastningsangrepp och natfiske.

Att angriparen genom cyberangreppet paverkat tillgangligheten inom malets

it-milj6 eller till information ddri dr den vanligaste formen av inrapporterad paver-
kan. Totalt bestar 129 fall, sammantaget 64 procent, av de cyberangrepp som
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paverkat it-miljon eller information ddri av att nagot tillkommit it-miljén

1 samband med angreppet, vilket bidragit till att ett hinder uppstart. Dessa incidenter
inkluderar hindelser da nagot tillforts, eller en dndring har gjorts, som har blocke-
rat funktionalitet eller tillgangen till information inom ett eller flera informations-
system. De flesta av dessa fall har inte tillkommit som en konsekvens av ett
intrang 1 it-miljén och angreppen har sillan paverkat den interna miljéns funk-
tionalitet. Istallet dr det den externa atkomsten till den drabbade organisationens
it-milj6 eller information diri som har paverkats. Overbelastningsangrepp, da
stora mangder datatrafik tillférs och didrmed blockerar tillgangen till servrar och
andra nitverkskomponenter, utgér majoriteten av de cyberangrepp som resulterar
1 att ett hinder uppstatt. Ett annat férekommande, men jimforelsevis ovanligt fall,
ar ndr angriparen har installerat skadlig kod. Genom att nyttja exempelvis utpress-
ningsprogram har angriparen da aktivt forhindrat tillgdngen till informations-
tillgdngar genom att ligga ett lager av kryptering “ovanpa” dem.

Den nist vanligaste typen av fall dr att incidenten har medfort att ett o uppstatt,
vilket rapporterats vid 26 procent (52 fall) utav de 201 fall da cyberangreppet
paverkat it-miljon eller information diri. Denna kategori inkluderar incidenter som
framforallt paverkat informationssystemens konfidentialitet, riktighet eller en kom-
bination av bada. Till skillnad fran nir ett hinder uppstatt beror dessa incidenter
oftast pa ett intrang 1 it-miljén. Det handlar framf6rallt om incidenter dd exempelvis
ett av organisationens anvindarkonton blir kapade och bérjar skicka ut spam-
meddelanden eller att skadligt innehall liggs till hemsidor som tillhor eller nyttjas av
organisationen. Endast ett fatal beskriver att skadlig kod som i sig utgdr ett hot har
installerats. Dessa inkluderar skadlig kod sasom bakdérrar och spionprogram. Flera
av fallen da konton blivit kapade har resulterat i att ett hinder uppstatt i nista led, da
spamutskick gor att organisationens domin svartlistas. I 19 procent av fallen da ett
hot uppstar har organisationen valt att genomféra akuta nedstingningar av drab-
bade servar och informationssystem som en del av incidenthanteringsprocessen.

Endast 3 procent beskriver férekomsten av en sikerhetshindelse dir en fram-
gangsfaktor upphort. 1 yttetligare 6 procent har den intriffade sikerhetshindelsen
bedémts vara okdnd da hindelseforloppet inte redogjorts for mer ingaende i mot-
tagen it-incidentrapport. Det inkluderar fall dd organisationen har redogjort fér
organisationspaverkan men inte mer ingaende beskrivit it-incidentens karaktir.
Att en framgéangsfaktor upphért innebir att information, inkluderande funktioner,
tagits bort eller pa annat sitt slutat att fungera. Inom sammanhanget innebar
dessa hindelser att angripare har tagit bort information eller avaktiverat funk-
tioner som anvinds av anvindare eller informationssystemen. De flesta fall som
bedéms hora till denna kategori beskriver att information pa hemsidor manipu-
lerats eller raderats. Att ytterst fa it-incidenter platsar inom denna kategori visar
pé att det dr ovanligt att angripare vidtar dtgirder for att radera information.
Det ir istillet betydligt vanligare, med hiansyn till resonemanget ovan, att angripare
antingen viljer att blockera tillgangen till information alternativt anvinder den
egna upprittade tillgangen till information for sina egna syften.

Ingen av rapporterna beskriver antagonistiska handlingar som resulterat i att skydd
upphirt 1 samband med att angriparen tagit bort eller manipulerat etablerade skydds-
mekanismer inom it-miljon. Diremot informerar 14 rapportorer (7 procent) om att
ett skydd upphért innan cyberangreppstorsoket utférdes 1 samband med dndringar
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som medarbetare eller en leverant6r vidtagit. Alltsa har sju procent av de cyber-
angrepp som paverkat it-miljon eller information diri féregatts av att dndringar
utforts. Det har antingen mdjliggjort hindelseférloppet eller bidragit till att konse-
kvenserna blivit mer omfattande. Exempel pa dndringar som gjorts inkluderar

att brandviggar och 6verbelastningsskydd konfigurerats om eller att kinsliga
it-komponenter av misstag anslutits till internet i samband med stérre dndringar.

De it-incidentrapporter i vilka rapportéren beskriver att dndringar kan ha medfort att
cyberangreppet paverkade it-miljén eller information diri inkluderar ofta mer utfor-
liga beskrivningar av hindelsefétloppet dn genomsnittet. MSB g6t beddmningen att
misstag vid dndringar i realiteten sannolikt utnyttjas av angtipare i en storre utstrack-
ning dn vad som framgar inom it-incidentrapporteringen. Siker dndringshantering ar
en viktig komponent inom arbetet med att férebygga och hantera cyberangrepp.

Vem upptdackte cyberangreppsforsoket?

| 58 procent av it-incidentrapporter dar fragan har kunnat besvaras uppges att
cyberangreppsforsoket forst upptackts av den egna personalen. Darefter har
25 procent upptackts av eget tekniskt detekteringssystem. Att det ar vanligare
att it-incidenten upptacks av medarbetare indikerar att manga organisationer
inte har forutsattningar att upptacka angrepp forran angreppsférséket kunnat
noteras av medarbetare.”

Det ir endast tre fall som baserat pa analysen bedéms ha orsakat mer dn en typ av
siakerhetshindelse. I dessa fall rér det sig bade om att ett hot uppstatt savil som
att ett hinder har uppstatt inom it-miljén. Detta dr ett resultat av installerad skadlig
kod exekverats och spridits.

Nir ett hinder har uppstatt som paverkat it-miljon eller information diri brukar
den genomsnittliga incidenten paga i cirka 47 timmar. Standardavvikelsen 4r dock
hég och mediantiden ar istéllet cirka 11 timmar. Under tidsperioden incidenten
pagar ar tillgangen till vissa it-komponenter eller informationstillgangar helt eller
delvis blockerad. Den genomsnittliga uppticktstiden, alltsa tiden mellan det att
it-incidenten uppstod till att den uppticktes, har pagatt i cirka 3 timmar (median-
tid cirka 2 minuter) och den genomsnittliga hanteringstiden, alltsa tiden mellan
det att hantering paborjats till det att it-incidenten upphoérde, har pagatt

i 43 timmar (mediantid 9 timmar).”

78. Procentsatserna ar baserade pa de fragor om it-incidentens upptéckt som inkluderas i det nuvarande
rapportformularet for statliga myndigheter (introducerat oktober 2020) och rapportformularet for NIS-
leverantdrer. Fragan har besvarats i 154 utav de totalt 168 it-incidentrapporter i vilka rapportéren har anvant
sig av nuvarande rapportformulér (92 procent).

79. Tidsangivelser ar baserade pa besvarade delfragor om tid som inkluderas i det nuvarande rapport-
formularet for statliga myndigheter (introducerat oktober 2020) och rapportformularet fér NIS-leverantérer.
Totalt 168 cyberangreppsforsok har rapporterats med hjalp av dessa formular. Tidsangivelserna bygger pa de
incidentrapporter i vilka rapportdren har svarat pa alla delfrdgor om tid i rapportformularen. Detta inkluderar
tid for incident, upptéckt, stdrning, pabodrjad hantering, incidentens upphérande och stérningens upphdrande.
Rapporter i vilka svaret varit ofullstdndigt har exkluderats. Da en hég standardavvikelse férekommer har dven
it-incidenter som pagatt i dver 1000 timmar exkluderats. Tidsangivelse fér genomsnitt och median for kate-
gorin hinder uppstar bygger pa underlag fran totalt 59 av 103 it-incidentrapporter som harrdr fran kategorin
och i vilka rapportéren har anvant sig av nuvarande rapporteringsformular (57 procent).
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I jimforelse har den genomsnittliga inrapporterade incidenten till f6ljd av ett
cyberangrepp som orsakats av att ett hot uppstatt inom it-miljon i snitt pagatt

1 6ver 218 timmar, alltsd mer dn fem ganger sa linge som en it-incident till f6ljd av
att ett hinder uppkommit. Det bér noteras att medianen ligger pa 169 timmar och
att ett fatal fall drar upp genomsnittet lite. Den genomsnittliga uppticktstiden har
pagatti 131 timmar (mediantid 64 timmar) och genomsnittliga hanteringstiden
har pagatt i 87 timmar (mediantid 15 timmar).*

Den stora tidsskillnaden mellan incidenter da ett hinder respektive ett hot uppstar
beror delvis pa att det kan ta lingre tid att identifiera hotet, exempelvis skadlig
kod, om det inte resulterat i nagon synlig paverkan. Speciellt om angriparen aktivt
torsoker undgd upptickt. I jimforelse dr ofta syftet med att blockera tillgangen till
information f6r anvindare och informationssystem att angreppet ska upptickas.
Tidsskillnaden beror sannolikt dven pd att olika angreppsmetoder anvinds. Nir
ett hot introduceras inom it-miljoén krivs det att organisationen hanterar det for
att hotet ska upphéra. Medan sa generellt ocksa dr fallet ndr ett hinder uppstar sa
bestar majoriteten av dem fallen av Gverbelastningsangrepp vars effekt upphor

1 samband med angreppet.

Att genomsnittstiden fOr it-incidenter dir ett hot eller ett hinder uppstar Gver-
stiger flera dagar dr allvarligt. Det kan tyda pa bristande beredskap och f6rmaga
att pa kort tid hantera situationen. Ju lingre hanteringstid desto hogre risk att
den egna organisationen eller tredje part paverkas av incidenten.

Organisationspdverkan

De sikerhetshindelser som har paverkat den drabbade organisationens it-milj6
bedéms i 66 procent av fallen (132 fall) ha resulterat i organisationspaverkan.

I de fall it-incidenten har resulterat 1 organisationspaverkan har férutom en
sikerhetshindelse en faktisk incident intriffat.®’ En faktisk incident kan besté
1att nytta forhindrats eller att skada orsakats organisationen eller via den drabbade
organisationen, alternativt att nytta orsakats eller skada férhindrats f6r angriparen.
I Figur 5 nedan redovisas andelen av respektive typ av faktisk incident bland
rapporterade cyberangrepp med organisationspaverkan.

80. Tidsangivelse fér genomsnitt och median for kategorin hot uppstar bygger pa underlag fran totalt tio stycken
av de 26 it-incidentrapporter som harror fran kategorin och i vilka rapportéren har anvant sig av nuvarande
rapporteringsformular (38 procent). Det hdga bortfallet beror bland annat pa att manga rapportérer inte kdnner
till nar hotet introducerades inom it-miljon och darmed ej kan besvara fragan vid den tidpunkt som rapporten
skickades till MSB.

81. En handelse dar den drabbade organisationen orsakas skada eller forhindras nytta, alternativt dér en annan
organisation olovligen orsakas nytta eller forhindras skada (se bilaga 1 fér en mer djupgaende redogérelse).
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Figur 5. Faktiska incidenter med organisationspaverkan

50 %

40 %

30 %

20%

10%

Skada orsakas Nytta férhindas Nytta orsakas Skada forhindras

Liggande stapeldiagram som beskriver férdelningen av typer av faktiska incidenter. Diagrammet visar
att nytta férhindras &r den vanligaste faktiska incidenten som uppstar till foljd av ett cyberangrepp.

Den vanligaste typen av faktisk incident ar att organisationen eller tredje part har
forbindrats nytta. 48 procent av rapporterade cyberangrepp med paverkan har
resulterat i att nytta forhindrats (96 fall). Att nytta forhindrats for en organisation
ir ofta en konsekvens av att det har uppstitt ett hinder (en sdkerhetshindelse) som
paverkat it-miljon eller information dari. I dessa fall har ddrmed blockerad funktio-
nalitet lett till att organisationen eller andra intressenter inte kunnat utnyttja tjinster
1 syfte att bedriva verksamhet (det vill sdga att producera nagon form av nytta). Det
vanligaste scenariot dr att nytta f&rhindrats i samband med att organisationens for-
maga att kommunicera externt paverkats negativt. Detta inkluderar fall da hemsidor
och relaterade e-tjanster savil som mejl och VPN-I6sningar blivit otillgingliga f6r
anvindare under en lingre period. I fall dd hindret har paverkat en tjinst eller funk-
tion som dr tidskritisk har avbrott som pagatt under en mycket kort tid resulterat
1att nytta forhindras. I flera av dessa fall har nytta férhindrats andra organisationer
eller allminheten som en konsekvens av storningen.

Den genomsnittliga stérningen som intriffat da nytta foérhindras varar i cirka

49 timmar. Standardavvikelsen dr dock hég och medianfallet motsvarar cirka

19 timmar. Under perioden storningen pagar dr den paverkade tjansten eller infor-
mationssystemet periodvis eller konstant helt eller delvis obrukbart. Den genomsnitt-
liga uppticktstiden har pagatt 1 6 timmar (mediantid 7 minuter) och genomsnittliga
hanteringstiden har pagatt i cirka 45 timmar (mediantid 9 immar).* Att nytta ofta
torhindras i samband med manga cyberangrepp visar pd att organisationerna saknar
redundans och visar pa ett uppenbart behov av att stirka den egna incident- och
kontinuitetshanteringen.

Den niist vanligaste kategorin, nytta orsakas, beskriver istillet hur angreppet direkt
resulterat i positivt utfall f6r angriparen, pa bekostnad av malet eller tredje part.

82. Tidsangivelser for genomsnitt och median for kategorin nytta forhindrats bygger pa underlag from totalt
41 av de 77 it-incidentrapporter som harrér fran kategorin och i vilka rapportdren har anvant sig av nuvarande
rapporteringsformular (53 procent).
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Att incidenten resulterat i att nytta orsakats angriparen har intriffat i 24 procent
av de rapporterade cyberangreppen med paverkan (48 fall). Kategorin beskriver
framforallt incidenter dér en angripare har lyckats extrahera kinslig information
fran organisationen eller lyckats utnyttja organisationens resurser for sina egna
syften, exempelvis genom att tillskansa sig och anvinda sig av kapade anvindar-
konton f6r att sprida spam eller stjdla pengar. En hindelse beskriver exempelvis
att angriparen, efter att ha kapat ett anvindarkonto, dndrat vilket bankkonto som
medarbetarens 16n ska betalas ut till. Att nytta ofta orsakas i samband med att
anvindaruppgifter och konton kapas av angripare visar pa vikten av att organisa-
tioner arbetar effektivt med behorighetshantering i syfte att hantera dessa risker.

Att skada orsakats malet eller tredje part har intriffat i fem procent av de
rapporterade cyberangreppen med paverkan (tio fall). Att skada orsakats innefattar
oftast att angreppet har fatt (patagliga) ekonomiska konsekvenser. Rapportorer
beskriver att en framgangsfaktor upphort i samband med att angriparen har rade-
rat information och att organisationen inte har kunnat édterstilla den information
som har forlorats. Till skillnad fran nér nytta férhindras dr det ovanligt att skada
orsakas for allmidnheten eller andra organisationer via malet f6r angreppet.

I totalt 22 fall bedéms cyberangreppet ha orsakat paverkan som stricker sig 6ver
mer 4n en kategori. Det vanligaste dr da att en angripare orsakat bade nytta for sig
sjalv, samt orsakat att nytta foérhindrats f6r organisationen. Det har rapporterats
186 procent av dessa fall. Det kan exempelvis handla om fall da angripares spam-
utskick frin kapade konton resulterar i att organisationens domin svartlistas eller
att trafik till och frin organisationen pa annat sitt blockeras. Aven om syftet med
angreppet i forsta hand inte var att forhindra nytta sa blev det indd en konsekvens
av angreppet.

Som redogérs f6r 1 Figur 6 har andelen cyberangrepp som orsakat organisations-
paverkan varit relativt stabilt 6ver tid trots att antalet inkomna rapporter har 6kat
under det senaste daret. Ungefir 60 procent av de rapporterade cyberangrepps-
forséken bedéms ha resulterat i ndgon form av organisationspaverkan under
perioderna mellan april till september 2022 och april till september 2023.

Cyberangrepp mot samhéllsviktiga informationssystem
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Figur 6. Cyberangrepp som beddmts orsaka organisationspaverkan under perioden
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“ Cyberangrepp med it-miljdpaverkan B Organisationspaverkan

= Andel med organisationspaverkan

Stapeldiagram som redogor antalet inrapporterade cyberangrepp med it-miljopaverkan respektive de
it-incidenter som bedéms resulterat i organisationspaverkan. Den procentuella andelen av it-inciden-
ter som resulterat i organisationspaverkan redovisas separat.

Cyberangrepp inom digitala leveranskedjor

I MSB:s rapport Hoten mot de digitala leveranskedjorna® frin 2021 besktiver myndig-

heten det tilltagande beroendet av komplexa digitala leveranskedjor som ett fenomen

som Okar risken for omfattande storningar bland organisationer och samhallet

1 stort. Det dr forvisso systemfel och misstag som ligger bakom de flesta rapporte-
rade leveranskedjeincidenterna, men dven ett icke-férsumbart antal har tillkommit

till

foljd av cyberangrepp.

Digitala leveranskedjor

En digital leveranskedija kan forstads som de tjanster och infrastrukturer som
levererar eller mojliggor leverans av digitala produkter vilka anvands for att
uppratta, uppratthalla, utveckla eller aterstalla en organisations informations-
hantering och informationssystem.

83.

MSB, Hoten mot de digitala leveranskedjorna — 50 rekommendationer for att stérka

samhéllssékerheten https://www.msb.se/sv/publikationer/hoten-mot-de-digitala-leveranskedjorna--
50-rekommendationer-for-att-starka-samhallssakerheten/ (Hamtad 11/2023).
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150 av de 250 cyberangreppsférsoken som rapporterats till MSB uppges en leveran-
tor at rapporterande organisation ha blivit angripen. Det kan r6ra sig om bada
leverantorer av specifika tjdnster och organisationens it-drift. Det gér att leverantor-
skedjeincidenter utgdr 20 procent av det totala antalet inrapporterade cybet-
angreppsforsoken. Leveranskedjeincidenter forekommer i mer dn 40 procent av
rapporterna frin NIS-leverantérer. Motsvarande siffra f6r myndigheter dr 17 procent.
Skillnaden skulle kunna bero pa att NIS-leverantorer i storre utstrickning ar
beroende av underleverantérer, samt att de i storre utstrickning anvinder sig av
samma leverantorer. Férdelningen kan dock dven vara en konsekvens av att NIS-
leverantérer primdrt rapporterar in it-incidenter som orsakat storre storningar.
Skillnaden skulle da kunna bero pa att leverantdrsincidenter generellt leder till mer
omfattande storningar. Ett mindre antal av dessa rapporter refererar till samma
bakomliggande leverantdr och hindelse.

44 av leverantorsincidenterna bedéms ha paverkat rapporterande organisations
it-milj6 eller information déri och 33 bedéms dven ha orsakat organisations-
paverkan. Det allra vanligaste dr att nytta férhindrats den egna organisationen

i samband med att leverant6rens tjdnster upplever storningar alternativt blir helt
otillginglig. Leverantoren beskrivs oftast som utsatt for ett 6verbelastnings-
angrepp, men det finns dven flera fall dd tjansten blir otillginglig i samband med
ett intrang i leverantérens it-miljo.

De organisationer vars verksamhet dr beroende av tjinster frin en leverantor
som drabbas av ett cyberangrepp riskerar att rika ut for langtgaende konsekvenser.
I genomsnitt pagar en stérning som konsekvens av ett cyberangrepp mot en
leverantdr i 18 timmar. Medianfallet pagar i cirka 8 timmar och dven hir ir det ett
fatal incidenter som driver upp genomsnittet. Ovan tidsangivelser baseras pa ett
begrinsat urval och dirmed ir tidsangivelserna relativt osikra.** Att dessa inciden-
ter resulterar i storningar som far organisationspaverkan och kan paga under en
lingre tid visar pa vikten av att organisationer granskar deras leverantorsrelationer
och sikerstiller att redundans och alternativa arbetsmetoder finns tillgingliga vid
bortfall av viktiga tjanster och annan funktionalitet.

84. Tidsangivelser for genomsnitt och median for kategorin leverantorskedjeincidenter bygger pa underlag
fran totalt 13 av 44 it-incidentrapporter som harrér fran kategorin och i vilka rapportdren har anvant sig av
nuvarande rapporteringsformular (30 procent). Det hoga bortfallet bedéms delvis bero pa att fler rapportérer
inte fatt information om it-incidentens omfang fran den drabbade leverant&ren vid den tidpunkt som rapporten
skickats till MSB.
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Figur 7. Cyberangrepp som orsak till leverantdrskedjeincidenter
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. NIS-leverantérer — Antal med organisationspaverkan

Stapeldiagram som beskriver hur manga leverantérsincidenter som rapporterats av statliga myndig-
heter respektive NIS-leverantorer mellan april 2019 till september 2023. Antalet leverantérsincidenter
med organisationspaverkan per halvar redogérs i en separat linje.

Angreppsmetod: Overbelastningsangrepp

Overbelastningsangrepp ir en angreppsmetod som anvinds fér att férhindra
atkomst till en tjanst genom att exempelvis belasta tjansten eller den infrastruktur
som tjansten ir beroende av. Sddana angrepp kan utféras pa flera olika sitt, men
de flesta som inrapporteras till MSB utgér si kallade DDoS-angrepp.* DDoS-
angrepp utnyttjar exempelvis botndt™ for att distribuera och samtidigt exponen-
tiellt 6ka mingden datatrafik som aktivt skickas mot drabbade it-komponenter,
vilket blockerar legitim trafiks dtkomst. Overbelastningsangreppen som rapporte-
ras av statliga myndigheter och NIS-leverantorer rapporteras ofta i en relativt stor
mingd under en begrinsad tid.

Till f6ljd av att antalet 6verbelastningsangrepp 6kat kraftigt sedan inledningen av
2023 sa utgdr 6verbelastningsangrepp den vanligast forekommande angrepps-
metoden mellan april 2019 och september 2023. Overbelastningsangrepp utfors
ofta som en reaktion pa handlingar och hindelser som angriparen, eller angripa-
rens uppdragsgivare, misstycker till eller ser en chans att utnyttja for egna syften.

85. Ett DDoS-angrepp, eller Distributed denial of service-angrepp, ar ett éverbelastningsangrepp dar
angriparen anvander sig av flertalet olika, ofta kapade, enheter for att skicka stora mangder datatrafik till
en server eller annan it-komponent i syfte att begransa dennes férméaga att bearbeta legitim inkommande
datatrafik. Enheterna som bidrar till angreppet brukar sdgas inga i ett botnat.

86. Ordet botnat bestar av orden "robot” och "natverk”. Angripare anvander sarskilda trojanska virus for att
bryta sékerheten hos ett flertal anvéndares datorer, ta kontroll ver varje dator och organisera alla de smittade
datorerna i ett natverk av "bot-program” som angriparen kan hantera pa distans.
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Ett talande exempel dr det 50-tal 6verbelastningsangrepp som rapporterades
1 koppling till ”koranbrinningarna” i Sverige under borjan av 2023.

Overbelastningsangrepp under 2023

Under inledningen av 2023 6kade antalet dverbelastningsangrepp kraftigt.
Dessa angrepp forannonserades pa sociala medier som en reaktion pa en
serie koranbranningar, dar den forsta genomférdes 21 januari 2023.

Exempelvis skrev gruppen "Anonymous Sudan” att Sverige och svenska orga-
nisationer skulle drabbas av vedergallning for att dessa inte forhindrat handel-
serna. Angreppen riktades mot saval offentlig som privat sektor. Som brukligt vid
overbelastningsangrepp fick de flesta mycket begransad paverkan. Handelserna
blev uppmarksammade pa grund av anledningen till angreppen och mangden
aktorer som blev angripna.®”

Under hela tidsperioden rapporterades totalt 105 it-incidenter som beskriver
6verbelastningsangrepp som bakomliggande orsak. Angreppen uppvisar stor
variation i friga om utférandeteknik, volym och tidsomfing. Aven om éverbe-
lastningsangrepp kan géra viktiga tjanster otillgingliga sa pagar storningen oftast
under begrinsad tid. Aven i fall dir angreppet pagir under lingre tid brukar det
inte vara fraga om ett konstant bortfall, utan istillet av perioder med lingre svars-
tider varierat med perioder av ett fullkomligt bortfall. Nir angreppet har resulterat
1 nagon form av stérning bedéms den i genomsnitt paga, till och fran, i cirka 43
timmar. Aven hir bor det dock noteras att medianen ligger pa nirmare 11 timmar
och att ett fital fall drar upp genomsnittet.*® Att stérningen bestir under en lingre
period tros bero pa att fler organisationer begrinsar extern tillgang till it-miljon
under en period i syfte att avvirja angreppet. Overbelastningsangreppen utgér
1vissa fall flera korta och aterkommande angrepp, snarare dn ett angrepp som
aktivt pagar under hela den period som rapporten beskriver.

I den hir rapporten bedéms 56 procent (59 fall) av alla rapporterade Gver-
belastningsangrepp ha orsakat att nytta férhindras pa nagot sitt. I de flesta fall har
webbsidor och tillhérande e-tjanster blivit otillgingliga, alternativt fatt langa svars-
tider under en tidsperiod. I 16 procent av de aktuella incidentrapporterna har den
rapporterande organisationen angett en bedémning som betyder att en faktisk
incident inte har intréffat, och organisationen har dirmed forblivit opaverkad av
angreppet. I resterande 27 procent gar det inte att bedoma om it-incidenten result-
erat 1 organisationspaverkan. Nir blockerad funktionalitet inte orsakat nagon
organisationspaverkan beror det oftast pa att organisationen inom kort tid lyckats
kompensera for bortfallet. Det kan ocksa handla om att bortfallet inte resulterat

1 att nytta férhindrats organisationen, eftersom det skedde da anvindare saknade
behov av tjinsten, exempelvis pa helger eller under natten.

87. Karin Lindstrém, Fortsatta attacker mot svenska mal, 2023-02-20 https://computersweden.idg.se/
2.2683/1.776492/overbelastningsattackerna-fortsatter--expert-pekar-ut-ryska-killnet (Hamtad: 2023-10-28).
88. Tidsangivelser for genomsnitt och median for kategorin 6verbelastningsangrepp bygger pa underlag
from totalt 58 av de 88 it-incidentrapporter som harror fran kategorin och i vilka rapportéren har anvéant sig
av nuvarande rapporteringsformular (66 procent).

Cyberangrepp mot samhéllsviktiga informationssystem


https://computersweden.idg.se/2.2683/1.776492/overbelastningsattackerna-fortsatter--expert-pekar-ut-ryska-killnet
https://computersweden.idg.se/2.2683/1.776492/overbelastningsattackerna-fortsatter--expert-pekar-ut-ryska-killnet

Angreppsbilden

De flest 6verbelastningsangrepp gar att hantera innan de paverkat malets it-milj6
om organisationen har ritt férutsittningar for att géra det. Att en majoritet av
6verbelastningsangreppen trots allt bedoms resultera i stérningar som far orga-
nisationspaverkan visar pa att manga organisationer saknar tillricklig redundans
inom deras nitverksinfrastruktur och tekniska l6sningar f6r att bade detektera
och avvirja Gverbelastningsangrepp.

Figur 8. Rapporterade 6verbelastningsangrepp
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B Cyberangreppsforsok

Stapeldiagram som redogér for antalet 6verbelastningsangrepp respektive det totala antalet cyber-
angreppsforsék som rapporterats in mellan 1 april 2019 till 30 september 2023. Andelen éverbelastnings-
angrepp av det totala antalet rapporterade cyberangreppsférsok under perioden redogérs i linjen.

Angreppsmetod: Natfiske

Nitfiske dr den ndst vanligaste forekommande metoden bakom inrapporterade
cyberangrepp. Angreppsmetoden dr en form av social manipulation dir offret
luras till att klicka pa skadliga linkar eller annan media, alternativt luras till att
uppge inloggningsuppgifter. Natfiske kan handla om bade massutskick och rik-
tade angrepp som utformats for att lura en viss malgrupp. Under perioden april
2019 il september 2023 har totalt 45 fall av nitfiske rapporterats.”

Nitfiskef6rsok som rapporterats till MSB har ofta antingen relativt begransade
konsekvenser for it-miljon eller sa har de helt misslyckats. Det ir endast 44 procent
av rapporterade fall som i denna analys bedomts orsaka nigon form av organisa-
tionspaverkan. Konsekvensen av dessa cyberangrepp dr oftast att en angtipare far

89. Natfiske ar aven en vanligt forekommande komponent i manga av de angrepp som exkluderats fran
datamangden i denna rapport pa grund av att de inte uppfyller praktikvillkoret som redogérs i forsta kapitlet
i denna rapport. Det inkluderar bland annat mejlbedrégerier dar man genom att spoofa mejladresser
exempelvis forsoker lura anvandare att betala ut en summa pengar.
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tillgang till anvindarkonton och information av varierande kinslighetsgrad. I ett
begrinsat antal fall har dock angreppen lett till tillginglighetsstorningar i samband
med att skadlig kod har installerats och spridits inom organisationens it-milj6. Som
tidigare nimnts finns det dven fall ddr spamutskick fran kapade anvindarkonton
orsakat att kommunikation fran den rapporterande organisationen har blockerats.

Frekvensen av rapporterade fall av nitfiske har minskat 6ver tid. Den negativa
trenden kan bero pa 6kad kunskap och tilltagande forsiktighet bland medarbetare,
men ocksa pa att etablerade skyddsmekanismer har blivit bittre pa att filtrera bort
och isolera skadligt innehéll. En annan forklaring skulle kunna vara en minskande
bendgenhet av statliga myndigheter, som star f6r majoriteten av rapporterade
nitfiskeforsok, att rapportera in dessa hindelser.

Figur 9. Rapporterade natfiskeforsok
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B Cyberangreppsforsok

Stapeldiagram som redogér for férekomsten av natfiske respektive det totala antelet rapporterade
cyberangreppsforsok mellan 1 april 2019 till 30 september 2023. Andelen natfiskeférsok av det totala
antalet rapporterade cyberangreppsforsok under perioden redogérs i en linje.

Aven om nitfiskeférsok dr Gverrepresenterade bland angreppsforsdk som miss-
lyckas sa visar faktumet att det forblir den nist vanligaste observerade angrepps-
metoden pa vikten av att organisationer vidtar atgirder bade for att f6rebygga och
hantera konsekvenserna av anvindares interaktioner med nitfiskemeddelanden.
Det inkluderar bade att arbeta for att 6ka medarbetares kunskaper om dessa
metoder samt att utveckla incidenthanteringsprocesser som syftar till att begrinsa
konsekvenserna vid ett lyckat nitfiskef6rsok.
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Utmaningar i sakerhetsarbetet

Ett systematiskt och riskbaserat informations- och cybersdkerhets-
arbete med planering, inférande, uppfdljning och évnhing av
forebyggande sékerhetsdtgdrder ar viktigt for att skydda sig mot
cyberangreppsforsdk. Dessa sdkerhetsatgdrder bidrar till att bdde
Oka skyddet mot it-incidenter fill foljd av cyberangrepp och aftt
minimera skador om angreppet trots allt intraffar. | det har kapitlet
redogdrs fér ndgra av de identifierade problemomrédden dar
organisationer har utmaningar i sitt dagliga sdkerhetsarbete.

For att vara lyckosam i sdkerhetsarbetet krivs arbetssitt fOr att fortlopande identi-
fiera organisationens skydds- och forbittringsbehov. Utmaningarna dr manga och
ofta gar sikerhetsarbetet lingsamt. Fér de organisationer dir arbetet gar trogt dr
det sirskilt viktigt att stanna upp och se 6ver vad som kan goras bittre.

I arbetet med denna rapport har sex specifika problemomriden identifierats som
medfor sirskilda utmaningar hos organisationer gallande arbetet med att stirka
skyddet mot cyberangreppsférsék. Dessa omraden dr (I) systematiken i sdkerhets-
arbetet, (II) incident- och kontinuitetshantering, (I1I) behorighetshantering, (IV)
medarbetarnas kunskaper, (V) dndringshantering samt (VI) digitala leveranskedjor.
Det kan finnas andra relevanta problemomraden som borde lyftas fram. MSB har
emellertid fokuserat pa de omraden som framtrider av utforliga beskrivningar av
hindelseforlopp i it-incidentrapporteringen eller som har beskrivits som utmaningar
hos organisationer i tidigare rapporter och undersékningar MSB har genomfort.

Systematiken i sakerhetsarbetet

For att kunna forbittra sitt motstind

mot cyberangreppsforsok dr det

. . Utmaningar
avgorande att organisationer har de
grundférutsittningar som kréivs for * Ledningens engagemang
att arbeta systematiskt och riskbaserat * Resursbrist

med sin informations- och
cybersikerhet.
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Utmaningar i sakerhetsarbetet

En generell utmaning, dir det finns stor foérbittringspotential, géller uppritthal-
landet av engagemanget f6r och den grundliggande systematiken i sdkerhets-
arbetet. Detta kriver en strategisk och lingsiktig planering. Det ska finnas en
sikerhetskultur som avspeglas i organisationens idéer och sociala beteenden dir
sikerhetstinket finns i varje medarbetares DNA. MSB ser att manga organisa-
tioner i offentlig forvaltning saknar en ledning som engagerar sig i sikerhets-
frigor.”” Nir ledningen och chefer i en organisation ir engagerade i sikerhets-
arbetet reflekteras det i medarbetarnas engagemang.” Motsatsen giller tyvirr
ocksa, det vill siga att om ledningen dr mindre engagerad i sikerhetspraxis,
kommer medarbetarna imitera detta riskfyllda beteende.”

Resursbrist dr en annan utmaning i det férebyggande arbetet f6r manga organisa-
tioner.” Resurser behovs dels for att ta reda pa vilka utmaningar organisationen
har, for att implementera systematiska och riskbaserade arbetssitt, utbilda och 6va
medarbetare samt att leda och samordna arbetet. I detta ingar dven att drifta och
térvalta organisationens it-miljo pa ett sakert sitt.

Ledningen kan frimja en god sikerhetskultur genom att sitta tydliga mél och
forvintningar for sikerhetsarbetet. Vidare ska ledningen kommunicera vikten

av sikerhet regelbundet, erbjuda utbildning och 6vningsméjligheter, uppmuntra
medarbetare att rapportera sikerhetshindelser och férbattringsforslag, samt sjilv
forega med gott exempel genom att f6lja organisationens sikerhetsrutiner.

Incident- och kontinuitetshantering

For att kunna hantera it-incidenter

till £6ljd av av cyberangrepp sa att

. Utmaningar
paverkan pa organisationen och dess
it-milj6 minimeras beh6vs arbetssitt * Hantera cyberangrepp tidigt
for bide incident- och * God beredskap
kontinuitetshantering, - Rétt kompetens

- Gemensamma riktlinjer
Sett till den totala mingden in- " Kommunikation
rapporterade cyberangreppsforsok
har 53 procent av fallen resulterat
1 en storning eller annan hindelse
som paverkat organisationen.
Den genomsnittliga storningen i samband med att nytta férhindras pagar i cirka
49 timmar. Tidsangivelser for nir hinder och hot uppstar visar att organisationer
har svart att hantera den uppkomna it-incidenten snabbt och att det i vissa fall

(speciellt nir ett hot uppstir) dessutom tar ling tid innan it-incidenten uppticks.”

90. MSB. Det systematiska informationssdkerhetsarbetet i den offentliga férvaltningen, Resultatredovisning
Infosakkollen 2021. 2022. https://rib.msb.se/filer/pdf/30002.pdf (hdmtad 09/2023).

91. Se MSB:s évningsmaterial fér Ovning — Informationssékerhet fér ledningen, https://www.msb.se/sv/
publikationer/ovning--informationssakerhet-for-ledningen/.

92. Dhillon, Gurpreet. Information Security: Text & Cases (andra upplagan). Burlington: Prospect Press, 2018.

93. MSB. Det systematiska informationssédkerhetsarbetet i den offentliga férvaltningen, Resultatredovisning
Infosakkollen 2021. 2022. https://rib.msb.se/filer/pdf/30002.pdf (hdmtad 09/2023).

94. Upptacktstiden definieras som tiden mellan det att incidenten uppstod och att den upptacktes. Hanterings-
tiden definieras som tiden mellan det att hanteringen av incidenten inleds och det att incidenten upphor.
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Utmaningar i sakerhetsarbetet

Detta tyder pa att det finns behov av att stirka arbetet med incident- och konti-
nuitetshantering hos organisationer.

Incident- och kontinvitetshantering

Nar ett cyberangrepp upptacks behdver organisationen hantera det i enlighet
med dess rutiner for incidenthantering. | arbetet ingar att dokumentera incidenten,
prioritera och tilldela uppgifter till lAmpliga medarbetare, samt att snabbt hitta
I6sningar for att minimera konsekvenserna.

Kontinuitetshantering handlar om att sékerstalla att en organisation kan fortsatta
sin verksamhet aven vid oplanerade handelser. | arbetet ingar att pa férhand
identifiera och hantera risker, dokumentera och planera for att uppratthalla sin
verksamhet pa en tolerabel niva oavsett vilken stérning den utsatts for.

De utmaningar manga organisationer kan méta 1 arbetet med incident- och konti-
nuitetshantering inbegriper att hantera cyberangrepp tidigt och att ha god bered-
skap. For att ha god beredskap krivs ritt kompetens, gemensamma riktlinjer, samt
valfungerande kommunikationsrutiner saval internt som externt.

Idag uppticks och rapporteras de flesta cyberangreppsférsok som beskrivs
iit-incidentrapporterna av medarbetare™. Ofta uppticks det i samband med en
stoérning, exempelvis nir informationssystemen har langa svarstider eller ett infor-
mationssystem helt slutar att fungera. Detta tyder pa att ett cyberangrepp inte har
hanterats innan konsekvenser har uppstatt. En forklaring till detta kan vara att orga-
nisationer saknar tekniska lsningar for att uppticka exempelvis skadlig kod eller
intrang tidigt. Det kan dven vara sa att angreppet uppticktes i ett tidigare skede men
att de som arbetar med hanteringen av angreppet inte har ritt mandat eller behorig-
heter fOr att arbetet ska ga tillrdckligt snabbt. Sidana mandat kan exempelvis handla
om att ha ritt att genomf6ra nédatgirder sisom en akutnedstingning for att
begrinsa paverkan och undvika foljdeffekter. En annan foérklaring kan vara att det
saknas effektiva arbetssitt for att rapportera hindelser utéver det vanliga om med-
arbetare misstinker att nagot ar fel, men inte dr helt sikra.

Avsaknaden av god beredskap leder till att det tar lingre tid att hantera it-incidenter
till f6ljd av ett cyberangrepp och aterga till ett normallige. Férberedelser hjalper till
att forutse och hantera stressen som en kris kan orsaka, oavsett om det dr cybet-
relaterat eller inte. Med stress och trétthet 6kar dessutom risken f6r missforstand
under en pagaende incident. Under de forsta timmarna ér det ofta svart att veta exakt
vad som hinder, att avgora orsaker till incidenter, att identifiera killan eller killorna
och att férutse hur hindelseforloppet kommer att utvecklas. Medarbetarnas for-
maga att hdlla huvudet kallt, samarbeta och snabbt fatta ritt beslut grundas i att de
har 6vat. Medarbetare som har 6vat kan agera snabbare for att begrinsa negativ
paverkan om ett angrepp intriffar.

95. Se faktaruta Vem upptéckte cyberangreppsférséket? s. 55.
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For god beredskap behéver organisationer dven ha inévade arbetssitt for att bevara
viktiga tillgdngar, exempelvis genom att ta sikerhetskopior och 6va pa att ater-
lisa dem, samt se till att det finns kontinuitetsplaner for alternativa arbetssitt om
exempelvis informationssystem som i vanliga fall anvinds ir otillgingliga.

God beredskap kriver dven att ritt kompetens finns hos organisationer. En av
utmaningarna ir att medarbetare med den tekniska kunskap och erfarenhet som
krivs for att utfora det arbete som behdvs vid ett cyberangrepp saknas.” Detta
arbete kan exempelvis inkludera att analysera angreppet, avvirja paféljande angrepp
eller vidta andra atgirder f6r att minimera ytterligare skada. Organisationer som
saknar dessa resurser sjilva bor 6verviga att avtala med extern part som dr specialise-
rade for uppgiften, alternativt se till att ha cyberforsikring” som ger tillgang till ritt
kompetens och hjilp vid en incident.

Ett cyberangrepp paverkar ofta flera delar av organisationen och kan dirfér
beh6va hanteras av medarbetare som ér ovana att arbeta tillsammans. Vid en
incident med stor paverkan pa organisationen kan it-avdelningen exempelvis
behdva arbeta nira ledningen, kommunikations-, rétts- och personalavdelningar
och andra berérda. Om grupperna 6var tillsammans kan en gemensam termino-
logi och arbetssitt tas fram inte minst for hur organisationen kommunicerar kring
incidenten internt och externt sa att ryktesspridning kan undvikas. Vid ett cyber-
angrepp (eller som en f6ljd av de dtgirder organisationen vidtar for att beméta
ett pagaende cyberangrepp) kan dven de vanliga kommunikationskanalerna som
e-post, internchatt och andra verktyg sluta fungera eller pa annat sitt vara paver-
kade, vilket forsvarar bade intern och extern informationsspridning.

Det vanligaste scenariot vid ett angrepp ar att nytta férhindrats i samband med
att organisationens formaga att kommunicera externt paverkats negativt. Detta
inkluderar fall d4 webbsidor och relaterade e-tjanster savil som mejl och VPN-
16sningar blivit otillgangliga f6r anvindare under en lingre tid, eller under en
tidskénslig period da organisationen behovt tjansten. Organisationer behéver ha
in6vade planer f6r kommunikation och informationsspridning som kan anvindas
under en pagaende incident. Dessa dr viktiga for att medarbetare i en organisation
ska veta hur de ska agera och att de fir information om hur organisationen ska
kommunicera externt.

96. Li, Yuchong; Liu, Qinghui. A comprehensive review study of cyber-attacks and cyber security;
Emerging trends and recent developments. 2021. https://www.sciencedirect.com/science/article/pii/
$2352484721007289 (hamtad 07/2023).

97. MSB avrader fran att anvanda cyberférsakringar istéllet for att bedriva ett systematiskt och riskbaserat
informations- och cybersékerhetsarbete utan det kan vara ett komplement till arbetet.

Cyberangrepp mot samhéllsviktiga informationssystem


https://www.sciencedirect.com/science/article/pii/S2352484721007289
https://www.sciencedirect.com/science/article/pii/S2352484721007289

Utmaningar i sakerhetsarbetet

Medarbetarnas kunskaper

For att stirka sitt motstind mot

cyberangreppsforsok dr det viktigt att

— Utmaningar
regelbundet f6rbittra medarbetarnas
kunskaper om de olika angreppssitt * Social manipulation
som anvinds av antagonister. * Anvandning av svaga, samma

och standardlésenord

Den miinskliga faktorn 4r en utmaning * Lackta Iosenord

for varje organisations sikerhets-

arbete. I it-incidentrapporteringen till

MSB nimns ofta nitfiske och svaga

l6senord som anledningen till hur en angripare far initial dtkomst till en organisa-

tions informationssystem. Liknande observationer har gjorts av den amerikanska

cybersikerhetsmyndigheten CISA.”® Att hantera social manipulation, anvindning

av svaga losenord, standardlésenord, samt lickta 16senord utgdr en sirskild utma-
ning for organisationer.

Genom olika sociala manipulationsmetoder” kan medarbetate luras tll att utféra
handlingar som medfo6r att ett hot uppstar. Medarbetare kan exempelvis luras till
att klicka pd en lidnk i sin e-post som leder till att skadlig programvara installeras
1 organisationens informationssystem. Den skadliga programvaran kan vara en
wiper- eller utpressningsprogramvara som 1 sin tur kan leda till att skada orsakas
genom att organisationens filer raderas eller att ett hinder uppstir om filer eller
informationssystemet blockeras. Angripare kan idag med hjilp av olika verktyg
skapa alltmer 6vertygande och komplexa varianter av social manipulering och det

ar svart for medarbetare att identifiera dessa hot.!®

Béde tekniska verktyg och utbildning beh6vs f6r att minska riskerna. Tekniska
verktyg kan till viss del anvindas mot nitfiske via e-post for att filtrera bort med-
delanden som innehaller skadliga linkar eller bilagor. Utbildning av medarbetare
kan i sin tur bidra till en férbattrad formaga att identifiera social manipulation
eller andra tekniker som anvinds.

Forutom nitfiske pétalas svaga l6senord'” i it-incidentrapporteringen som en
orsak till hur en angripare far initial dtkomst till en organisations informations-
system. Svaga l6senord gor det ocksa enklare for angriparen att befésta sin position
och med lateral rorelse komma djupare in i organisationens it-milj6'"% Vidare dr
det ett problem om medarbetare anvinder samma l6senord till flera olika tjdnster,

om standardlésenordet for ett informationssystem inte har dndrats eller om

98. CISA (Cybersecurity and Infrastructure Security Agency, som &r en del av Department of Homeland
Security). CISA Analysis: Fiscal Year 2022 Risk and Vulnerability Assessments. 2023-06. https://www.cisa.
govisites/default/files/2023-07/FY22-RVA-Analysis%20-%20Final_508c.pdf (hdmtad 09/2023).

99. Social manipulation ("social engineering”) &r inom it-sédkerhet metoder som anvands av angripare for att
manipulera personer till att utféra handlingar som exempelvis att klicka pa lankar, avsldja I6senord eller annan
konfidentiell information.

100. CERT-SE vill belysa detta problem och har sammanstallt férslag pa atgarder samt generella tips for alla
som hanterar e-post, https://www.cert.se/2023/09/oka-motstandskraften-mot-bedraglig-e-post.

101. Svaga lésenord innebéar att en stor del av I6senorden gar att gissa sig till utifran modifierade ordlistor
eller genom att prova ett litet antal mycket vanligt forekommande l6senord mot ett stort antal kontonamn.

102. Las mer om detta i stycket Utférandet av cyberangrepp under kapitlet Antagonistisk cyberaktivitet.
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samma l6senord som anvinds pa arbetet ocksa anvinds i olika tjnster som med-
arbetare nyttjar privat. Organisationer har inte alltid tillgang till tekniska verktyg
for att uppticka anvindningen av svaga l6senord eller kunskap saknas om hur
teknik kan anvindas f6r att tvinga medarbetare till att vilja starkare l6senord.

Stulna eller lickta 16senord kan liggas ut av angriparna pa nitet sd att de
antingen finns relativt fritt tillgéngliga eller kan kpas av andra kriminella aktérer.
Organisationer behover dé ha tillgang till webbtjanster for att identifiera om
anvindaruppgifter finns atkomliga pa nitet och dndra l6senord f6r de anvindare
vars uppgifter kan vara komprometterade. Tvafaktorautentisering med nigon
form av kodgenerator kan med fordel anvindas vid inloggning som ett komple-
ment till namn och l6senord. Tyvirr har dven dessa l6sningar brister eftersom
telefoner kan komprometteras, SIM-kort kopieras och signaler avlyssnas. Aven
hir spelar den minskliga faktorn roll da anvindare kan luras att limna ifran sig
namn, 16senord och engingskoder. Med hjilp av en fysisk sikerhetsnyckel som
ersitter SMS-koder och mobilappar for tvafaktorautentisering kan en storre
sikerhet uppnis.

Behorighetshantering

For att sakerstilla att endast behoriga

anvindare far tillgang till organisa-

. . 5 . Utmaningar
tionens informationssystem behdvs

arbetssitt for behorighetshantering, * Hog aktivitet medfor att saker-
hetsarbetet inte hdnger med

It-incidentrapporteringen visar att

det dr vanligt att anvindarkonton

blir kapade och direfter anvinds

for att exempelvis skicka ut spammeddelanden eller skadligt innehall. Ett exempel

beskriver att angriparen, efter att ha kapat ett anvindarkonto, dndrat det bankkonto

som medarbetarens 16n ska betalas ut till. I it-incidentrapporteringen redovisas

dven cyberangreppsforsok dir en angripare systematiskt provar olika inloggnings-

uppgifter mot olika tjinster. Aven om dessa oftast utgér misslyckade intringsfor-

sok hdnder det att angripare lyckas ta sig in. Dessutom pavisar rapporteringen att

sakerhetshindelser sker hos organisationer som leder till att sarbarheter uppstar nar

exempelvis obehériga ges tillgang till informationssystem eller filytor, eller genom

att gamla anvindarkonton inte avaktiveras och sedan anvinds i antagonistiskt syfte.'”

Behorighetshantering

Behorighetshantering innebar att organisationer arbetar for att sakerstalla att
endast behdriga anvandare och informationssystem har atkomst till it-miljén och
utforma sin behdérighetshantering pa ett saddant satt att varje digital identitet inte
har mer atkomst till information och informationssystem &n vad den behéver.

103. Se stycket Cyberangrepp med péaverkan, under kapitel Angreppsbilden.
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En potentiell férklaring till en del av de hir utmaningarna skulle kunna vara att
minga organisationer har relativt hég personalomsittning, och fortlépande f61-
andringar 1 verksamheten, vilket i sin tur skulle kunna forsvira for organisationer
att lyckas forebygga behorighetsrelaterade it-incidenter. Det finns manga inslag

1 den vardagliga verksamheten som direkt eller indirekt paverkar identitets- och
behérighetshantering. Det kan vara svart att i praktiken sdkerstilla att endast de
som ska ha rittigheter har det, och att de endast har de rittigheter som de ska ha,
nir de ska ha dem. Exempel pé aspekter som utmanar behdrighetshanteringen ar
introduktion av nya informationssystem, andringar i och utfasning av informa-
tionssystem, nya anstillningar, personalflyttar inom organisationen och avslut av
anstillning, samt hantering av inhyrd personal.

En indikation pé att organisationen arbetar med behorighetshantering pa ett
otillfredsstillande sitt kan exempelvis vara att organisationen saknar fastslagen
styrning av och dokumenterade arbetssitt for hantering av behérigheter. Brister kan
exempelvis ses vid avsaknad av loggning och sparbarhet, eller att behorigheter finns
kvar langt efter att en medarbetare har slutat.

Overgripande viktiga steg i arbetet med behérigheter r Gversyn och insamling av
alla behorigheter fran olika informationssystem, vilket i sig kan utgora en utmaning
da behorigheter och verksamhetsprocesser kan andras under arbetets gang, Nista
steg dr att skapa anvindargrupper utifran roller, som har olika uppgifter, 1 infor-
mationssystemen. Till sist beslutas vilka behérigheter som ska ges till medarbetare,
konsulter och om dessa behorigheter byggas pa utifrin avdelnings- eller enhetstill-
hérighet, samt om eventuella specifika roller behévs. Sedan beh6vs dokumente-
rade arbetssitt for att regelbundet granska alla behérigheter.

En automatiserad behorighetshantering kan underlitta planering och verifiering

av anvindarnas behorigheter och dven gbra det mojligt att justera behérigheten

i forhéllande till de fordnderliga behov som organisationen har. Med automatiserad

behorighetsanalys kan dven avvikelser flaggas samt gora det enklare f6r olika delar
av organisationen att godkdnna eller avsla behorighetsférindringar.

Andringshantering

For att kunna genomfora andringar

1 informationssystem utan att nya sat- c

. . . Utmaningar
barheter introduceras krivs arbetssatt
for dndringshantering; * Kompetensbrist

» Kompabilitetsproblem

It-incidentrapporteringen har 6ver « Tiden for aterstart
tid visat att saker éindringshantering . Komprometterad uppdatering
1 informationssystem dr ett dterkom- - Funktionell testmiljé

mande problemomrade f6r manga
organisationer.'™ I it-incident-
rapporteringen noteras att sju procent

104. MSB, Andringar som bade hotar och skyddar, https://www.msb.se/sv/publikationer/andringar-som-bade-
hotar-och-skyddar-20-rekommendationer-for-sakrare-andringar-i-vara-informationssystem/ (hadmtad 07/2023).
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av angreppsforsoken som paverkat organisationens it-milj6é har dgt rum i samband

med eller efter att en dndring har genomforts i ett informationssystem'™. Ett exem-
pel pa att dndringshanteringen har brister kan vara att en brandvigg avaktiveras vid
en uppdatering varvid en sarbarhet uppstir som utnyttjas av en angripare.

Andringshantering

Andringshantering &r en systematisk och strukturerad metod och process som
syftar till att pa ett effektivt, kontrollerat och riskminimerat satt mojliggora and-
ringar i en organisations malsattningar, processer eller teknologier. Andrings-
hantering involverar forberedelser infér andringar, genomférande av dndringar
och stéd till anpassning efter att &ndringar har genomférts. Andringar kan
genomfdras som ett resultat av nya behov, krav eller malsattningar.

n andring i ett informationssystem kan dven leda till att ett hot'’® uppstar.
En dndring i ett inf tionssystem k leda till att ett hot'" uppst

Det kan exempelvis ske om en medarbetare kopplar en harddisk mot internet under
ett arbete med en uppdatering eller genom att en filyta som innehaller kinslig
information rdkas goéras tillganglig via internet.

Att forebygga dndringsrelaterade it-incidenter kan férsvaras av exempelvis kompe-
tensbrist, kompatibilitetsproblem, att tiden for dterstart 6verskrider vad organi-
sationen kan acceptera, eventuellt komprometterade uppdateringar och avsaknad
av en tillrickligt produktionslik funktionell testmilj6.

Flera av de senaste arens mest uppmirksammade angrepp har baserats pa att
kanda sarbarheter har utnyttjats. Det har ofta funnits tillgangliga uppdateringar
eller andra dndringsméjligheter att tillga for att ge det skydd som beh6vs, men
indringarna har inte gjorts i tid eller pa ett korrekt satt.'”

Verksamhetskritiska informationssystem som exponeras mot internet ska alltid
sikerhetsuppdateras nir nya sarbarheter uppticks. Det dr dock vanligt att organi-
sationer har byggt och ordnat sina informationssystem sa att det finns stora utma-
ningar och osikerhetsfaktorer med att géra dndringar. Det kan exempelvis behévas
specialistkompetens for att genomfora en andring pa ett sakert satt, vilket kan
saknas. Det kan ocksa finnas en risk att dndringen orsakar kompatibilitetsproblem
gentemot andra informationssystem. Radslan for att dndringen ska ta fér lang tid
eller att informationssystemet inte ska kunna édterstartas efter dndringen kan ocksa
vara orsaker till att manga avvaktar med dndringar, dven de som ger direkt skydd
mot en sarbarhet. Det kan dven finnas en upplevd risk for att en uppdatering ska
medféra nya sarbarheter om den exempelvis blivit komprometterad.

105. Stycket Cyberangrepp med paverkan, under kapitel Angreppsbilden. Andelen kan verka liten,

men forklaras delvis av att bara ett begransat antal av rapporterna har utforliga beskrivningar av vad som
har hant. Om man exkluderar de rapporter som har ofullstandiga eller otydliga beskrivningar 6kar andelen
dar detta ar ett problem betydligt.

106. Med andra ord en sarbarhet uppstar. Se bilaga 1 fér mer detaljer kring hur grundbegrepp kan forstas.

107. MSB, Andringar som bade hotar och skyddar, https://www.msb.se/sv/publikationer/andringar-som-bade-
hotar-och-skyddar-20-rekommendationer-for-sakrare-andringar-i-vara-informationssystem/ (hamtad 07/2023).
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Organisationer kan ocksa sakna arbetssitt fOr att sikerstilla att programuppdate-
ringar kommer fran en tillforlitlig leverantdr. Sadana arbetssitt kan exempelvis
inkludera att uppdateringar tas emot pa en sirskild server och att leverantéren
skyddar sina filer mot manipulation med hjilp av signering. Tillgdng till en test-
milj6, som sa langt det dr mojligt liknar produktionsmiljon, dir uppdateringar kan
provas innan de inférs i produktionsmiljon ar ett sitt att uppticka och kringga
ndgra av utmaningarna vid andringshantering. Det kan dock vara en utmaning
1sig att lyckas med att uppritta en funktionell testmiljé eftersom organisationernas
it-milj6 ofta dr komplex och foérinderlig.

Att limna kinda sarbarheter ohanterade kan 6ka sannolikheten for att ett
angreppsforsok resulterar 1 en it-incident. Detta giller sirskilt om informations-
systemet dr uppkopplat mot internet. Om organisationen dessutom ar del av en
digital leveranskedja Okar risken fOr att fler organisationer eller samhillet blir
drabbat nir en incident intriffar. Regelbundna analyser av risker i organisatio-
nens it-miljé som dven innefattar leverantérer och deras undetleverantdrer ar
dirfor viktigt. Detsamma giéller omvirldsbevakning for att ta del av information
om nya sdrbarheter, nyutvecklade skydd, sikerhetsuppdateringar, generella rad
och rekommendationer for att 6ka motstandskraften genom att exempelvis ldsa
veckobrev frin CERT-SE!®, T MSB:s rapport .Andringar som bide hotar och skyddar'®
redogérs for vikten av att ha fungerande arbetssitt for dndringshantering och
rekommendationer f6r sikrare dndringar i informationssystem.

Digitala leveranskedjor

e
Sikerheten i digitala leveranskedjor ér

viktig eftersom it-incidenter till f6ljd

. Utmaningar
av cyberangrepp kan fa paverkan inte
bara pa organisationen som drabbas, * Information om it-incidenter
utan dven andra organisationer som * Komplexa leveranskedjor
ingar i samma leveranskedja. + Monoberoenden

20 procent av det totala antalet inrap-

porterade cyberangreppsforsok utgors

av leverantorskedjeincidenter. Organisationer vars verksamhet dr beroende av tjdnster
fran en leverantér som drabbas av ett cyberangrepp riskerar att rika ut for lingtgaende
konsekvenser. It-incidentrapporteringen visar att i genomsnitt pagar en storning som
konsekvens av ett cyberangrepp mot en leverantor i 18 timmar. Medianfallet pagar

1 cirka atta immar och dven hir dr det ett fatal incidenter som driver upp genomsnittet.
Ovan tidsangivelser baseras dock pa ett begrinsat urval. Att dessa incidenter resulterar
1 stérningar som far organisationspaverkan och kan paga under en lingre tid tyder pa

att organisationer har utmaningar i arbetet med digitala leverankedjor."”

108. CERT-SE star for Computer Emergency Response Team — Sweden. Det ar Sveriges nationella CSIRT
(Computer Security Incident Response Team) som har till uppgift att stddja det svenska samhallet i arbetet
med att hantera och férebygga it-sékerhetsincidenter, https://www.cert.se/.

109. MSB. Andringar som bade hotar och skyddar: 20 rekommendationer fér sékrare &ndringar i vara
informationssystem. 2022. https://www.msb.se/sv/publikationer/andringar-som-bade-hotar-och-skyddar-
20-rekommendationer-for-sakrare-andringar-i-vara-informationssystem/ (hamtad 06/2023).

110. Fér mer information se stycke Cyberangrepp inom digitala levernskedjor under kapitel Angreppsbilden.
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Det som kan vara en utmaning och som hindrar organisationer att lyckas med att
kontrollera sikerheten i sina digitala leveranskedjor innefattar avsaknad av infor-
mation om intriffade it-incidenter fran leverantérer, komplexa leveranskedjor och
monoberoenden.

Att organisationer inte far information om it-incidenter som pégar eller har skett
hos en leverantor gor det svart for dem att veta hur de ska agera eller vilka siker-
hetsatgirder som behover vidtas. Det gor det dven svirt eller oméjligt £6r dem att
vidare formedla information om det intriffade till sina kunder. Ofullstindig infor-
mation kan i sin tur leda till spekulation och ryktesspridning med paverkan och

" For att undvika detta bor tydliga
klausuler om informationsplikt frin leverantdrer om it-incidenter som pa nagot

andra konsekvenser som kunde ha stoppats.

sitt paverkat eller paverkar deras organisation inféras i avtal. Organisationerna ska
kunna kriva att bli informerade under den tid leverantSren ir utsatt f6r att kunna
fatta vilgrundade beslut.'”” Férutom tidpunkt nir tjinsten beriknas fungera igen
ar det viktigt att fa vetskap om misstanken finns att organisationens information
ar atkomlig f6r obehoriga eller i Gvrigt komprometterad.

En sdrskilt svar utmaning uppstar nir manga organisationer har starka behov av
att anvinda en tjdnst som tillhandahalls via en digital leveranskedja, och det endast
finns en, eller ndgra fa, tillhandahallare av en sadan tjanst — d.v.s. nir det rader ett
monoberoende. Ett monoberoende riskerar innebdra att en organisation dr avhingig
en leverantdrs tjdnst och om det saknas alternativa tjdnster blir organisationen sar-
bar om tjdnsten upphor eller blir otillgdnglig. I det férebyggande arbetet ir planer
for alternativa 16sningar viktiga, liksom planer och arbetssitt f6r hur organisatio-
nen ska agera och samordna sig med leverantéren om en it-incident intriffar.

Cloud Hopper - ett sofistikerat leveranskedjeangrepp

» Typ: Natfiske och skadlig kod.

 Faktisk incident: Nytta orsakas.

Onsdagen den 5 april 2017 avsl6jade foretagen PwC och BAE, samt det brit-
tiska nationella cybersakerhetscentret (NCSC-UK) ett varldsomspannande
cyberangrepp som tros ha pagatt i manader, kanske till och med ar."® Angrep-
pet har pastatts vara en del av ett omfattande statsfinansierat cyberspionage
dar Sverige var ett av de femton drabbade landerna.'™* Det uppméarksammade
angreppet var riktat mot bolag som skéter it-tjanster, i detta fall molntjanster

i form av datalagringsutrymme och serverkapacitet, at andra féretag, organisa-
tioner och myndigheter. Angreppet kom darfor att kallas fér Cloud Hopper.

111. Att organisationer inte far information fran sina leverantérer innebar aven att incidentrapporterna till MSB
saknar viktig information. Denna information ar central for att kunna informera andra organisationer som
skulle kunna vidta atgarder i férebyggande syfte, for framtida analyser samt fér planering av organisationers
och hela Sveriges cybersakerhetarbete.

112. Informationsplikten ska gélla &ven om det inte ar leverantdren sjélv har har incidenten,

d.v.s. om leverantoren sjalv har drabbats av en leveranskedjeincident.

113. Sallinen, Jani. Sa angrep Kina "naiva” Sverige i det férdolda. Svenska Dagbladet. 2018-04-21.
https://www.svd.se/a/xRbQdQ/sa-angrep-kina-naiva-sverige-i-det-fordolda (hdmtad 9/2023).

114. SVT. Stor internationell cyberattack avsléjad — Sverige drabbat. 2017-04-05. https://www.svt.se/nyheter/
inrikes/stor-internationell-cyberattack-avslojad-sverige-drabbat (hamtad 9/2023).
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Utmaningar i sakerhetsarbetet

Genom att ge sig pa den svagaste lanken i leveranskedjan kunde angriparna
effektivt komma at kanslig information som lagrades av aktérer inom bland
annat offentlig sektor, it, kommunikation, energi och forskning."”® Flera svenska
féretag och organisationer paverkades av angreppet. Exakt hur manga aktérer
som fick sina kansliga uppgifter stulna ar inte klarlagt.

Angriparna bakom Cloud Hopper tog sig in hos méltavlornas underleveran-
torer genom néatfiske. Genom att noga kartlagga it-tjansteleverantérer och
deras personal, exempelvis via sociala medier, kunde angriparna skraddarsy
mejl som riktades mot anstallda. Nar en anstalld 6ppnade mejlet installerades
skadlig kod som gjorde det mgjligt for en angripare att na de servrar dar data
tillhérande it-tjansteleverantérens kunder fanns lagrad. Val inne i informa-
tionssystemet kunde angriparen réra sig diskret, vilket &r anledningen till att
intrdnget kunde paga i det férdolda sa pass lange. Hur stora mangder informa-
tion angriparna lyckades samla in ar oklart, aven om det troligtvis rér sig om
mycket stora kvantiteter.'®

115. Sentor. Cloud Hopper — en supply chain-attack som gav eko. 2021-03-29. https://www.sentor.se/artikel/
cloud-hopper-en-supply-chain-attack-som-gav-eko/#Vilka%20utsattes %20f6r%20Cloud%20Hopper?
(hamtad 9/2023).

116. SVT. Stor internationell cyberattack avsléjad — Sverige drabbat. 2017-04-05. https://www.svt.se/nyheter/
inrikes/stor-internationell-cyberattack-avslojad-sverige-drabbat (hamtad 9/2023).
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Framatblick

Det forsadmrade sGkerhetsldget kombinerat med en allt snabb-
are teknisk utveckling kan komma att férandra angreppsbilden
mot svenska organisationer. | framdtblicken avhandlas ndgra av
de faktorer som kan komma att paverka férekomsten, séval som
effekten, av framtida cyberangreppsforsok. Kapitlet avslutas med
en kortare redogorelse om hur kommande EU-regleringar och
initiativ p& cyberomrddet inverkar pd organisationers arbete med
antagonistiska cyberhot framover.

Flera myndigheter bedomer att sikerhetsliget har forsaimrats under de senaste
dren.'"” Det innebir forvisso inte per automatik att fler cyberangreppsforsok
utfors pa kort sikt, men diremot kan det paverka angriparens incitament att
utféra olika former av angrepp i en ogynnsam riktning, Osikerhet, misstro och
konflikter, savil inrikes som 1 omvirlden, kan bidra till ett 6kat intresse bland
antagonistiskt sinnade aktorer att anvinda sig av cyberangrepp. Nir cyberangrepp
bed6ms vara ett effektivt verktyg for att uppna strategiska mal kan aktiviteten 6ka
och metoderna bli allt mer sofistikerade.

En faktor som skulle kunna bidra till att angreppsbilden pa sikt férvirras dr den
6kande spridningen av desinformation och en negativ bild av Sverige pa allt mer
fragmenterade sociala medieplattformar. Myndigheten for psykologiskt férsvar
pavisar hur miangden desinformation som riktats mot Sverige och svenska organi-
sationer har 6kat under det gingna dret.'"® Med 6kad desinformation eller en for-
andrad Sverigebild skulle incitamenten for att utféra angrepp mot svenska organi-
sationer och samhillsviktiga tjinster kunna 6ka. Overbelastningsangteppen som
utfordes 1 efterdyningarna av “koranbrinningarna” under forsta halvaret av 2023
exemplifierar konsekvenser till f6ljd av att uppfattningen om Sverige utomlands
paverkats.'"” Att organisationer omvirldsbevakar och dr extra uppmirksamma pi
6kad desinformation eller en férindrad Sverigebild dr dirmed befogat.

I en orolig omvirld 6kar sannolikheten for att storningar inom digitala leverans-
kedjor intriffar och blir langvariga. Saledes kan dven cyberangrepp mot

117. Sakerhetspolisen. Cyberangrepp standigt pagaende hot mot Sverige. 2022-03-11.

https://www.sakerhetspolisen.se/ovriga-sidor/nyheter/nyheter/2022-03-11-cyberangrepp-standigt-pagaende-
hot-mot-sverige.html (hdmtad 06/2023).

118. Myndigheten fér psykologiskt férsvar (MPF). Okad spridning av desinformation riktas mot Sverige
https://www.mpf.se/2023/08/18/okad-spridning-av-desinformation-riktas-mot-sverige/ (hdmtad 12/2023).
119. Svenska Institutet (SI). Koranbrédnningen 2023, https://si.se/koranbranningen-2023/ (hamtad 12/2023).
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Framatblick

aktorer utanfor Sverige fa allvarliga konsekvenser for svenska organisationer.
Organisationer bér bedéma risken att de digitala leveranskedjor de idr beroende av
drabbas av lingvariga storningar eller annan problematik.

Den tekniska utvecklingen
Artificiell intelligens (AI), Internet of Things (IoT) och kvantberikning (’quantum

?120) dr nagra teknikomraden dir det skett stora framsteg under de

computing
senaste aren och dar utvecklingen sannolikt kommer att accelerera ytterligare.
Hur innovationer inom dessa omraden kommer att paverka angreppsbilden mot
svenska organisationer beror dels pa hur och i vilken utstrickning de kommer att
integreras inom organisationers verksamhet. Om organisationer for hastigt gor
sig beroende av exempelvis nya IoT- eller Al-16sningar som i ett senare skede
visar sig besitta kritiska sarbarheter kan det utnyttjas av angripare. Dirtill skulle
angreppsbilden kunna paverkas av i vilken utstrickning angriparen kommer
kunna anvinda sig av dessa teknologier for att utféra angrepp, sarskilt mot dldre
informationssystem. I samband med stérre teknikskiften kan det uppsta problem
om ildre 16sningar som fortfarande anvinds av manga organisationer inte lingre
uppfyller 6nskvird sikerhet.

Under det gangna aret har det spekulerats mycket kring framforallt Al:s positiva
framtida roll inom samhillet savil som de sikerhetstisker Al kan medfoéra. Al kan
anvindas for att effektivisera och vidareutveckla cyberangreppsmetoder, exem-
pelvis kan ”generativ AI”” anvindas for att konstruera mer sofistikerade natfiske-
meddelanden. Angripare kan dven anvinda Al for att lista ut anvindatlésenord,
utfora automatiserad sarbarhetsskanning och anpassningsbar utveckling av skadlig
kod.”! Omvint kan organisationer anvinda Al for att 6ka sitt skydd mot angrepp
eller skademinimera. Med hjalp av Al blir det littare att identifiera monster for
cyberangrepp mot kritisk infrastruktur och natverksaktivitet, samt att uppticka
skadlig kod i realtid. Denna information kommer géra det enklare att identifiera
och forsta risker.

EU-regleringar

I november 2022 antog EU-kommissionen forslaget om en revidering av NIS-
direktivet, det sa kallade NIS 2-direktivet. Direktivet avser i korthet att 6ka harmo-
niseringen mellan medlemslinder for att 6ka informations- och cybersikerheten
inom hela unionen, men dven att minska bérdan pa organisationer som har verk-
samhet i flera linder.'” Direktivet foreskriver bland annat minimikrav for siker-
hetsatgirder, 6kade och mer specificerade rapporteringsskyldigheter och inrittan-
det av ett europeiskt sarbarhetsregister.

120. Quantum computing ar ett datavetenskapligt omrade baserat pa principen om kvantfysik (studiet av
hur atomara partiklar existerar och interagerar med varandra). Den forklarar materias och energis beteende
pa atomara och subatomara nivaer.

121. Islam, Rabiul. Al And Cybercrime Unleash A New Era Of Menacing Threats. Forbes. 2023-06-23.

https://www.forbes.com/sites/forbestechcouncil/2023/06/23/ai-and-cybercrime-unleash-a-new-era-of-
menacing-threats/ (hamtad 06/2023).

122. Europeiska kommissionen. Directive on measures for a high common level of cybersecurity across the
Union (NIS2 Directive). https://digital-strategy.ec.europa.eu/en/policies/nis2-directive (hdmtad 06/2023).
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Parallellt med NIS 2-direktivet inférs dven CER-direktivet (Critical Entities
Resilience)'® som stiller krav pa dtgirder for att stirka motstindskraften i viss
sambhillsviktig verksamhet. Detta direktiv samspelar och kompletterar NIS
2-direktivet (som inriktar sig pa nitverk och informationssystem) pa sa vis att det
adresserar entiteternas férmaga att forebygga, skydda mot, reagera pa, hantera
och dterhidmta sig fran hybridattacker, naturkatastrofer, terrorhot och folkhilso-
situationer.'* Bada direktiven avser hoja kraven pa organisationer och diarmed
gbra samhillet mer motstandskraftigt mot it-incidenter.

Ett forlag som kan komma att fa stor paverkan inom EU ar Al-férordningen.
EU:s Al-férordning syftar till att férsikra att Al-system som anvinds 1 EU ir
sikra, transparenta, sparbara, icke-diskriminerande och miljévanliga. For att
forhindra skadliga effekter bor Al-system dven Gvervakas av manniskor for

att hjilpa till att sidkerstilla att systemen anvinds pa ett etiskt ansvarsfullt sitt.
Utformningen av sjilva lagen férhandlas i skrivande stund mellan EU-linderna
med maélet att nd en Gverenskommelse i slutet av 2023.'* Det dterstar att se hur
den slutgiltiga lagen lyder.

EU:s Cybersolidaritetsinitiativ dr ett ytterligare forslag till nya regelverk som syftar
till att stirka cybersidkerheten inom EU. Initiativet bestar av tre delar: Etablerandet
av en cybersikerhetskompetensakademi, dndringar i EU:s cybersakerhetsakt och
ett forslag till en cybersolidaritetsakt. Cybersolidaritetsakten bestir i sin tur av tre
delar; den europeiska cyberskolden (ett ndtverk av SOC- eller CERT-liknande
organisationer som arbetar med att bevaka cybermiljén och uppticka antagonis-
tiska cyberhot), den europeiska cybernédmekanismen (en struktur med “cyber-
insatsstyrkor” som kan sittas in fOr att hantera storskaliga cyberincidenter) och en
utvirderingsmekanism (en slags it-haverikommission som ska utvirdera storskaliga
cyberincidenter efter de har intriffat, i syfte att sikerstilla lirdomar och ett forstirkt
forebyggande arbete).

Som tidigare nimnts kan det férsimrade sikerhetsliget och den snabba tekniska
utvecklingen komma att paverka angreppsbilden mot svenska organisationer.
Genom att konstruktivt implementera de kommande regleringarna och att fort-
sdtta att arbeta systematiskt och riskbaserat med informations- och cybersikerhet,
utifran allriskperspektivet, star vi dock bittre rustade.

123. Europeiska unionens officiella tidning. Europaparlamentets och radets direktiv (EU) 2022/2557 av den
14 december 2022 om kritiska entiteters motstandskraft och om upphévande av radets direktiv 2008/114/EG.
2022-12-27 https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:32022L 2557 &from=SV
(hamtad 06/2023).

124. Europeiska unionens rad. EU resilience: Council adopts a directive to strengthen the resilience

of critical entities. 2022-12-08. https://www.consilium.europa.eu/en/press/press-releases/2022/12/08/
eu-resilience-council-adopts-a-directive-to-strengthen-the-resilience-of-critical-entities/ (hamtad 06/2023).
125. Europaparlamentet. EU:s Al-férordning: férsta férordningen om atrtificiell intelligens. 2023-06-14.

https://www.europarl.europa.eu/news/sv/headlines/society/20230601STO93804/eu-s-ai-akt-forsta-
forordningen-om-artificiell-intelligens (hdmtad 06/2023).
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Bilaga 1: Ramverk for analys
av it-incidenter

For att lasaren ska kunna f6lja hur MSB 1 arbetet med denna rapport Gvergripande
har analyserat hot, sarbarheter, risker och it-incidenter som méjliggjort eller upp-
statt i ssmband med antagonistisk aktivitet presenteras i det har kapitlet det ramverk
som myndigheten har anvint. Ramverket kan ocksa anvindas av organisationer
som sjilva 6nskar systematisera sin analys av incidenter.

Bilagan ar indelad 1 fyra delar:

* Grundbegrepp: De tolv begreppen nedan utgér en utgangspunkt for mer-
parten av de analyser som utférs inom den strategiska analysen pa informa-
tions- och cybersikerhetsomridet vid MSB.

* Sikerhetshindelser och faktiska incidenter: Med utgingspunkt i grund-
begreppen och négra ytterligare koncept definieras en taxonomi for inci-
denter indelad 1 tva typer: sikerhetshindelser och faktiska incidenter. Den
hir taxonomin, tillsammans med den som presenteras i det nistfoljande
avsnittet, har legat till grund for att klassificera de hindelseférlopp som har
beskrivits i de it-incidentrapporter som har analyserats i arbetet med denna
térdjupande rapport.

* Kausala férlopp i komplexa informationssystem: Flera hindelser kan
sammantaget ha skapat forutsittningarna for att en incident uppstar. Likasa
kommer kontextuella faktorer paverka incidentens konsekvenser. Begreppen
mekanisnt, komponent och trigger utgér en taxonomi for att klassificera inciden-
tens bestaindsdelar och underlattar dirigenom forstaelsen for incidentens
kausala férlopp. Den hir taxonomin utgér tillsammans med taxonomin i det
toregaende avsnittet grunden for klassificeringen av inrapporterade inciden-
ter som har skett inom ramen f6r arbetet med den hir rapporten.

» Tillimpningar av begreppen pa it-incidenter som orsakats av cyber-
angrepp: Hir visas hur grundbegreppen, taxonomin for klassificering av
incidenter i sikerhetshindelser respektive faktiska incidenter samt taxonomin
for att klassificera hindelser utifrin kausala férlopp kan anvindas for analys
av incidenter som har orsakats av cyberangrepp.
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Bilaga 1: Ramverk for analys av it-incidenter

Grundbegrepp

Analysen tar sin utgangspunkt i en stringent tillimpning av féljande begrepp:

Tabell 2. Grundbegrepp

Begrepp Forklaring

Incident En intréffad odnskad handelse.

Framgang En intraffad 6nskad handelse.

Hot Nagot som orsakar, eller bidrar till att orsaka, en incident.
Hinder Nagot som forhindrar, eller bidrar till att forhindra, en framgang.

Framgangsfaktor Nagot som orsakar, eller bidrar till att orsaka, en framgang.

Skydd Nagot som forhindrar, eller bidrar till att férhindra, en incident.

Risk En méjlig o6nskad handelse.'?

Chans En mdjlig 6nskad handelse.

Sarbarhet Avsaknad av nagot som forhindrar, eller bidrar till att férhindra, en incident.
Brist Avsaknad av nagot som orsakar, eller bidrar till att orsaka, en framgang.
Mojlighet Avsaknad av nagot som forhindrar, eller bidrar till att forhindra, en framgang.
Frihet Avsaknad av nagot som orsakar, eller bidrar till att orsaka, en incident.

Sakerhetshandelser och faktiska incidenter

I syfte att bittre redogéra fOr it-incidenters paverkan gors i den hir rapporten

en distinktion mellan incidenter som kan beskrivas som sdkerbetshindelser och
incidenter som kan beskrivas som faktiska incidenter. En sikerhetshindelse kan
forstas som en hindelse dir nagot upphor eller uppstar som potentiellt paverkar
organisationens it-miljé negativt. En sikerhetshindelse behdver inte resultera i att
nagon skada faktiskt uppstar, eller att nagon nytta faktiskt uteblir. Organisationer
som har redundanta system och fungerande skydd kan drabbas av sikerhets-
hindelser utan att faktiska incidenter intraffar.

En faktisk incident kan i sin tur forstas som en incident dir en sikerhetshindelse
har intriffat utan att kompenserande redundans eller limpliga skydd finns pa
plats, varfor skada uppstar eller nytta uteblir f6r organisationen. Medan begreppet
sikerhetshindelse alltsa avser hindelser som paverkar sikerheten inom ett infor-
mationssystem, beskriver en faktisk incident en hindelse som direkt eller indirekt
missgynnat den egna organisationen. I denna rapport har begreppet organisations-
paverkan ocksa anvints for att beskriva denna féreteelse. Bade sikerhetshindelser

126. Det ar vanligt att risk definieras, eller uttrycks, i termer av konsekvens och sannolikhet. | den har
nomenklaturen kan en risk (det vill sdga en mdjlig oénskad handelse) bedémas i termer av de konsekvenser
den skulle medféra om den intraffade, samt sannolikheten for att den ska intraffa.
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och faktiska incidenter dr exempel pa incidenter, men en faktisk incident kan inte
uppstd om en sikerhetshindelse inte har intriffat.

Det finns fyra typer av sdkerhetshindelser (som definieras med stéd av grund-
begreppen som presenteras i det féregiaende avsnittet) och fyra typer av faktiska
incidenter. De ir:

* Hot uppstir: niagot introduceras 1 it-miljon som orsakar eller bidrar till att
orsaka att en incident uppstar. Exempel pa detta skulle kunna vara att utpress-
ningsprogramvara installeras 1 informationssystemet, eller att en filyta som
innehdller kinslig information upprittas och gors fritt tillgdnglig fran internet.

* Skydd upphér/sarbarhet(er) uppstar: nigot tas bort frin i it-miljén som tidi-
gare forhindrade eller bidrog till att f6rhindra att en incident uppstar (speciellt
om inget annat skydd introduceras som kan blockera de hot som annars inte
lingre ér blockerade). Exempel pa detta skulle kunna vara att en brandvigg
avaktiveras eller att man missar att ligga till krav pa inloggning nidr man
tillgangligeor en filyta med kinslig information mot internet.

* Framgangsfaktor(er) upphér/brist(er) uppstar: nigot i it-miljon upp-
hér som tidigare orsakade eller bidrog till att orsaka att en framgang uppstar
(speciellt om ingen annan framgingsfaktor introduceras som orsakar de
framgangar som annars inte lingre orsakas). Exempel kan vara att en router
tappar formagan att kanalisera trafik, eller att en hirddisk gar sonder och data
som finns pd den inte lingre gar att na.

* Hinder uppstar: Nagot introduceras 1 it-miljon som férhindrar eller bidrar
till att férhindra att en framgang uppstar. Exempel kan vara att en brand-
viggsregel liggs till som gor att legitim trafik blockeras, eller att en antivirus-
programvara felaktigt stoppar forsok att Sppna filer som inte dr skadliga.

Faktiska incidenter inkluderar i sin tur handelser da:

* Skada orsakas: Skada orsakas for organisationen, eller for andra, pa ett sitt
som inte ligger i organisationens intresse. Exempel pa sadan skada kan vara
att komponenter i en it-miljé skadas, eller att det uppstar kostnader.

* Skada férhindras: Skada férhindras f6r andra organisationer eller aktorer pa
bekostnad av organisationen. Exempel pa sadan skada kan vara att forsvars-
system (1 militdra sammanhang) inte kan avfyras, eller att information som
kan vara skadlig f6r nagon inte kan publiceras (exempelvis att en medie-
rapport om missférhallanden inte kan publiceras).

* Niytta férhindras: Nytta férhindras for organisationen, eller f6r andra, pa
ett sitt som inte ligger i organisationens intresse. Exempel pa sidan nytta kan
vara att tjdnster som organisationen tillhandahaller blir otillgingliga, varpa
organisationen inte kan fa betalt och organisationens kunder inte kan fa del
av nyttan som tjansten ska ge, eller att ett fléde (sdsom data, el eller kyla) som
organisationen ska leverera till andra organisationer avbryts.

* Nytta orsakas: Nytta orsakas for andra organisationer eller aktorer pa bekost-
nad av organisationen. Exempel pa sidan nytta kan vara att affirshemligheter
skickas ut eller tillhandahalls till konkurrenter, eller att organisationens el och
informationssystemens processorkraft och minneskapacitet anvinds for krypto-
kapning och dirmed f6r att olovligen generera vinst f6r nagon annan.
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Av central betydelse i modellen dr att alla incidenter dr sikerhetshindelser, men att
inte alla incidenter ér faktiska incidenter. Ddremot ir alla faktiska incidenter ocksa
sikerhetshindelser. Hir dr nagra exempel som illustrerar detta:

* Npytta behéver inte forhindras bara f6r att ett hinder uppstar eller for att
en framgangsfaktor upphor: Om en organisation har redundans f6r kompo-
nenterna i sina informationssystem sa maste inte en blockerad eller trasig kom-
ponent i ett informationssystem innebira att det inte lingre finns nagra kom-
ponenter som fyller den funktionen i informationssystemet 6verhuvudtaget.
Om exempelvis en harddisk gar sonder eller blockeras sa kan information fort-
farande sparas om det finns andra harddiskar med outnyttjat utrymme tillging-
liga. Om det diremot skulle bli sa att information inte lingre kan sparas (nytta
forhindras) sa kommer det att vara fOr att organisationens lagringsmedier ar
tulla eller sonder (framgangsfaktor upphor) eller blockerade (hinder uppstar).

* Skada behdver inte orsakas bara for att ett hot uppstar eller for att ett
skydd upphor: Om en organisation har skydd i sina informationssystem
sd maste inte introduktionen av ett hot i informationssystemet innebéra att
hotet orsakar en incident — skyddet kanske blockerar hotet. Om en organi-
sation har ett skydd i ett informationssystem (en brandvigg exempelvis) och
det skyddet uppho6r sa maste det inte nddvindigtvis innebara att det finns ett
hot i informationssystemet som orsakar en incident. Om det diremot skulle
bli sa att en komponent férstérs och maste ersittas (skada orsakas) sa kom-
mer det samtidigt att vara sa att den komponenten fyllde nigon slags 6nsk-
vird funktion (varfor en framgangsfaktor upphor) eller utgjorde ett skydd
(varfor ett skydd upphor).

Kausala forlopp i komplexa informationssystem

Inom komplexa informationssystem dr hiandelser som intriffar resultat av att
flera faktorer samverkar och interagerar pa olika, ibland oférutsigbara, sitt. En
utmatning ifran ett informationssystem uppstar inte bara genom att en inmatning
tillfors till systemet. Innan inmatningen kan goras behéver informationssystemet
vara ordnat pa vissa sitt, och ha vissa inbyggda inslag. Exempelvis behéver infor-
mationssystemet ha ett minne, en processor, ett operativsystem och en algoritm
som kan ta inmatningen och utifran den utféra ett antal instruktioner som resul-
terar i nagonting nytt, som darpa blir till utmatningen. Informationssystemets res-
pektive delar, elen det drivs av och algoritmen det innehaller utgor alla &omponenter
1 en mekanism. Tillférseln av en specifik inmatning till mekanismen ar #7ggern som
tillsammans med komponenterna i mekanismen gor att en specifik utmatning
orsakas. Om ett syfte med informationssystemet ar att kunna generera en viss typ
av utmatningar och det inte finns ett minne i informationssystemet, eller om algo-
ritmen som behdvs for att generera den eftersokta utmatningen saknas i informa-
tionssystemet, da dr mekanismen zkomplett 1 forhallande till det syftet.

Hot, hinder, framgéangsfaktorer och skydd kan alla utgéra mekanismer eller vara
komponenter i mekanismer. Att en it-incident uppstar eller upphér kan bidra till
forindringar inom it-miljén som 1 sin tur kan bidra till instabilitet och 6kad risk
under olika skeden inom ett kausalt férlopp. Hindelsen att en mekanism eller
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komponent uppstar kan utgora (1) en orsak, en trigger, till att en incident inom
ett informationssystem uppstir, men det kan ocksa utgéra (2) incidenten i sig
som en foljd av en utlést trigger eller (3) en konsekvens av incidenten. Vid nér-
mare analys av hindelseférloppet kopplat till en it-incident 4r det viktigt att kunna
urskilja sdkerhetshindelser fran varandra 1 syfte att identifiera hur komponenter
och mekanismer samverkat och saledes varfor det resulterade i ett ssmmantaget
negativt utfall.

Tilldémpningar av begreppen pa it-incidenter
som orsakats av cyberangrepp

I den hir rapporten ir it-incidenten som uppstitt till f6ljd av ett cyberangrepp

i fokus och darav den/de sikerhetshindelse/er och faktiska incidenter som
angreppen resulterat i. For att forsta hur incidenten har uppstatt och vilka f6ljd-
effekter den far dr det dock viktigt att ocksa underséka hela hindelseforloppet.
Nir en angripare exempelvis skickar stora mangder datatrafik mot en organisa-
tions it-milj6 kan detta i sig beskrivas som att ett hot uppstar. Det idr i sin tur en
orsak till att ett hinder i1 nidsta skede blockerar tillgangen till drabbade it-kompo-
nenter. Hindret som uppstatt utgér den sikerhetshindelse som paverkar it-miljon
och kan beskrivas som den huvudsakliga incidenten.

Hot uppstar:
Medarbetare + Héndelser som utgér orsaker
interagerar med till incidenten
lank och installerar
wiper

Framgangsfaktor

upphér, skada + Handelse som utgér
orsakas: System incidenten
eller filer raderas

Hot uppstar: « Handelse

Wipern sprider sig som utgér
till andra konsekvenser av

organisationer incidenten

Vilken eller vilka sidkerhetshindelser som utgér sjilva incidenten kan forenklat
beskrivas som den eller de hindelser som komprometterat tillgangligheten, kon-
fidentialiteten och/eller riktigheten inom organisationens it-miljo. I de fall den
rapporterande organisationen beskriver en sidkerhetshindelse som inte utmynnat
1 en incident redogors beskrivna sidkerhetshindelser endast som potentiella orsaker
till att en incident kunnat uppsta. I de fall en incident 4ven kan klassificeras som
en faktisk incident har detta kategoriserats separat.
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Nedan foljer ett antal exempelscenarion for att demonstrera hur klassificeringen
av it-incidentrapporter genomforts.

Exempelincident 1: Installation av skadlig kod

Héndelser som kopplar till orsaken:

1. Egen personal avaktiverar brandvéaggen (skydd upphdr/sarbarhet uppstar)

2. Medarbetare mottar natfiskemejl som skulle ha blockerats om brandvaggen
inte var avaktiverad (hot uppstar)

3. Medarbetare klickar pa lanken i mejlet (trigger: hot uppstar)
4. Wiper installeras automatiskt (hot uppstar)
Héndelsen som ar incidenten:

5. Informationssystem och filer forstérs och raderas (framgangsfaktor upphor,
Faktisk incident: skada orsakas, nytta forhindras)

Handelser som kopplar till konsekvenserna:

6. Wipern sprider sig till andra organisationer via den drabbade organisationen
(hot uppstar)

Exempelincident 2: Overbelastningsangrepp

Handelser som kopplar till orsaken:

1. En tekniker andrar av misstag en konfiguration i existerande over-
belastningsskydd pa ett satt som gor att skyddets duglighet minskar
(skydd upphor/sarbarhet uppstar)

2. En angripare skickar stora mangder datatrafik, exempelvis initierande
TCP-sessionsforfragningar, till en organisations webbserver
(trigger: hot uppstar)

Handelsen som ar incidenten:

3. Webbservern blir verbelastad och anvandare kommer under tiden for
angreppet inte at innehall pa organisationens hemsida eller relaterade
e-tjanster (hinder uppstar, Faktisk incident: nytta forhindras).

Handelser som kopplar till konsekvenserna:

4. Mangden datatrafik minskar och serverns svarsférmaga ateretableras
(hinder upphdr, ingen konsekvens)
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Exempelincident 3: Misslyckat cyberangreppsforsok

Handelser som kopplar till orsaken:

1. Ett mejl innehallande skadlig kod skickas till medarbetare vid en organisation
(trigger: hot uppstar)

Handelsen som ar incidenten:

2. Antivirusprogram flaggar for skadligt innehall. Den skadliga koden isoleras
och tas bort (hot upphdr, ingen incident)
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