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Legala sakerhetskrav
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Basniva
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for ene for elsektorn

prel. 2022
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for elsektorn

Kravniva

Svensk
sakerhetskyddslagstiftning
for energisektorn 2019
Uppdatering 1 dec. 2021

Ex. pa specifika sakerhetsforeskrifter for energisektorn: NIS-foreskrift (STEMFS 2021:3), Incidentrapportering (MSBFS 2018:9)

Foreskrifter och allmanna rad om sdkerhetsskydd (SvKFS 2019:1)
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Strategi for sakerhet

e Strategin syftar till att stodja
energiforetagens ledning med fragor
kopplat till sakerhet.

* 7 punkter ger dig nycklarna till ett
systematiskt och strukturerat
sakerhetsarbete.

* Din verksamhets kultur avgér om
sakerhetsarbetet lyckas!
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Syfte och mal med strategin
Syfte:

* Tillampning — direkt — oavsett vilken verksamhet du bedriver
inom energisektorn

Mal:
» Sakerhetsarbetet stodjer affaren i alla lagen

* Skapa resiliens: undvika storningar men ocksa ha formaga att
snabbt aterhamta nar nagot sker

Malgrupp:

* Verksamhetsansvarig
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Vad behover vi gora? - minsta gemensamma namnarna

1. Genomfor en "Business Impact Analysis” — hantera risker medvetet genom att undvika —
lindra — 6verfora - acceptera - eller ignorera risken.

2. Genomfor en riskanalys — som syftar till att visa vilka cyberhot och sarbarheter som finns mot
foretaget.

3. Uppfyll informationssakerhetskrav — som omfattar bland annat dokumentation, klassning och
sparbarhet. Skapa ett ledningssystem for informationssakerhet (LIS) med roller och ansvar.

4. Vidta sdkerhets- och skyddsatgarder — skydda natverk- och informationssystem. Infor
sakerhetsatgarder som antingen sanker ett riskvarde eller uppfyller ett informationssakerhetskrav
samt utbilda personalen "Social engineering".

5. Forebygg incidenter — genom hardning av utrustning samt utbildning och dvningar med standiga
forbattringar. ”Security by design”.

6. Monitorera hot och dela information — att kunna rapportera incidenter "Responsibility to share".

7. Ha bra ordning pa kritiska resurser och tillgangar samt sarbarheter. Folj upp!
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