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MOTIVERING

1. BAKGRUND TILL FORSLAGET
. Motiv och syfte med forslaget

Hardvaru- och programvaruprodukter utsatts allt oftare for framgangsrika cyberattacker,
vilket innebar att den globala arskostnaden for cyberbrottslighet beraknas uppga till 5,5
biljoner euro 2021. Dessa produkter har tva stora problem som &kar kostnaderna for
anvandarna och for samhéllet: 1) en lag cybersakerhetsniva, vilket visas av utbredda
sarbarheter och ett otillrackligt och inkonsekvent tillhandahallande av sakerhetsuppdateringar
som atgardar dessa sarbarheter, samt 2) brister i anvandarnas forstaelse och tillgang till
information, vilket hindrar dem fran att véalja produkter med tillfredsstallande
cybersakerhetsegenskaper eller anvanda dem pa ett sakert satt. | en uppkopplad miljo kan en
cybersakerhetsincident hos en produkt paverka en hel organisation eller en hel leveranskedia,
och ofta sprida sig 6ver granserna pa den inre marknaden pa bara nagra minuter. Detta kan
leda till allvarliga storningar av ekonomisk och samhallelig verksamhet och till och med bli
livshotande.

Cybersakerheten for produkter med digitala element har en stark gransoverskridande
dimension, eftersom produkter som tillverkas i ett land ofta anvands pa hela den inre
marknaden. Det &r ocksa vanligt att incidenter som forst paverkar en enda enhet eller en enda
medlemsstat sprids till hela den inre marknaden pa bara nagra fa minuter.

Den befintliga inremarknadslagstiftningen omfattar visserligen vissa produkter med digitala
element, men de flesta hardvaru- och programvaruprodukter omfattas i dagslaget inte av
nagon cybersakerhetslagstiftning pa EU-niva. EU:s nuvarande réattsliga ram behandlar inte
cybersékerheten for icke-inbyggd programvara, trots att cybersékerhetsattacker allt oftare
riktas mot sarbarheter i sadana produkter, vilket medfor stora samhalleliga och ekonomiska
kostnader. Det finns manga exempel pa anmérkningsvérda cyberattacker som beror pa
bristfallig produktsakerhet, sasom gisslanmasken WannaCry, som utnyttjade en sarbarhet i
Windows som 2017 paverkade 200 000 datorer i 150 lander och orsakade skador som uppgick
till miljarder US-dollar, leveranskedjeattacken mot Kaseya VSA, dér man anvénde Kaseyas
natforvaltningsprogram for att attackera over 1 000 foretag och tvinga en butikskedja att
stanga alla sina 500 butiker i Sverige, eller de manga incidenter dar bankappar hackas och
syftet ar att stjala pengar fran intet ont anande kunder.

Tva huvudmal identifierades for att sékerstalla en korrekt fungerande inre marknad: 1) att
skapa ratt forutsattningar for utvecklingen av sakra produkter med digitala element genom att
sakerstalla att hardvaru- och programvaruprodukter har farre sarbarheter nar de slapps ut pa
marknaden och att tillverkarna tar sakerheten pa allvar under produktens hela livscykel, och
2) att skapa forutsattningar for att anvéndarna ska kunna ta hansyn till cybersékerheten nér de
valjer och anvéander produkter med digitala element. Fyra séarskilda mal faststalldes: i) att
sakerstalla att tillverkarna forbattrar sakerheten for produkter med digitala element fran
utformnings- och utvecklingsfasen och genom hela produktens livscykel, ii) att sékerstalla en
sammanhangande cybersakerhetsram, som framjar Overensstimmelse for hardvaru- och
programvaruproducenter, iii) att forbattra transparensen nar det géller sékerhetsegenskaperna
hos produkter med digitala element, och iv) att mojliggéra en saker anvandning av produkter
med digitala element for foretag och konsumenter.

Cybersakerhetens starka gransoverskridande dimension och det dkande antalet incidenter,
med spridningseffekter 6ver granser och mellan sektorer och produkter innebér att malen inte
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kan uppnas pa ett effektivt satt av medlemsstaterna pa egen hand. Eftersom marknaderna for
produkter med digitala element &r globala moéter alla medlemsstater samma risker for samma
produkter med digitala element pa sina territorier. En framvéaxande fragmenterad ram
bestaende av potentiellt varierande nationella regler riskerar att sta i vagen for en éppen och
konkurrenspraglad inre marknad for produkter med digitala element. Det kravs alltsa
gemensamma atgarder pa EU-niva for att oka fortroendet hos anvandarna och starka
dragningskraften for EU-produkter med digitala element. Detta skulle ocksa gagna den inre
marknaden genom att skapa rattssakerhet och lika spelregler for alla séljare av produkter med
digitala element, vilket ocksa visas i slutrapporten fran konferensen om Europas framtid, dar
medborgarna efterlyste en starkare roll fér EU i arbetet mot cybersékerhetshot.

. Samspel med befintliga bestammelser inom omradet

EU-ramen bestdr av overgripande lagstiftning med rattsakter som ticker vissa
cybersakerhetsaspekter ur olika vinklar (produkter, tjanster, krishantering och brottslighet). Ar
2013 tradde direktivet om angrepp mot informationssystem! i kraft, och det harmoniserade
kriminalisering och pafoljder for ett antal brott riktade mot informationssystem. | augusti
2016 tradde direktiv (EU) 2016/1148 om sékerhet i natverks- och informationssystem (NIS-
direktivet)? i kraft som den forsta rattsakten i en EU-tdckande cybersikerhetslagstiftning.
Oversynen av det direktivet resulterade i direktiv [direktiv XXX/XXXX (NIS2)], som héjer
den gemensamma ambitionsnivan i EU. Ar 2019 tradde EU:s cybersdkerhetsakt® i kraft. Den
syftar till att forbattra sakerheten for IKT-produkter, IKT-tjanster och IKT-processer genom
att infora en frivillig europeisk ram for cybersakerhetscertifiering®.

For att cybersékerhet ska kunna sakerstallas i hela leveranskedjan maste alla ingdende
komponenter vara cybersakra. | detta hanseende finns det dock stora luckor i den ndamnda EU-
lagstiftningen, eftersom den inte omfattar obligatoriska krav for sékerheten i produkter med
digitala element.

Medan forslaget omfattar produkter med digitala element som slapps ut pa marknaden syftar
direktiv [direktiv XXX/XXX (NI1S2)] till att sakerstalla en hog cybersékerhetsniva for tjanster
som tillhandahalls av vasentliga och viktiga entiteter. Enligt direktiv [direktiv XXX/XXXX
(NIS2)] ska medlemsstaterna séakerstélla att de vasentliga och viktiga entiteter som omfattas,
sasom vardleverantorer, molnleverantérer och offentliga forvaltningar, vidtar andamalsenliga
och proportionella tekniska, operativa och organisatoriska cybersakerhetsatgarder. Detta
innefattar bland annat ett krav pa att sakerstdlla sakerheten vid forvarv, utveckling och
underhall av natverks- och informationssystem, inbegripet hantering av och information om
sarbarheter. Enligt direktiv [direktiv XXX/XXXX (NIS2)] ska kommissionen anta
genomforandeakter for att faststdlla teknik- och metodkraven for dessa atgarder inom 21
manader fran direktivets ikrafttradande for vissa typer av entiteter, sasom leverantorer av

! Europaparlamentets och radets direktiv 2013/40/EU av den 12 augusti 2013 om angrepp mot
informationssystem och om ersattande av radets rambeslut 2005/222/RIF (EUT L 218, 14.8.2013, s. 8).

2 Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgarder for en hog
gemensam niva pa sikerhet i natverks- och informationssystem i hela unionen (EUT L 194, 19.7.2016,
s. 1).

3 Europaparlamentets och radets férordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska

unionens  cybersikerhetsbyrd) och om  cybersakerhetscertifiering av  informations-  och
kommunikationsteknik och om upphédvande av férordning (EU) nr 526/2013 (cybersakerhetsakten)
(EUT L 151, 7.6.2019, s. 15).

4 Cybersékerhetsakten gor det mojligt att utveckla sarskilda certifieringssystem. Varje system omfattar
hanvisningar till relevanta standarder, tekniska specifikationer eller andra cybersakerhetskrav som
faststalls inom systemet. Beslutet om att utveckla en cybersékerhetscertifiering ar riskbaserat.
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molntjanster. For alla andra entiteter far kommissionen anta en genomforandeakt for att
faststalla teknik-, metod- och sektorskrav. Denna ram kommer att sakerstélla att tekniska
specifikationer och atgarder som liknar de vasentliga cybersékerhetskraven enligt
cyberresiliensakten ocksd genomfors i samband med utformningen, utvecklingen och
sarbarhetshanteringen av programvara som tillhandahalls i form av en tjanst (Software-as-a-
Service, SaaS). Detta skulle kunna vara ett satt att sékerstalla en hog cybersakerhetsniva
exempelvis for elektroniska patientjournalsystem, dven nar sadana levereras som nattjanster
(SaaS) eller utvecklas av hélso- och sjukvardsinstitutionerna sjélva (in-house), i enlighet med
den foreslagna [forordningen om ett europeiskt halsodataomrade].

. Samspel med unionens politik inom andra omraden

S&som anges i meddelandet Att forma EU:s digitala framtid® &r det av avgérande betydelse
for EU att ta till vara alla mojligheter som den digitala tidsaldern erbjuder for att inom sékra
och etiska granser starka sin industri och innovationsformaga. | EU-strategin for data faststalls
fyra pelare — dataskydd, grundldggande rattigheter, sakerhet och cybersakerhet — var och en
av dem en nddvandig forutsattning for att ett samhalle ska kunna starkas genom anvandning
av data.

Den nuvarande EU-ramen® for produkter som ocksa kan ha digitala element &terfinns i flera
olika réattsakter, bland annat EU-lagstiftning om specifika produkter vilka omfattar
sékerhetsrelaterade aspekter samt allman lagstiftning om produktansvar. Forslaget ar forenligt
med EU:s nuvarande produktrelaterade regelverk samt med nyare lagstiftningsforslag sasom
kommissionens forslag till forordning [férordningen om artificiell intelligens (AD]".

Den foreslagna forordningen ar avsedd att tillampas pa all radioutrustning som omfattas av
kommissionens delegerade forordning (EU) 2022/30. De krav som faststalls i denna
forordning omfattar alla aspekter av de vasentliga krav som avses i artikel 3.3d, e och f i
direktiv 2014/53/EU, inbegripet de viktigaste aspekter som faststdlls i [kommissionens
genomforandebeslut  XXX/2022 om en begdran om standardisering till europeiska
standardiseringsorganisationer] som utfardats pa grundval av den delegerade férordningen.
For att undvika Overlappningar i lagstiftningen &r planen att kommissionen ska upphdava eller
andra den delegerade férordningen vad géller radioutrustning som omfattas av den foreslagna
forordningen, sa att det ar den senare som géller nar den barjar tillampas.

For att undvika dubbelarbete ska ocksd kommissionen och de europeiska
standardiseringsorganisationerna ta hansyn till det standardiseringsarbete som gjorts inom
ramen for kommissionens genomforandebeslut C(2022)5637 om en begdran om
standardisering for delegerad forordning 2022/30 i samband med forberedelserna och
utarbetandet av harmoniserade standarder for att underlatta genomférandet av férordningen.

5 Meddelande frdn kommissionen till Europaparlamentet, rddet, Europeiska ekonomiska och sociala
kommittén samt Regionkommittén, Att forma EU:s digitala framtid, COM(2020) 67 final av den 19
februari 2020.

6 | forsta hand lagstiftning inom den nya lagstiftningsramen.

7 Forslag till Europaparlamentets och radets forordning om harmoniserade regler for artificiell intelligens
(rattsakt om artificiell intelligens) och om andring av vissa unionslagstiftningsakter av den 21 april
2021 (COM(2021) 206 final).
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2. RATTSLIG GRUND, SUBSIDIARITETSPRINCIPEN OCH
PROPORTIONALITETSPRINCIPEN

. Rattslig grund

Den rattsliga grunden for forslaget ar artikel 114 i forslaget om Europeiska unionens
funktionssatt (EUF-fordraget), dar det foreskrivs att det ska beslutas om atgarder for att
sékerstélla upprattandet av den inre marknaden och dess funktion. Syftet med forslaget ar att
harmonisera cybersakerhetskraven for produkter med digitala element i alla medlemsstater
och att avskaffa hinder for den fria rérligheten for varor.

Artikel 114 i EUF-fordraget kan anvandas som réttslig grund for att forhindra att dessa hinder
uppstar till foljd av skillnader i nationell lagstiftning och nationella metoder for att hantera
rattsliga oklarheter och luckor i de befintliga rattsliga ramarna®. Domstolen har ocksa
bekraftat att tillampning av olikartade tekniska krav kan vara en giltig grund for att utlosa
artikel 114 i EUF-fordraget®.

EU:s nuvarande lagstiftningsram for produkter med digitala element baseras pa artikel 114 i
EUF-fordraget och omfattar flera rattsakter, bland annat om specifika produkter och
sékerhetsrelaterade aspekter eller allman lagstiftning om produktansvar. Den técker dock
endast vissa aspekter som &r kopplade till cybersakerheten for fysiska digitala produkter och, i
forekommande fall, programvara som ingar i dessa produkter. P& nationell niva bdérjar
medlemsstaterna vidta nationella atgarder som alagger forséljare av digitala produkter att
forbattra cybersakerheten'®. Samtidigt har cybersakerheten for digitala produkter en sarskilt
stark gransdverskridande dimension, eftersom produkter som tillverkas i ett land ofta anvands
av organisationer och konsumenter pa hela den inre marknaden. Det &r vanligt att incidenter
som forst paverkar en enda enhet eller medlemsstat sprider sig till hela organisationer,
sektorer och andra medlemsstater pa bara nagra minuter.

De olika rattsakter och initiativ som hittills har vidtagits pd EU-niva och nationell niva
atgardar endast delvis de identifierade problemen och riskerar att ge upphov till ett lapptacke
av lagar pa den inre marknaden och oka réttsosakerheten for bade forsaljare och anvandare av
dessa produkter. Det kan ocksa bli onddigt betungande for foretag att behova uppfylla manga
olika krav for samma typer av produkter.

Den foreslagna forordningen skulle harmonisera och rationalisera EU:s regelverk genom att
infora cybersakerhetskrav for produkter med digitala element och motverka déverlappande
krav till foljd av olika rattsakter. Detta Okar rattssdkerheten for aktorer och anvandare i hela
unionen och 6kar harmoniseringen pa den europeiska inre marknaden, vilket skapar hallbara
villkor for aktorer som vill komma in pa EU-marknaden.

. Subsidiaritetsprincipen (for icke-exklusiv befogenhet)

Cybersakerhetens generellt starka gransoverskridande dimension och det 6kande antalet risker
och incidenter, med spridningseffekter Over grénser och mellan sektorer och produkter,
innebar att malen for denna atgérd inte kan uppnas pa ett effektivt satt av medlemsstaterna pa

8 Domstolens dom (stora avdelningen) av den 3 december 2019. Tjeckiska republiken mot
Europaparlamentet och Europeiska unionens rad, mél C-482/17, punkt 35.

9 Domstolens dom (stora avdelningen) den 2 maj 2006. Férenade konungariket Storbritannien och
Nordirland mot Europaparlamentet och Europeiska unionens rad, mal C-217/04, punkterna 62—63.

10 Exempelvis inférde Finland 2019 ett markningssystem for sakernas internet (t.ex. smart-tv,

smartmobiler och leksaker) baserat pa Etsi-standarder. Tyskland har nyligen infort en
konsumentsékerhetsmarkning fér bredbandsroutrar, smart-tv, kameror, hdgtalare, leksaker och
rengdrings- och tradgardsrobotar.
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egen hand. Nationella strategier for att hantera problemen, i synnerhet strategier som omfattar
obligatoriska krav, kommer att 0ka rattsosékerheten och de réttsliga hindren. Foretagen kan
hindras fran en somlds expansion till andra medlemsstater, vilket innebér att anvandarna
bertvas produkternas fordelar.

Det kravs alltsa gemensamma atgarder pa EU-niva for att sakra en hog niva av fortroende hos
anvandarna och starka dragningskraften for EU-produkter med digitala element. Detta skulle
samtidigt gagna den digitala inre marknaden och den inre marknaden i allmanhet genom att
skapa réattssakerhet och sékra lika spelregler for alla tillverkare av produkter med digitala
element.

| radets slutsatser av den 23 maj 2022 om utveckling av Europeiska unionens arbete pa
cyberomradet uppmanas kommissionen att fore utgangen av 2022 lagga fram forslag om
gemensamma cybersékerhetskrav for uppkopplade enheter.

. Proportionalitetsprincipen

Nar det galler proportionaliteten for den foreslagna forordningen skulle atgarderna i de
undersokta alternativen inte ga utéver vad som ar nodvandigt for att uppna de allmanna och
sérskilda mélen och skulle inte medfora nagra oproportionerliga kostnader. Atgarden skulle
sékerstélla att produkter med digitala element gors sakra under hela sin livscykel och den
skulle sta i proportion till riskerna genom malinriktade och teknikneutrala krav som forblir
rimliga och allmant sett motsvarar de berérda enheternas intressen.

De vasentliga cybersékerhetskraven i forslaget bygger pa allmént anvanda standarder och den
darpa foljande standardiseringsprocessen skulle ta hansyn till produkternas tekniska sérdrag.
Detta innebar att sakerhetskontrollerna anpassas nar det behdvs for en viss riskniva. De
planerade dvergripande reglerna skulle endast omfatta tredjepartsbedémningar nar det géller
kritiska produkter, som endast utgor ett begransat segment av marknaden for produkter med
digitala element. Atgardens inverkan pd sma och medelstora foretag skulle bero pa i vilken
man som de finns pa marknaden fér dessa specifika produktkategorier.

Nér det galler proportionaliteten for kostnaderna for bedémning av éverensstimmelse skulle
anmalda organ som genomfor tredjepartsbeddmningarna ta hansyn till féretagets storlek nar
de faststaller avgiften. En rimlig 6vergangsperiod pa 24 manader skulle ocksa ges for att
forbereda genomforandet, ge de berdrda marknaderna tid att forbereda sig och samtidigt
tydligt visa riktningen for investeringar i forskning och utveckling. Foretagens kostnader for
att uppfylla kraven skulle uppvéagas av vinsterna genom en hogre sakerhetsniva for produkter
med digitala element och i férlangningen 6ka anvéndarnas fortroende for dessa produkter.

. Val av instrument

En lagstiftningsatgard skulle innebéra antagandet av en férordning och inte av ett direktiv.
Anledningen ar att for denna specifika typ av produktlagstiftning skulle en férordning atgarda
de identifierade problemen och uppna de angivna malen pa ett mer effektivt satt, eftersom det
ar en atgard som faststaller villkor for utslappandet pa den inre marknaden for en valdigt bred
produktkategori. For en sadan atgard skulle ett direktivs inforlivandeprocess lamna ett alltfor
stort utrymme for avgoranden pa nationell niva, vilket kan leda till bristande enhetlighet for
vissa vasentliga cybersékerhetskrav och till rattsosékerhet, fortsatt fragmentering och till och
med diskrimineringssituationer dver granser, i synnerhet med tanke pa att de produkter som
omfattas kan ha flera olika syften eller anvandningsomraden och att tillverkare kan producera
manga olika kategorier av sadana produkter.
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3. RESULTAT AV EFTERHANDSUTVARDERINGAR, SAMRAD MED
BERORDA PARTER OCH KONSEKVENSBEDOMNINGAR

. Samrad med berdrda parter

Kommissionen har samratt med ett brett spektrum av berorda parter. Medlemsstaterna och
berérda parter inbjods till att delta i det 6ppna offentliga samradet och i de enkéter och
workshoppar som anordnades i samband med den studie som gjordes av ett konsortium som
underlag for kommissionens forberedande arbete infor konsekvensbedémningen. Wavestone,
Centre for European Policy Studies (CEPS) och ICF. Deltagarna var bl.a. nationella
marknadskontrollmyndigheter, unionsorgan som arbetar med cybersakerhetsfragor, hardvaru-
och programvarutillverkare, importorer och distributdrer av hardvara och programvara,
branschorganisationer, konsumentorganisationer och anvandare av produkter med digitala
element, medborgare, forskare, den akademiska varlden, anmélda organ och
ackrediteringsorgan samt yrkesfolk fran cybersakerhetsbranschen.

Samraden omfattade féljande:

o En forsta studie, som genomfordes av ett konsortium bestaende av ICF,
Wavestone, Carsa och CEPS, och som lades fram i december 20211, | studien
identifierades flera marknadsmisslyckanden och granskades tankbara
regleringsatgarder.

o Ett oppet offentligt samrad som riktades till medborgare, intressenter och
cybersakerhetsexperter. 176 svar inkom. Pa sa satt fick man in en mangd olika
synpunkter och erfarenheter fran alla intressentgrupper.

o Workshoppar anordnades inom ramen for studien till stéd for kommissionens
forberedande arbete for en cyberresiliensakt. De samlade omkring 100
deltagare fran samtliga 27 medlemsstater och manga olika intressenter
foretraddes.

. Man gjorde intervjuer med experter for att f en fordjupad forstaelse av de
aktuella cybersékerhetsutmaningarna i samband med produkter med digitala
element och diskutera alternativen for en eventuell regleringsatgéard.

. Bilaterala diskussioner hélls med nationella cybersédkerhetsmyndigheter, den
privata sektorn och konsumentorganisationer.

o Utatriktad verksamhet genomfordes mot centrala intressenter fran sma och
medelstora foretag.

. Insamling och anvéandning av sakkunnigutlatanden

Samradsverksamheten syftade till att fa in synpunkter pa de fem huvudutvérderingskriterierna
baserat pa EU:s riktlinjer for battre lagstiftning (dndamalsenlighet, effektivitet, relevans,
enhetlighet, EU-mervérde) samt de potentiella effekterna av de ténkbara alternativen for
framtiden. Uppdragstagaren har inte bara vént sig till intressenter som skulle paverkas direkt
av den foreslagna forordningen utan &ven konsulterat en mangd experter pa
cybersakerhetsomradet.

1 Study on the need of Cybersecurity requirements for ICT products — No. 2020-0715, Final Study
Report, finns pé
https://digital-strategy.ec.europa.eu/en/library/study-need-cybersecurity-requirements-ict-products.
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. Konsekvensbedémning

Kommissionen gjorde en konsekvensbeddmning for detta forslag som granskades av
kommissionens namnd for lagstiftningskontroll. Ett moéte i ndmnden, som holls den 6 juli
2022, mynnade ut i ett positivt utldtande. Konsekvensbeddmningen anpassades till namndens
rekommendationer och synpunkter.

Kommissionen undersokte olika politiska alternativ for att uppna férslagets allméanna mal.

J Ett “icke-bindande” tillvigagangssitt och frivilliga atgdrder (alternativ 1):
Detta alternativ omfattar inga obligatoriska regleringsatgarder. Kommissionen
skulle istallet utfarda meddelanden, riktlinjer, rekommendationer och
eventuellt uppforandekoder for att uppmuntra frivilliga atgarder. Nationella
ordningar, frivilliga eller obligatoriska, skulle dven i fortsattningen utvecklas
for att kompensera bristen pa dvergripande EU-regler.

o Ad hoc-regleringsatgarder for cybersakerhet for fysiska produkter med digitala
element och respektive inbyggd programvara (alternativ 2): Detta alternativ
skulle innefatta en produktspecifik ad hoc-regleringsatgard som skulle vara
begransad till tillagg till och/eller andring av de cybersakerhetskrav som finns i
befintlig lagstiftning eller inforande av ny lagstiftning nar nya risker uppstar,
inbegripet potentiellt for icke-inbyggd programvara.

Alternativ 3 och 4 omfattar en dvergripande regleringsatgard av varierande omfattning, som i
stort ar i enlighet med den nya lagstiftningsramen. Den nya lagstiftningsramen omfattar
vasentliga krav som ett villkor for utslappande av vissa produkter pa den inre marknaden. Den
nya lagstiftningsramen foreskriver normalt ocksa bedémning av dverensstaimmelse, alltsa den
process som tillverkaren genomfor for att visa att sérskilda produktkrav har uppfyllts.

o Ett blandat tillvagagangssatt, som innefattar évergripande obligatoriska krav
for cybersékerheten for materiella produkter som omfattar digitala element och
respektive inbyggd programvara och ett stegvist tillvagagangssatt for icke-
inbyggd programvara (alternativ 3): Detta alternativ skulle innebédra en
forordning som infor overgripande cybersakerhetskrav for alla materiella
produkter med digitala element och den programvara som ingar i dessa, som ett
villkor for utslappande pa marknaden, och skulle &ven innefatta tva
underalternativ med respektive utan tredjepartsbedémning (3i och 3ii). Icke-
inbyggd programvara skulle inte regleras.

o En 6vergripande regleringsatgard som omfattar cybersakerhetskrav for ett brett
spektrum av materiella och immateriella produkter med digitala element,
inklusive icke-inbyggd programvara (alternativ 4): Detta alternativ liknar
alternativ 3, forutom nar det galler tillampningsomradet. Alternativ 4 skulle
inkludera icke-inbyggd programvara (med tva underalternativ som innebér att
endast kritisk programvara (4a) respektive all programvara (4b) inkluderas)
inom ramen for en eventuell férordning. FOr varje underalternativ skulle
samma underalternativ avseende bedémning av Overensstimmelse Overvagas
som for alternativ 3.

Alternativ 4 (med underalternativ som omfattar all programvara och involverar obligatorisk
tredjepartsbedémning for kritiska produkter) utkristalliserade sig som det rekommenderade
alternativet baserat pa effektiviteten i forhallande till de sarskilda malen och vad géller
kostnader och nytta. Detta alternativ skulle sékerstédlla att sérskilda Overgripande
cybersékerhetskrav faststalldes for alla produkter med digitala element som slépps ut eller
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tillhandahalls pa den inre marknaden, och det skulle vara det enda alternativ som omfattar
hela den digitala leveranskedjan. Aven icke-inbyggd programvara, som ofta &r exponerad for
sarbarheter, skulle omfattas av en sadan regleringsatgard, vilket darmed sékerstaller en
enhetlig strategi for alla produkter med digitala element, med en tydlig ansvarsférdelning
mellan olika ekonomiska aktorer.

Detta alternativ ger ocksa ett mervarde genom att omfatta aktsamhetskrav och
livscykelaspekter efter utsldppandet pa marknaden av produkter med digitala element, for att
bland annat sékerstalla andamalsenlig information om sékerhetsstéd och tillhandahallande av
sakerhetsuppdateringar. Alternativet skulle ocksa utgora det effektivaste komplementet till
den nyligen gjorda 6versynen av NIS-ramen, genom att sakerstélla ratt villkor for en stéarkt
sékerhet i leveranskedjan.

Det rekommenderade alternativet skulle innebdra betydande fordelar for de olika
intressenterna. For foretagen skulle det forhindra att olikartade sékerhetsregler galler for
produkter med digitala element, och det skulle sdnka kostnaderna for uppfyllande av kraven i
cybersékerhetslagstiftningen. Det skulle minska antalet cyberincidenter, kostnaden for
incidenthantering och risken for skadat anseende. For EU som helhet berdknas att initiativet
kan minska kostnaderna for incidenter som paverkar foretag med i storleksordningen 180-290
miljarder euro per ar. Det skulle leda till 6kad omséttning tack vare en 6kad efterfragan pa
produkter med digitala element. Det skulle forbattra foretagens globala anseende och leda till
en Okad efterfrigan ocksa utanfor EU. For anvandarna skulle det rekommenderade
alternativet Oka transparensen for sakerhetsegenskaper och underlatta anvéndningen av
produkter med digitala element. Konsumenter och medborgare skulle ocksa gagnas av ett
battre skydd for sina grundlaggande rattigheter, sdsom personlig integritet och skydd av
personuppgifter.

Deltagarna i det offentliga samradet ombads rangordna de olika atgardernas effektivitet och
de var eniga om att alternativ 4 skulle vara den mest andamalsenliga atgarden (4,08 pa en
skala fran 1 till 5). Detta innefattar konsumentorganisationer (5,00), deltagare som identifierar
sig som anvéndare (4,22), anmalda organ (4,17), marknadskontrollmyndigheter (5,00) och
tillverkare av produkter med digitala element (3,85), inbegripet tillverkare som ar sma och
medelstora foretag (4,05).

. Lagstiftningens &ndamalsenlighet och forenkling

Detta forslag omfattar krav som kommer att gélla for tillverkare av hardvara och
programvara. Man maste sakerstalla rattssakerheten och motverka ytterligare fragmentering
av de produktrelaterade cybersakerhetskraven pa den inre marknaden, vilket visas av det
breda stodet fran olika intressenter for en Overgripande atgard. Forslaget kommer att
minimera den borda for tillverkarna som reglering genom en mangfald av
produktsdkerhetslagar innebér. Anpassningen till den nya lagstiftningsramen forbattrar
atgardens funktionssatt och kontrollen av efterlevnaden. Forslaget rationaliserar processen for
skyddsférfaranden genom att involvera tillverkarna och medlemsstaterna innan kommissionen
underréttas. En stor andel av de tillverkare som omfattas av forslaget kdnner redan till hur den
nya lagstiftningsramen fungerar, vilket kommer att bidra till forstaelsen och genomforandet
av forslaget. For konsumenter och foretag kommer forslaget att framja fortroendet for
produkter med digitala element.

. Grundlaggande rattigheter

Alla alternativen forvantas i viss man forbattra skyddet av grundldggande réattigheter och
friheter sdsom privatliv, skydd av personuppgifter, naringsfrihet och skydd av egendom eller
personlig vardighet och integritet. Alternativ 4, som rekommenderas, bestar av dvergripande
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regleringsatgérder och ett brett tillampningsomrade, vilket skulle vara mest andamalsenligt i
detta hénseende, eftersom det & mer sannolikt att det skulle minska antalet incidenter och
incidenternas allvarlighetsgrad, inbegripet personuppgiftsincidenter. Det skulle ocksa Oka
rattssakerheten och ge lika spelregler for alla ekonomiska aktorer, 6ka anvandarnas fortroende
och gora EU-produkter med digitala element mer lockande i allménhet, vilket skyddar
egendom och forbéttrar villkoren for ekonomiska aktorers kommersiella verksamhet.

De overgripande cybersakerhetskraven skulle bidra till sékerheten for personuppgifter genom
att skydda konfidentialiteten, integriteten och tillgangen till information i produkter med
digitala element. Uppfyllandet av dessa krav kommer att framja uppfyllandet av de
sékerhetskrav for behandling av personuppgifter som faststélls i forordning (EU) 2016/679
(allmén dataskyddsférordning)*?. Forslaget skulle forbattra transparensen och informationen
till anvandarna, aven sadana som inte har sa stora cybersékerhetskunskaper. Anvandarna
skulle ocksa informeras battre om risker, funktioner och begransningar hos produkter med
digitala element, vilket skulle ge dem battre mojligheter att vidta de nddvéandiga forebyggande
och riskreducerande atgarderna for att minska de kvarstaende riskerna.

4. BUDGETKONSEKVENSER

For att fullgora de uppgifter som tilldelats Europeiska unionens cyberséakerhetsbyra (Enisa)
inom ramen for denna férordning maste Enisa omfordela resurser uppgaende till omkring 4,5
heltidsekvivalenter. Kommissionen behdver avsétta 7 heltidsekvivalenter for att kunna
fullgdra sina skyldigheter relaterade till kontrollen av efterlevnaden av denna férordning.

En detaljerad dversikt dver kostnaderna finns i den finansieringsoversikt som atfoljer detta
forslag.

S. OVRIGA INSLAG

. Genomférandeplaner samt atgarder fér overvakning, utvardering och
rapportering

Kommissionen kommer att Overvaka genomfdrandet, tilldampningen och efterlevnaden av
dessa nya bestdmmelser i syfte att bedoma deras effektivitet. Forordningen kommer att
omfatta ett krav pa att kommissionen gor en utvardering och 6versyn och lamnar en offentlig
rapport till Europaparlamentet och radet senast 36 manader fran tillampningsdatumet och
darefter vart fjarde ar.

. Ingaende redogorelse for de specifika bestammelserna i forslaget
Allmanna bestdmmelser (kapitel 1)

Den foreslagna forordningen omfattar a) regler for utslappandet pa marknaden av produkter
med digitala element, for att sakerstalla cybersékerheten for sadana produkter, b) vasentliga
krav for utformningen, utvecklingen och tillverkningen av produkter med digitala element,
och skyldigheter for ekonomiska aktorer nar det galler cybersakerheten for dessa produkter, c)
vasentliga krav for de processer for sarbarhetshantering som tillverkarna infor for att
sdkerstalla cybersakerheten for produkter med digitala element under hela deras livscykel

12 Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av sédana uppgifter och
om upphévande av direktiv 95/46/EG (allméan dataskyddsférordning), (EUT L 119, 4.5.2016, s. 1).
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samt skyldigheter for ekonomiska aktorer i samband med dessa processer, och d) regler for
marknadsdévervakning och verkstallighet nér det géller ovannamnda regler och krav.

Den foreslagna forordningen kommer att tillampas pa alla produkter med digitala element
vars avsedda och rimligen forutsebara anvandning omfattar en direkt eller indirekt, logisk
eller fysisk dataanslutning till en enhet eller ett nat.

Den foreslagna forordningen kommer inte att tillampas pa produkter med digitala element
som omfattas av forordning (EU) 2017/745 [medicintekniska produkter for anvandning pa
manniskor och tillbehdr till sadana produkter] och forordning (EU) 2017/746
[medicintekniska produkter for in vitro-diagnostik och tillbehor till sddana produkter],
eftersom bada dessa forordningar omfattar produktkrav som dven omfattar programvara och
allménna skyldigheter for tillverkare, under produkternas hela livscykel, samt forfaranden for
bedémning av Gverensstammelse. Denna férordning kommer inte att tillimpas pa sadana
produkter med digitala element som har certifierats i enlighet med férordning 2018/1139 [en
hog och enhetlig sakerhetsniva inom den civila luftfarten] och inte heller pa produkter som
omfattas av forordning (EU) 2019/2144 [krav for typgodkannande av motorfordon och deras
sldpvagnar samt de system, komponenter och separata tekniska enheter som ar avsedda for
sadana fordon].

Kritiska produkter med digitala element ska omfattas av sarskilda forfaranden for bedémning
av dverensstammelse och ska delas in i klass | och klass 1 i enlighet med bilaga 111, baserat pa
deras cybersékerhetsriskniva, dar klass Il utgor en storre risk. En produkt med digitala
element anses kritisk och finns darfér med i bilaga 11l mot bakgrund av effekterna av de
potentiella cybersakerhetssarbarheter som finns i produkten. Nar cybersakerhetsrisken
faststélls beaktas bland annat de cybersédkerhetsrelaterade funktionerna i en produkt med
digitala element och en avsedd anvandning i kansliga miljéer, sasom en industrimiljo.

Kommissionen ges ocksd befogenhet att anta delegerade akter som kompletterar denna
forordning genom att specificera kategorier av mycket kritiska produkter med digitala element
for vilka tillverkarna ska vara skyldiga att erhalla ett europeiskt cybersakerhetscertifikat inom
ramen for ett europeiskt system for cybersakerhetscertifiering, for att visa att de vésentliga
krav som anges i bilaga | uppfylls, eller delar av dessa. Vid faststallandet av sadana kategorier
av. mycket kritiska produkter med digitala element ska kommissionen beakta
cybersakerhetsrisknivan for den berorda kategorin av produkter med digitala element, i ljuset
av ett eller flera av de kriterier som beaktas for forteckningen av kritiska produkter med
digitala element i bilaga I1l samt mot bakgrund av bedémningen av om denna produktkategori
anvéands av eller krdvs for vésentliga entiteter av den typ som avses i bilaga [bilaga I till
direktiv [direktiv XXX/ XXXX (NIS2)] eller kommer att ha en potentiell framtida betydelse
for dessa entiteters aktiviteter, eller betydelse for resiliensen mot stérande handelser i den
totala leveranskedjan for produkter med digitala element.

De ekonomiska aktOrernas skyldigheter (kapitel 11)

Forslaget omfattar skyldigheter for tillverkarna, importorerna och distributorerna baserat pa
referensbestdmmelserna i beslut 768/2008/EG. De vésentliga cybersékerhetskraven och
skyldigheterna foreskriver for alla produkter med digitala element att de endast far
tillhandahallas pa marknaden om de tillhandahalls pa vederborligt sétt, ar korrekt installerade
och underhallna och anvands for avsett andamal eller under forhallanden som rimligen kan
forutses, och de uppfyller de vasentliga cybersakerhetskraven enligt denna férordning.

De vasentliga kraven och skyldigheterna skulle innebdra att tillverkare maste ta hansyn till
cybersdkerheten vid utformningen, utvecklingen och produktionen av produkter med digitala
element, tillampa tillborlig aktsamhet i fraga om sakerhetsaspekter vid utformningen och

10

SV



SV

utvecklingen av sina produkter, vara transparenta i frga om cybersakerhetsaspekter som
kunderna behover fa kannedom om, sékerstalla sakerhetsstod (uppdateringar) pa ett
proportionellt satt och uppfylla kraven i fraga om sarbarhetshantering.

Skyldigheter skulle inforas for de ekonomiska aktérerna, fran tillverkarna till distributérerna
och importorerna, vad galler utslappandet pa marknaden av produkter med digitala element,
pa ett satt som dr anpassat till deras roll och ansvar i leveranskedjan.

Overensstammelse for produkter med digitala element (kapitel 111)

En produkt med digitala element som Gverensstammer med de harmoniserade standarder eller
delar av dem, till vilka hanvisningar har offentliggjorts i Europeiska unionens officiella
tidning, ska forutsattas Overensstamma med de vasentliga kraven i detta forslag till
forordning. | de fall da det inte finns nagra harmoniserade standarder eller dessa ar
otillrackliga, eller om det standardiseringsforfarandet ar forbundet med orimliga forseningar
eller  kommissionens  begéaran inte har  godtagits av  de  europeiska
standardiseringsorganisationerna, far kommissionen anta gemensamma specifikationer genom
genomfdrandeakter.

Produkter med digitala element som ar certifierade eller for vilka en EU-forsékran om
overensstammelse eller ett certifikat har utfardats inom ett europeiskt system for
cyberséakerhetscertifiering i enlighet med férordning (EU) 2019/881, och dar kommissionen i
en genomforandeakt har specificerat en presumtion om Overensstimmelse med denna
forordning, ska forutsattas dverensstdmma med de vésentliga kraven i denna forordning, eller
delar darav, i den man som EU-forsékran om  Gverensstimmelse eller
cybersékerhetscertifikatet, eller delar déarav, tacker dessa krav.

For att undvika onddiga administrativa bordor for tillverkarna bor kommissionen, nar sa ar
tillampligt, specificera om ett cybersakerhetscertifikat som utfardats inom ett sadant
europeiskt system for cybersékerhetscertifiering eliminerar tillverkarnas skyldighet att
genomfora en tredjepartsbeddmning av 6verensstammelse i enlighet med denna forordning
for motsvarande krav.

Tillverkaren ska genomfdra en beddmning av Gverensstdammelse avseende produkten med
digitala element och de processer for sarbarhetshantering som den infort for att visa att de
vasentliga kraven i bilaga | uppfylls, genom att tillampa ett av de forfaranden som faststalls i
bilaga VI. Tillverkare av kritiska produkter i klass I och Il ska anvénda respektive moduler
som kravs for 6verensstammelsen. Tillverkare av kritiska produkter i klass 11 maste involvera
tredje part i sin beddmning av 6verensstammelse.

Anmalan av organ for beddmning av 0verensstaimmelse (kapitel 1V)

For att sakerstalla en hog cybersakerhetsniva, och for att alla berorda parter ska fa fortroende
for den “nya metoden”, dr det mycket viktigt att de anméilda organen fungerar korrekt. I
enlighet med beslut 768/2008/EG omfattar forslaget darfor krav for de nationella myndigheter
som ansvarar for organ for beddmning av 6verensstammelse (anmalda organ). Enligt forslaget
ar det i sista hand medlemsstaterna som har ansvaret for att utse och dvervaka de anmalda
organen. Medlemsstaterna ska utse en anmalande myndighet med ansvar for att inrdtta och
genomfora de forfaranden som krévs for bedémningen och for anmélan av organ for
beddmning av Gverensstaimmelse och dvervakningen av anmalda organ.

Marknadskontroll och verkstéllighet (kapitel V)

I enlighet med forordning (EU)  2019/1020 genomfor de  nationella
marknadskontrollmyndigheterna  marknadskontroll  pd  medlemsstatens  territorium.
Medlemsstaterna far valja att utse en befintlig eller en ny myndighet till att fungera som
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marknadskontrolimyndighet, inbegripet nationella behdriga myndigheter enligt artikel [artikel
X] i direktiv [direktiv. XXX/XXXX (NIS2)] eller utsedda nationella myndigheter for
cybersékerhetscertifiering enligt artikel 58 i férordning (EU) 2019/881. De ekonomiska
aktorerna uppmanas att samarbeta fullt ut med marknadskontrolimyndigheterna och andra
behoriga myndigheter.

Delegerade befogenheter och kommittéforfarande (kapitel V1)

For att sakerstélla att regelverket vid behov kan anpassas bor befogenheten att anta akter i
enlighet med artikel 290 i EUF-fordraget delegeras till kommissionen nér det galler
uppdatering av forteckningen Over kritiska produkter i klass 1 och Il och nér det géller att
specificera definitionerna av dessa produktkategorier, specificera om det &r nédvéandigt med
en begransning eller ett uteslutande av produkter med digitala element som omfattas av andra
unionsregler som omfattar krav som ger samma skyddsniva som denna forordning, infora ett
krav pa certifiering av vissa mycket kritiska produkter med digitala element baserat pa
kriterier som faststélls i denna forordning, specificera minimiinnehallet i EU-forsékran om
overensstammelse och komplettera de aspekter som ska inga i den tekniska dokumentationen.

Kommissionen ges ocksa befogenhet att anta genomforandeakter nar det galler foljande:
Specificera formatet och vad som ska ingd i rapporteringsskyldigheterna och
programvaruforteckningen. Specificera de europeiska system for cybersékerhetscertifiering
som kan anvandas for att visa 6verensstimmelse med de vasentliga kraven — eller delar darav
— enligt denna forordning. Anta gemensamma specifikationer. Faststdlla tekniska
specifikationer for anbringande av CE-mérkning. Vidta korrigerande eller begrénsande
atgarder pa unionsniva under exceptionella omstandigheter som motiverar ett omedelbart
ingripande for att bevara en vélfungerande inre marknad.

Konfidentialitet och sanktioner (kapitel VII)

Alla parter som tillampar denna foérordning ska respektera konfidentialiteten for den
information och de data som de erhaller nar de utfor sina uppgifter och sin verksamhet.

For att sakerstélla en effektiv efterlevnadskontroll av de skyldigheter som faststélls i denna
forordning bor varje marknadskontrollmyndighet ha befogenhet att pafora eller begéra
paforande av administrativa sanktionsavgifter. | denna forordning faststills ocksa
maximinivaer for administrativa sanktionsavgifter som bor foreskrivas i nationell lagstiftning
vid bristande uppfyllande av skyldigheter enligt denna férordning.

Overgangsbestammelser och slutbestammelser (kapitel VI1I1)

For att ge tillverkare, anmalda organ och medlemsstater tid att anpassa sig till de nya kraven
kommer den foreslagna forordningen att bli tillamplig [24 manader] efter ikrafttradandet, med
undantag for tillverkarnas rapporteringsskyldighet som borjar galla [12 manader] efter
ikrafttrédandet.
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2022/0272 (COD)
Forslag till

EUROPAPARLAMENTETS OCH RADETS FORORDNING

om Overgripande cyberséakerhetskrav for produkter med digitala element och om

andring av férordning (EU) 2019/1020

(Text av betydelse for EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT
DENNA FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssatt, séarskilt artikel 114,

med beaktande av Europeiska kommissionens forslag,

efter 6versdndande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande?,

med beaktande av Regionkommitténs yttrande?,

i enlighet med det ordinarie lagstiftningsforfarandet, och

av foljande skal:

(1)

)

©)

Det ar nodvéndigt att forbattra den inre marknadens funktionssatt genom att faststélla
en enhetlig rattslig ram for vasentliga cybersékerhetskrav for utslappande av produkter
med digitala element pa marknaden i unionen. Tva stora problem som okar
kostnaderna for anvandarna och samhallet bor l6sas: en lag cybersakerhetsniva for
produkter med digitala element, vilket visas av utbredda sarbarheter och ett
otillrackligt och inkonsekvent tillhandahallande av sakerhetsuppdateringar for att
atgarda dessa sarbarheter, samt anvéandarnas bristfalliga forstaelse och tillgang till
information, vilket hindrar dem frdn att valja produkter med tillrackliga
cybersakerhetsfunktioner eller att anvanda dem pa ett sakert satt.

Forordningen syftar till att faststélla randvillkor for utvecklingen av sékra produkter
med digitala element genom att sakerstalla att hardvaru- och programvaruprodukter
som slapps ut pa marknaden har farre sarbarheter och att tillverkarna tar sékerheten pa
allvar under produktens hela livscykel. Den syftar ocksa till att skapa forutsattningar
for att anvandarna ska kunna ta hansyn till cybersékerheten nér de valjer och anvander
produkter med digitala element.

Den relevanta unionslagstiftning som for nérvarande galler omfattar flera
uppséttningar évergripande regler som behandlar vissa aspekter av cybersakerheten
fran olika synvinklar, inbegripet atgarder for att forbattra sakerheten i den digitala
leveranskedjan. Den befintliga unionslagstiftningen om cybersékerhet, inbegripet
[direktiv XXX/XXXX (NIS2)] och Europaparlamentets och radets forordning (EU)

EUTC,,s..
EUTC,,s..
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(4)

(5)

(6)

(7)

2019/881% ticker inte pd ett direkt sitt obligatoriska krav avseende sakerheten for
produkter med digitala element.

Den befintliga unionslagstiftningen &r visserligen tillamplig pa vissa produkter med
digitala element, men det finns inget 6vergripande unionsregelverk med 6vergripande
cybersékerhetskrav for alla produkter med digitala element. De olika rattsakter och
initiativ som hittills har vidtagits pa unionsniva och nationell niva atgardar endast
delvis de identifierade cybersdkerhetsrelaterade problemen och riskerna, vilket ger
upphov till ett lapptacke av lagar pa den inre marknaden som Okar rattsosakerheten for
bade tillverkare och anvandare av dessa produkter och innebéar att det blir onddigt
betungande for foretagen som maste uppfylla manga olika krav for samma typer av
produkter. Cybersakerheten for dessa produkter har en sarskilt stark
gréansoverskridande dimension, eftersom produkter som tillverkas i ett land ofta
anvands av organisationer och konsumenter pa hela den inre marknaden. Darmed é&r
det nodvandigt att reglera detta omrade pa unionsniva. Unionens regelverk bor
harmoniseras genom ett inférande av cybersékerhetskrav for produkter med digitala
element. Forutsebarheten bor ocksa sékerstéllas for aktorer och anvandare i hela
unionen och harmoniseringen forbattras pd den inre marknaden, vilket skapar
hallbarare villkor for operatérer som vill komma in pa unionsmarknaden.

Pa unionsniva har sérskilda EU-cybersékerhetskrav efterlysts for digitala eller
uppkopplade produkter, exempelvis i EU:s cybersékerhetsstrategi for det digitala
decenniet?, radets slutsatser av den 2 december 2020 och den 23 maj 2022 och
Europaparlamentets resolution av den 10 juni 20215, och flera lander runtom i vérlden
haller pa att vidta atgarder for att atgarda detta pa eget initiativ. | slutrapporten fran
konferensen om Europas framtid® efterlyste medborgarna ”En starkare roll for EU nir
det giller att motverka cybersékerhetshot”.

For att hoja den allmanna cybersakerhetsnivan for alla produkter med digitala element
som slapps ut pa den inre marknaden &r det nodvandigt att inféra malinriktade och
teknikneutrala vasentliga cybersékerhetskrav for dessa produkter vilka ska tillampas
horisontellt.

Under vissa omstandigheter kan alla produkter med digitala element vilka &r
integrerade i eller anslutna till ett storre elektroniskt informationssystem fungera som
en attackvektor for fientliga aktorer. Det innebéar att aven hardvara eller programvara
som anses mindre kritisk kan underlatta en inledande kompromettering av en enhet
eller ett nat, vilket gor det majligt for fientliga aktorer att fa priviligierad atkomst till
ett system eller rora sig lateralt mellan system. Tillverkarna bor darfor sékerstélla att
alla uppkopplingsbara produkter med digitala element utformas och utvecklas i
enlighet med de vésentliga krav som faststélls i denna forordning. Detta innefattar
bade produkter som kan anslutas fysiskt via hardvarugranssnitt och produkter som

4

Europaparlamentets och radets férordning (EU) 2019/881 av den 17 april 2019 om Enisa (Europeiska
unionens  cybersikerhetsbyrd) och om  cybersakerhetscertifiering av  informations-  och
kommunikationsteknik och om upphévande av foérordning (EU) nr 526/2013 (cybersakerhetsakten)
(EUT L 151, 7.6.2019, s. 15).

JOIN(2020) 18 final, https://eur-lex.europa.eu/legal-

content/SV/TXT/HTML/?uri=CELEX:52020JC0018&from=EN.

5
6

2021/2568(RSP), https://www.europarl.europa.eu/doceo/document/TA-9-2021-0286_SV.html.
Konferensen om Europas framtid — Rapport om det slutliga resultatet, maj 2022, forslag 28 (atgard 2).
Konferensen holls mellan april 2021 och maj 2022. Det var en unik medborgarledd samtalsdemokrati
pa alleuropeisk nivd, med deltagande av tusentals EU-medborgare samt politiska aktorer,
arbetsmarknadens parter, foretradare for det civila samhéllet och viktiga intressenter.
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ansluts logiskt, t.ex. via natanslutningsuttag, ror, filer, programmeringsgranssnitt eller
andra typer av programvarugranssnitt. 1 och med att cybersékerhetshot kan spridas via
olika produkter med digitala element tills de nar ett visst mal, exempelvis genom att
sammanlanka flera olika attacker mot sarbarheter, bor tillverkarna ocksa sakerstalla
cybersékerheten for produkter som endast indirekt ansluts till andra enheter eller nét.

Genom att cybersakerhetskrav faststalls for utslappandet pa marknaden av produkter
med digitala element kommer dessa produkters cybersakerhet att forbattras for bade
konsumenter och foretag. Detta innefattar krav for utslappandet pa marknaden av
konsumentprodukter med digitala element vilka &r avsedda for sarbara konsumenter,
exempelvis leksaker och babyvakter.

Denna férordning sakerstéller en hog cybersakerhetsniva for produkter med digitala
element. Den reglerar inte tjanster, sasom program som nattjanst (SaaS), forutom nar
det géller 16sningar for fjarrbehandling av data relaterade till en produkt med digitala
element vilket ska forstas som all databehandling pa distans for vilken programvaran
har utformats och utvecklats av den bertrda produktens tillverkare eller under dennes
ansvar, och vars avsaknad skulle innebara att en sadan produkt med digitala element
inte skulle kunna utféra en av sina funktioner. Genom [direktiv XXX/XXXX (NIS2)]
infors krav pa cybersakerhet och rapportering av incidenter for vasentliga och viktiga
entiteter, sdsom kritisk infrastruktur, i syfte att starka resiliensen for de tjanster dessa
tillhandahaller. [Direktiv. XXX/XXXX (NIS2)] ar tillampligt pa datormoln och
molntjanstmodeller, sdsom SaaS. Alla enheter som tillhandahaller molntjanster i
unionen och som uppnar eller éverskrider troskeln for medelstora foretag omfattas av
det direktivet.

For att inte std i vagen for innovation eller forskning bor fri programvara med 6ppen
kéllkod som utvecklas eller tillhandahalls utanfor ramen for kommersiell verksamhet
inte omfattas av denna férordning. Detta géaller i synnerhet for programvara, inbegripet
kallkod och modifierade versioner, som delas dppet och ar fritt tillganglig, anvandbar
och modifierbar och som kan vidaredistribueras. N&r det géller programvara kan en
kommersiell verksamhet inte bara kannetecknas av att det tas ut en avgift for
produkten utan ocksa av att en avgift tas ut for tekniska stodtjanster, att en
programvaruplattform tillhandahalls som tillverkaren anvander for att monetarisera
andra tjanster eller av att personuppgifter anvands for andra syften an uteslutande att
forbattra programvarans sakerhet, kompatibilitet eller interoperabilitet.

Ett sdkert internet &r avgoOrande for att kritiska infrastrukturer och samhéllet som
helhet ska kunna fungera. [Direktiv XXX/XXXX (NIS2)] syftar till att sékerstélla en
hog cybersakerhetsniva for tjanster som tillhandahalls av vésentliga och viktiga
entiteter, inbegripet leverantorer av digital infrastruktur som stdder k&rnfunktioner for
ett Oppet internet eller sakerstaller internetatkomst och internettjanster. Det ar darfor
viktigt att de produkter med digitala element som behovs for att leverantorer av digital
infrastruktur ska kunna sakerstalla ett fungerande internet utvecklas pa ett sakert satt
och att de uppfyller véletablerade internetsakerhetsstandarder. Denna férordning, som
ar tillamplig pa alla uppkopplingsbara hardvaru- och programvaruprodukter, syftar
ocksa till att framja att leverantorer av digital infrastruktur uppfyller
leveranskedjekraven enligt [direktiv XXX/XXXX (NI1S2)] genom att sékerstélla att de
produkter med digitala element som de anvander for tillhandahallandet av sina tjanster
utvecklas pa ett sakert satt och att de har tillgang till sékerhetsuppdateringar i ratt tid
for sadana produkter.
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| Europaparlamentets och rédets forordning (EU) 2017/7457 faststalls bestimmelser
om medicintekniska produkter och i Europaparlamentets och radets forordning (EU)
2017/7468 faststalls bestimmelser om medicintekniska produkter for in vitro-
diagnostik. Bada fdrordningarna behandlar cybersakerhetsrisker enligt sarskilda
tillvagagangssatt som ocksa behandlas i denna forordning. Narmare bestamt faststalls i
forordningarna (EU) 2017/745 och (EU) 2017/746 vasentliga krav for medicintekniska
produkter som fungerar genom ett elektroniskt system eller som sjélva utgors av
programvara. Viss icke-inbyggd programvara och ett livscykelperspektiv tacks ocksa
av dessa forordningar. Dessa krav innebar att tillverkarna ska utveckla och bygga sina
produkter genom att tillampa riskhanteringsprinciper och genom att faststalla krav pa
it-sakerhetsatgarder, samt motsvarande forfaranden for  beddomning av
Overensstammelse. Vidare finns det sedan december 2019 sarskilda riktlinjer for
cybersédkerheten for medicintekniska produkter, som ger tillverkarna av
medicintekniska produkter, déribland for in vitro-diagnostik, végledning for hur alla
berérda vésentliga krav i bilaga | till dessa forordningar ska uppfyllas nar det galler
cybersékerhet®. Produkter med digitala element pé vilka ndgon av dessa férordningar
ar tillampliga bor darfor inte omfattas av denna forordning.

Genom Europaparlamentets och radets forordning (EU) 2019/2144% faststalls krav for
typgodkannande av fordon och deras system och komponenter, som innebdr att vissa
cybersékerhetskrav infors, inbegripet nar det galler anvéndning av ett certifierat
ledningssystem for cybersékerhet och uppdateringar av programvara, som tacker
organisationers policyer och processer for cyberrisker under hela livscykeln for
fordon, utrustning och tjanster i enlighet med tillampliga FN-foreskrifter om tekniska
specifikationer och cybersakerhet'?, och foreskrivs sarskilda férfaranden for
bedomning av Overensstimmelse. Pa luftfartsomradet &r huvudsyftet for
Europaparlamentets och radets forordning (EU) 2018/1139'? att faststalla och
uppréatthalla en hég och enhetlig sékerhetsniva inom den civila luftfarten i unionen.
Forordningen ger en ram for vasentliga krav pa luftvardighet for luftfartsprodukter,
delar och utrustning, inbegripet programvara som beaktar skyldigheten att skydda sig
mot informationssékerhetshot. Produkter med digitala element som omfattas av
forordning (EU) 2019/2144 och produkter som certifierats i enlighet med forordning
(EU) 2018/1139 omfattas darfor inte av de vésentliga krav och forfaranden for
beddmning av  Overensstimmelse som  faststdlls i denna  férordning.

10
11

12

Europaparlamentets och radets forordning (EU) 2017/745 av den 5 april 2017 om medicintekniska
produkter, om andring av direktiv 2001/83/EG, forordning (EG) nr 178/2002 och férordning (EG)
nr 1223/2009 och om upphéavande av radets direktiv 90/385/EEG och 93/42/EEG (EUT L 117,
5.5.2017, s. 1).

Europaparlamentets och radets forordning (EU) 2017/746 av den 5 april 2017 om medicintekniska
produkter for in vitro-diagnostik och om upphévande av direktiv 98/79/EG och kommissionens beslut
2010/227/EU (EUT L 117,5.5.2017, s. 176).

MDCG 2019-16, som godkénts av samordningsgruppen for medicintekniska produkter som inrdttades
genom artikel 103 i férordning (EU) 2017/745.

FN-foreskrift nr 155 — Enhetliga bestimmelser om godkannande av fordon med avseende pa
cybersékerhet och ledningssystem for cybersakerhet [2021/387].

Europaparlamentets och radets forordning (EU) 2018/1139 av den 4 juli 2018 om faststillande av
gemensamma bestdmmelser pa det civila luftfartsomradet och inrattande av Europeiska unionens byra
for luftfartssakerhet, och om &ndring av Europaparlamentets och radets férordningar (EG) nr
2111/2005, (EG) nr 1008/2008, (EU) nr 996/2010, (EU) nr 376/2014 och direktiv 2014/30/EU och
2014/53/EU, samt om upphavande av Europaparlamentets och radets forordningar (EG) nr 552/2004
och (EG) nr 216/2008 och réadets forordning (EEG) nr 3922/91 (EUT L 212, 22.8.2018, s. 1).
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Certifieringsforfarandena enligt forordning (EU) 2018/1139 sékerstéller den
assuransniva som efterstravas i denna férordning.

Genom denna forordning faststalls dvergripande cybersdkerhetsregler som inte &r
sektorsspecifika eller specifika for vissa produkter med digitala element. Sektors- eller
produktspecifika unionsregler kan dock inféras, med krav som omfattar alla eller vissa
risker som tacks av de vésentliga kraven enligt denna férordning. | sadana fall far
tillampningen av denna forordning pa sadana produkter med digitala element som
omfattas av andra unionsregler, dar krav faststélls avseende alla eller vissa risker som
tacks av de vésentliga kraven i bilaga I till denna foérordning, begrénsas eller uteslutas
nar en begransning eller ett uteslutande ar forenligt med den allménna rattsliga ram
som dr tillamplig pa dessa produkter och nar sektorsreglerna ger samma skyddsniva
som denna forordning. Kommissionen bor ges befogenhet att anta delegerade akter for
att andra denna forordning genom att identifiera sadana produkter och regler. For
befintlig unionslagstiftning pa vilken denna typ av begrénsning eller uteslutande bor
tillampas, omfattar denna férordning sarskilda bestdmmelser som Kklargdr dess
forhallande till den unionslagstiftningen.

| delegerad forordning (EU) 2022/30 specificeras att de véasentliga krav som faststéalls i
artikel 3.3 d (skada pa nat och felaktig anvandning av natresurser), e (personuppgifter
och personlig integritet) och f (bedrageri) i direktiv 2014/53/EU ska tillampas pa viss
radioutrustning. | [kommissionens genomforandebeslut XXX/2022 om en
standardiseringsbegaran till de europeiska standardiseringsorganisationerna] faststalls
krav for utarbetandet av sérskilda standarder som ytterligare specificerar hur dessa tre
vasentliga krav bor hanteras. De vésentliga krav som faststélls i denna forordning
omfattar alla aspekter av de vésentliga krav som avses i artikel 3.3 d, e och f i direktiv
2014/53/EU. De vasentliga kraven i denna forordning ar ocksa anpassade till syftena
for kraven pa sarskilda standarder som omfattas av den standardiseringsbegaran. Om
kommissionen upphaver eller andrar delegerad férordning (EU) 2022/30 med foljden
att den upphor att galla for vissa produkter som omfattas av denna foérordning, bor
kommissionen och de europeiska standardiseringsorganisationerna, i samband med
forberedelserna och utarbetandet av harmoniserade standarder for att underlatta
genomforandet av denna forordning, ta hansyn till det standardiseringsarbete som
utforts inom ramen for kommissionens genomforandebeslut C(2022)5637 om en
begédran om standardisering for delegerad férordning 2022/30.

Direktiv 85/374/EEG*® kompletterar denna férordning. Genom det direktivet faststalls
skadestandsansvar for produkter med sékerhetsbrister sa att skadelidande kan krava
ersattning nér en skada har orsakats av produkter med sakerhetsbrister. Dar faststalls
principen att tillverkaren av en produkt har skadestandsansvaret for skador som
orsakats av sékerhetsbrister i produkten oavsett om tillverkaren agerat oaktsamt (strikt
ansvar) Néar sadana sakerhetsbrister bestar av en brist pa sakerhetsuppdateringar efter
att produkten slappts ut pa marknaden och detta orsakar skada kan tillverkarens
skadestandsansvar utlosas. Tillverkarnas skyldigheter avseende tillhandahallandet av
sadana sakerhetsuppdateringar bor faststéllas i denna forordning.

13

Radets direktiv 85/374/EEG av den 25 juli 1985 om tillnarmning av medlemsstaternas lagar och andra
forfattningar om skadestandsansvar for produkter med sékerhetsbrister (EGT L 210, 7.8.1985).
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Denna forordning bor inte paverka tillampningen av Europaparlamentets och radets
forordning (EU) 2016/679, inklusive nar det galler bestammelser om inréttandet av
certifieringsmekanismer for dataskydd och sigill och méarkningar for dataskydd som
syftar till att visa att personuppgiftsansvarigas och personuppgiftsbitradens
databehandling uppfyller kraven i den forordningen. Sadan behandling kan vara
inbyggd i en produkt med digitala element. Inbyggt dataskydd och dataskydd som
standard samt allmén cybersékerhet ar viktiga aspekter av férordning (EU) 2016/679.
Genom att skydda konsumenter och organisationer fran cybersakerhetsrisker bidrar
de vasentliga cybersékerhetskrav som faststalls i denna forordning till att forbattra
skyddet av personuppgifter och individers personliga integritet. Nar det galler bade
standardiseringen och certifieringen av cybersékerhetsaspekter bor synergier
dvervdgas genom samarbete mellan kommissionen, europeiska
standardiseringsorganisationer, Europeiska unionens cybersdkerhetsbyra (Enisa),
Europeiska dataskyddsstyrelsen (EDPB), som inréttats genom férordning (EU)
2016/679, och de nationella tillsynsmyndigheterna med ansvar for dataskydd.
Synergier mellan denna forordning och unionens dataskyddslagstiftning bor ocksa
skapas pa omradena marknadskontroll och kontroll av efterlevnaden. Darfor bor de
nationella marknadskontrollmyndigheter som utses enligt denna forordning
samarbeta med de myndigheter som utévar tillsyn Over unionens
dataskyddslagstiftning. De sistnamnda bor ocksd ha tillgang till information av
relevans for utfoérandet av deras uppgifter.

| den man som deras produkter omfattas av den har forordningen bor utfardare av
europeiska e-identitetsplanbdcker enligt artikel [artikel 6a.2 i forordning (EU)
nr 910/2014, andrad genom forslag till forordning om andring av férordning (EU) nr
910/2014 vad galler inrattandet av en ram for europeisk digital identitet] uppfylla bade
de dvergripande vasentliga krav som faststélls i den har férordningen och de sérskilda
sékerhetskrav som faststélls i artikel [artikel 6a i forordning (EU) nr 910/2014, &ndrad
genom forslag till férordning om andring av férordning (EU) nr 910/2014 vad galler
inrdttandet av en ram for europeisk digital identitet]. For att framja efterlevnad bor
utfardarna kunna visa att europeiska e-identitetsplanbocker uppfyller de krav som
faststalls i bada dessa rattsakter genom att lata certifiera sina produkter inom ett
europeiskt system for cybersdkerhetscertifiering som inrattas inom ramen for
forordning (EU) 2019/881 och for vilket kommissionen genom en genomfdrandeakt
specificerat en presumtion om 6verensstammelse for denna férordning, i den man som
certifikatet, eller delar av detta, tdcker dessa krav.

Vissa uppgifter som foreskrivs i denna férordning bor utforas av Enisa, i enlighet med
artikel 3.2 i forordning (EU) 2019/881. Enisa bor i synnerhet ta emot anmalningar fran
tillverkare om aktivt utnyttjade sarbarheter i produkter med digitala element samt om
incidenter som paverkar sakerheten for dessa produkter. Enisa bor ocksa
vidarebefordra dessa anmélningar till de berérda CSIRT-enheterna eller
medlemsstaternas berdrda gemensamma kontaktpunkter som utsetts i enlighet med
artikel [artikel X] i direktiv [direktiv XXX / XXXX (NIS2)] samt underrétta berdrda
marknadskontrolimyndigheter om de anmaélda sarbarheterna. Pa grundval av sin
insamlade information bor Enisa vartannat ar utarbeta en teknisk rapport om nya
trender i fraga om cybersakerhetsrisker i produkter med digitala element, och lamna

14

Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pé behandling av personuppgifter och om det fria flédet av sddana uppgifter och

om upphévande av direktiv 95/46/EG (allmén dataskyddsférordning), (EUT L 119, 4.5.20186, s. 1).
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den till den samarbetsgrupp som avses i direktiv [direktiv XXX / XXXX (NIS2)]. Med
tanke pa Enisas sakkunskaper och uppdrag bor Enisa ocksa kunna stodja processen for
genomforande av denna forordning. Enisa bor i synnerhet kunna foresla gemensamma
atgarder som ska vidtas av marknadskontrollmyndigheter i flera medlemsstater pa
grundval av indikationer eller information om potentiell bristande dverensstimmelse
med denna forordning for produkter med digitala element eller identifiera
produktkategorier dar samtidiga samordnade kontrollatgarder bor organiseras. Under
exceptionella omstandigheter bor Enisa, pa kommissionens begaran, kunna gora
utvarderingar av specifika produkter med digitala element som utgdr en betydande
cybersakerhetsrisk, néar ett omedelbart ingripande krévs for att bevara en
valfungerande inre marknad.

Produkter med digitala element bor vara forsedda med en CE-markning som visar att
de dverensstammer med denna forordning, sa att de omfattas av den fria rorligheten pa
den inre marknaden. Medlemsstaterna bor inte sdtta upp omotiverade hinder for
utslappandet pa marknaden av produkter med digitala element som uppfyller kraven i
denna forordning och ar forsedda med en CE-maérkning.

For att sdkerstalla att tillverkarna kan sldppa ut programvara i testsyfte innan deras
produkter genomgar en bedémning av Gverensstammelse bor medlemsstaterna inte
hindra tillhandahallandet av ofardig programvara, sasom alfaversioner, betaversioner
eller lanseringskandidater, sa lange som versionen endast gors tillganglig sa lang tid
som de behdver for att testa den och fa aterkoppling. Tillverkarna bor sékerstalla att
programvara som gors tillgdnglig under dessa villkor inte sléapps ut forrdn en
riskbeddmning har gjorts och att den i mojligaste man uppfyller de sakerhetskrav som
enligt denna forordning galler for egenskaper hos produkter med digitala element.
Tillverkarna bor ocksda i mojligaste man uppfylla sarbarhetshanteringskraven.
Tillverkarna bor inte tvinga anvéndare att uppgradera till versioner som endast slappts
ut i testsyfte.

For att sakerstélla att produkter med digitala element inte utgor cybersakerhetsrisker
for personer och organisationer nar de sldpps ut pa marknaden bor vasentliga krav
faststallas for sadana produkter. Nar produkterna senare, fysiskt eller digitalt, andras
pa ett satt som tillverkaren inte forutsett och som kan innebara att de inte langre
uppfyller de relevanta vasentliga kraven, bor andringen betraktas som vésentlig.
Exempelvis kan programvaruuppdateringar eller programvarureparationer betraktas
som underhallsatgarder, forutsatt att de inte andrar en produkt som redan slappts ut pa
marknaden pa ett sadant satt att Gverensstammelsen med de tillampliga kraven kan
paverkas eller att den avsedda anvandning for vilken produkten har bedémts kan
andras. Precis som nér det géller fysiska reparationer eller &ndringar bor en produkt
med digitala element anses ha &ndrats vasentligt genom en programvaruéndring om
uppdateringen av programvaran andrar produktens ursprungliga avsedda funktioner
eller produktens typ eller prestanda, och dessa andringar inte forutsags i den
ursprungliga riskbedomningen, eller om arten av hot har andrats eller risknivan har
hojts pa grund av uppdateringen.

I linje med det vedertagna begreppet vésentlig andring for produkter som regleras
genom unionens harmoniseringslagstiftning, ar det, vid en vésentlig &ndring som kan
paverka produktens Overensstimmelse med denna férordning eller om produktens
avsedda andamal andras, lampligt att produktens dverensstaimmelse kontrolleras och
att den, om tillampligt, genomgar en ny bedomning av Overensstammelse. Om
tillverkaren later gora en bedémning av 6verensstaimmelse som involverar tredje part
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bor forandringar som kan leda till véasentliga andringar i tillampliga fall anmalas till
denna tredje part.

Renovering, underhall och reparation av en produkt med digitala element, enligt
definitionen i férordning [forordningen om ekodesign], medfor inte nddvandigtvis en
vasentlig andring av produkten, exempelvis om den avsedda anvandningen och
funktionerna inte andras och risknivan inte paverkas. Tillverkarens uppgradering av en
produkt kan dock medféra andringar av produktens utformning och utveckling och
kan darfor paverka produktens avsedda anvandning och uppfyllande av de krav som
faststélls i denna forordning.

Produkter med digitala element bor anses som kritiska om de negativa konsekvenserna
av utnyttjandet av potentiella cybersékerhetssarbarheter i produkten kan vara allvarliga
pa grund av, bland annat, cybersékerhetsrelaterade funktioner eller produktens avsedda

anvandning. Sarbarheter i produkter med digitala element som har en
cybersékerhetsrelaterad ~ funktion, sasom sakra element, kan medfora att
sékerhetsproblem sprids i hela leveranskedjan. Allvarlighetsgraden i en

cybersékerhetsincident kan ocksa oka nar produktens avsedda anvandning beaktas,
t.ex. om det handlar om en industriell miljo eller en vasentlig entitet av den typ som
avses i bilaga [bilaga I] till direktiv [direktiv XXX/ XXXX (NIS2)] eller anvandning
for utforandet av kritiska eller kansliga funktioner, sasom behandling av
personuppgifter.

Kritiska produkter med digitala element bor omfattas av striktare forfaranden for
beddmning av Overensstdimmelse, med bevarande av proportionaliteten. Darfor bor
kritiska produkter med digitala element delas in i tva klasser som aterspeglar
produktkategoriernas cybersdkerhetsrisknivd. En potentiell cyberincident som
involverar produkter i klass 1l kan fa storre negativa konsekvenser dn en incident som
involverar produkter i klass I, exempelvis pa grund av produkternas
cybersékerhetsrelaterade funktion eller avsedda anvandning i kénsliga miljoer; de bor
darfor omfattas av ett striktare forfarande for beddmning av Gverensstammelse.

De kategorier av kritiska produkter med digitala element som avses i bilaga Il till
denna forordning bor forstds som produkter vars karnfunktioner ar av en typ som
fortecknas i bilaga Il till denna férordning. 1| bilaga Ill till denna férordning
fortecknas exempelvis produkter som genom sina karnfunktioner definieras som
generella mikroprocessorer i klass 1. Darmed bor mikroprocessorer for allménna
andamal genomga en obligatorisk tredjepartsbedémning av Gverensstaimmelse. Detta
ar inte fallet for andra produkter som inte uttryckligen ndmns i bilaga Il till denna
forordning men som kan innehalla en generell mikroprocessor. Kommissionen bor
anta delegerade akter [senast 12 manader efter denna forordnings ikrafttradande] for
att specificera definitionerna av de produktkategorier som omfattas av klass |
respektive klass Il enligt bilaga Il1.

Denna forordning behandlar cybersakerhetsrisker pa ett malinriktat satt. Produkter
med digitala element kan dock utgéra andra sakerhetsrisker an sadana som ror
cybersakerheten. Dessa risker bor &ven fortsattningsvis regleras av annan relevant
produktlagstiftning pa unionsniva. Om ingen annan del av unionens
harmoniseringslagstiftning &r tillamplig bér de omfattas av férordning [férordningen
om allmén produktsdkerhet]. Mot bakgrund av denna férordnings fokus och som en
avvikelse fran artikel 2.1 tredje stycket b i férordning [férordningen om allman
produktsékerhet], bor kapitel Il avsnitt 1, kapitel V och VII och kapitel IX-XI i
forordning [forordningen om allmén produktsékerhet] tillimpas pa produkter med
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digitala element med avseende pa sékerhetsrisker som inte omfattas av denna
forordning, om produkterna inte omfattas av sarskilda krav enligt andra bestammelser
i unionens harmoniseringslagstiftning i den mening som avses i [artikel 3.25 i
forordningen om allmén produktsékerhet].

Produkter med digitala element som klassificeras som Al-system med hog risk enligt
definitionen i artikel 6 i forordning®® [Al-férordningen] och som omfattas av denna
forordning bor uppfylla de vésentliga krav som faststélls i denna forordning. Nar
sadana Al-system med hdg risk uppfyller de vasentliga kraven i denna forordning bor
de anses uppfylla de cybersakerhetskrav som faststélls i artikel [artikel 15] i
forordning [Al-férordningen] i den man som dessa krav omfattas av en EU-férsakran
om Overensstimmelse som utfardats i enlighet med denna forordning, eller delar av
denna. Nér det géller de forfaranden for bedomning av Gverensstimmelse avseende
vasentliga cybersékerhetskrav for en produkt med digitala element som omfattas av
denna forordning och klassificeras som ett Al-system med hdg risk, bor de relevanta
bestammelserna i artikel 43 i forordning [Al-férordningen] tillampas som regel i
stéllet for respektive bestammelser i denna férordning. Denna regel bor dock inte leda
till att den nédvéandiga assuransnivan sanks for kritiska produkter med digitala element
som omfattas av denna forordning. Med avvikelse fran denna regel bor déarfor ocksa
Al-system med hog risk som omfattas av forordning [Al-férordningen] och som ocksa
kategoriseras som kritiska produkter med digitala element enligt denna forordning,
och pa vilka forfarandet for bedémning av dverensstaimmelse baserat pa intern kontroll
enligt bilaga VI i forordning [Al-forordningen] &r tillampligt, omfattas av denna
forordnings bestammelser om beddémning av Gverensstimmelse i den man som de
vasentliga kraven i denna forordning berors. Nar det géller alla andra aspekter som
omfattas av forordning [Al-férordningen], bor i sadana fall respektive bestammelser
om bedémning av dverensstammelse baserad pa intern kontroll vilka faststélls i bilaga
VI till férordning [Al-férordningen] tillampas.

Maskinprodukter som omfattas av forordning [férordningen om maskinprodukter] och
som &r produkter med digitala element i den mening som avses i denna férordning,
och for vilka en forsakran om Overensstammelse har utfardats pa grundval av denna
forordning, bor anses uppfylla de vasentliga halso- och sékerhetskrav som faststalls i
[avsnitt 1.1.9 och 1.2.1 i bilaga I11] till férordning [forordningen om maskinprodukter],
vad galler skydd mot forvanskning samt sakerhet och tillforlitlighet i
kontrollsystemen, i den man som dverensstammelsen med dessa krav styrks genom en
EU-forsakran om Overensstammelse som utfardats i enlighet med denna férordning.

Forordning [forslag till forordning om ett europeiskt halsodataomrade] kompletterar
de vasentliga krav som faststalls i denna foérordning. Elektroniska patientjournalsystem
som omfattas av forordning [forslag till forordning om ett europeiskt
halsodataomrade] och som &r produkter med digitala element i den mening som avses
i denna forordning, bor darfor ocksa uppfylla de vasentliga krav som faststélls i denna
forordning. Tillverkarna bor visa 6verensstimmelse i enlighet med forordning [forslag
till forordning om ett europeiskt halsodataomrade]. For att framja efterlevnaden far
tillverkarna uppratta en enda teknisk dokumentation som técker alla aspekter som
kravs enligt bada rattsakterna. 1 och med att denna forordning inte tacker SaaS som
sadant omfattas elektroniska patientjournalsystem som erbjuds genom SaaS-licens-
och leveransmodellen inte av denna forordning. Elektroniska patientjournalsystem

15

Férordning [Al-férordningen].
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som utvecklas och anvands internt omfattas inte heller av denna férordning eftersom
de inte sldpps ut pa marknaden.

For att sakerstalla att produkter med digitala element &r sékra bade nar de slapps ut pa
marknaden och under hela sin livscykel, &r det nddvandigt att faststélla vasentliga krav
for sarbarhetshantering och vasentliga cybersakerhetskrav for egenskaperna hos
produkter med digitala element. Tillverkarna bor uppfylla alla vasentliga krav som rér
sarbarhetshantering och sakerstélla att alla deras produkter levereras utan nagra kanda
sarbarheter som kan utnyttjas och de bor faststdlla vilka andra vasentliga krav pa
produktegenskaper som a&r relevanta for den berorda produkttypen. Darfor bor
tillverkarna gora en bedémning av vilka cybersékerhetsrisker som &r forbundna med
en produkt med digitala element, for att identifiera relevanta risker och relevanta
vasentliga krav och tillampa lampliga harmoniserade standarder eller gemensamma
specifikationer.

For att forbattra sakerheten for produkter med digitala element som slépps ut pa den
inre marknaden ar det nddvéndigt att faststélla vasentliga krav. Dessa vasentliga krav
bor inte paverka tillampningen av EU-samordnade riskbedomningar av kritiska
leveranskedjor enligt [artikel X] i direktiv [direktiv XXX/XXXX(NIS2)]*¢, som
beaktar bade tekniska och, nar sa &r relevant, icke-tekniska riskfaktorer, sasom
tredjelands otillborliga paverkan pa leverantorer. Det bor inte heller paverka
medlemsstaternas rétt att faststalla ytterligare krav for att ta hansyn till icke-tekniska
faktorer for att sékerstdlla en hog resiliensniva, inbegripet krav som definieras i
rekommendation (EU) 2019/534, den unionssamordnade riskbeddmningen av sékerhet
i 5G-nat och EU-verktygslddan for 5G-cybersiakerhet som Overenskommits av
samarbetsgruppen for nat- och informationssékerhet enligt [direktiv XXX/XXXX
(NIS2)].

For att sakerstdlla att de nationella CSIRT-enheterna och de gemensamma
kontaktpunkter som utses i enlighet med artikel [artikel X] i direktiv [direktiv
XXIXXXX (NIS2)] forses med den information som de behdver for att utfora sina
uppgifter och hoja den allmanna cybersékerhetsnivan for vasentliga och viktiga
entiteter, och for att sékerstalla att marknadskontrolimyndigheterna fungerar effektivt,
bor tillverkare av produkter med digitala element anméla aktivt utnyttjade sarbarheter
till Enisa. | och med att de flesta produkter med digitala element saluférs pa hela den
inre marknaden bor varje utnyttjad sarbarhet i en produkt med digitala element anses
som ett hot mot en fungerande inre marknad. Tillverkarna bér ocksa Gvervaga att
meddela atgardade sarbarheter till den europeiska sarbarhetsdatabas som inrattats
enligt direktiv [direktiv XX/XXXX (NIS2)] och forvaltas av Enisa eller till nagon
annan allmant tillganglig sarbarhetsdatabas.

Tillverkarna bér ocksa rapportera alla incidenter som paverkar sakerheten for
produkter ~ med  digitala  element till Enisa. Utan hinder av
incidentrapporteringsskyldigheterna enligt direktiv [direktiv XXX/XXXX (NI1S2)] for
vasentliga och viktiga entiteter &r det mycket viktigt att Enisa, de gemensamma
kontaktpunkter som utsetts av medlemsstaterna i enlighet med artikel [artikel X] i
direktiv [direktiv XXX/XXXX (NIS2)] och marknadskontrollmyndigheterna far
information fran tillverkare av produkter med digitala element sa att de kan bedéma

16

Europaparlamentets och radets direktiv XXX av den [datum] [om &tgarder for en hog gemensam
cybersakerhetsniva i hela unionen, och om upphavande av direktiv (EU) 2016/1148 (EUT L xx, datum,

s. X)].
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sékerheten for dessa produkter. For att sékerstélla att anvandarna kan reagera snabbt
pa incidenter som paverkar sakerheten for deras produkter med digitala element, bor
tillverkarna ocksa underratta sina anvandare om alla sadana incidenter och, om
tillampligt, om eventuella korrigerande atgarder som anvandarna kan vidta for att
begransa konsekvenserna av incidenten, exempelvis genom att offentliggora relevant
information pa sina webbplatser eller, om tillverkaren kan kontakta anvandarna och
det ar motiverat med tanke pa riskerna, genom att vanda sig direkt till anvandarna.

Tillverkare av produkter med digitala element bor inféra samordnade policyer for
information om sarbarheter for att underlatta individers eller entiteters rapportering av
sarbarheter. En samordnad policy for offentliggérande av sarbarheter bor specificera
en strukturerad process dar sarbarheter rapporteras till en tillverkare pa ett sadant satt
att tillverkaren kan diagnostisera och atgarda dessa sarbarheter innan mer detaljerad
sarbarhetsinformation lamnas ut till tredje part eller till allméanheten. 1 och med att
information om sarbarheter som kan utnyttjas hos allméant anvanda produkter med
digitala element kan séljas till hoga priser pa den svarta marknaden bor tillverkare av
sadana produkter som ett led i sina samordnade policyer for information om
sarbarheter kunna anvanda program for att ge incitament till rapportering av
sarbarheter genom att sakerstélla att individer eller entiteter far erkannande och
ersattning for sina insatser (sa kallade buggbeloningsprogram).

For att underlatta sarbarhetsanalys bor tillverkarna identifiera och dokumentera de
komponenter som ingar i produkter med digitala element, exempelvis genom att
utarbeta en programvaruforteckning. En programvaruforteckning kan forse dem som
tillverkar, koper och driver programvara med information som forbéattrar deras
forstaelse av leveranskedjan, vilket har manga fordelar, framfor allt att det hjalper
tillverkare och anvandare att spara kanda nya sarbarheter och risker. Det ar sarskilt
viktigt for tillverkarna att sakerstalla att deras produkter inte innehaller sarbara
komponenter som utvecklats av tredje part.

For att underlatta beddmningen av 6Gverensstdammelse med de krav som faststélls i
denna férordning bor det finnas en presumtion om Overensstimmelse for produkter
med digitala element som Overensstdmmer med harmoniserade standarder som
omséatter de vasentliga kraven i denna forordning till detaljerade tekniska
specifikationer och som antas i enlighet med Europaparlamentets och radets
forordning (EU) nr 1025/2012'7. 1 forordning (EU) nr 1025/2012 faststalls ett
forfarande for invandningar mot harmoniserade standarder som inte helt uppfyller
kraven i denna forordning.

Genom forordning (EU) 2019/881 inrattas en frivillig europeisk ram for
cybersakerhetscertifiering av IKT-produkter, -processer och -tjanster. De europeiska
systemen for cybersakerhetscertifiering kan omfatta produkter med digitala element
vilka omfattas av denna forordning. Denna férordning bor skapa synergier med
forordning (EU) 2019/881. For att framja beddmningen av Overensstimmelse med
kraven i denna forordning, nér det galler produkter med digitala element som &r
certifierade eller for vilka en forsakran om Overensstammelse har utfardats inom ett
cybersakerhetssystem i enlighet med forordning (EU) 2019/881 och som har

17

Europaparlamentets och réadets forordning (EU) nr 1025/2012 av den 25 oktober 2012 om europeisk
standardisering och om d&ndring av radets direktiv 89/686/EEG och 93/15/EEG samt av
Europaparlamentets och radets direktiv 94/9/EG, 94/25/EG, 95/16/EG, 97/23/EG, 98/34/EG,
2004/22/EG, 2007/23/EG, 2009/23/EG och 2009/105/EG samt om upphavande av radets beslut
87/95/EEG och Europaparlamentets och radets beslut nr 1673/2006/EG (EUT L 316, 14.11.2012, s. 12).
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identifierats av kommissionen i en genomforandeakt, bor det finnas en presumtion om
overensstammelse med de véasentliga kraven i denna férordning i den man som
cybersékerhetscertifikatet eller forsakran om dverensstammelse — eller delar av dessa —
tacker dessa krav. Behovet av nya europeiska system for cybersakerhetscertifiering av
produkter med digitala element bor bedomas i ljuset av denna forordning. Sadana
framtida europeiska cybersékerhetscertifieringssystem som omfattar produkter med
digitala element bor beakta de vasentliga krav som faststélls i denna férordning och
framja efterlevnaden av denna forordning. Kommissionen bor ha befogenhet att
genom genomforandeakter ~ specificera  de  europeiska  system  for
cybersékerhetscertifiering som kan anvandas for att visa 6verensstammelse med de
vasentliga krav som faststdlls i denna férordning. For att undvika onddiga
administrativa bordor for tillverkarna bor kommissionen, nar sa ar tillampligt,
specificera om ett cybersakerhetscertifikat som utfardats inom sadana europeiska
system for cybersdkerhetscertifiering befriar tillverkarna fran skyldigheten att
genomfdra en tredjepartsbedémning av dverensstimmelse i enlighet med denna
forordning for motsvarande krav.

Vid ikrafttrddandet av en genomfdrandeakt [kommissionens genomférandeférordning
(EU) nr .../... av den XXX om ett europeiskt system for cybersdkerhetscertifiering
baserat pad gemensamma kriterier (EUCC)] som avser hardvaruprodukter som omfattas
av denna forordning, sasom sakerhetsmoduler i maskinvara och mikroprocessorer, far
kommissionen genom en genomfdrandeakt specificera hur EUCC ger en presumtion
om Overensstammelse med de vasentliga kraven enligt bilaga | i denna forordning eller
delar av dessa. En sddan genomforandeakt far specificera hur ett certifikat som
utfardas inom ramen for EUCC befriar tillverkaren fran skyldigheten att genomféra en
tredjepartsbedémning av dverensstammelse enligt denna férordning for de
motsvarande kraven.

| de fall dd inga harmoniserade standarder antas, eller dd de harmoniserade
standarderna inte behandlar de véasentliga kraven i denna forordning pa ett
tillfredsstéllande satt, bor kommissionen kunna anta gemensamma specifikationer
genom genomforandeakter. Nagra exempel pa skal till att utveckla sadana
gemensamma specifikationer i stéllet for att forlita sig pa harmoniserade standarder ar
ett avslag pa en begdran om standardisering fran nagon av de europeiska
standardiseringsorganisationerna, onddiga forseningar i faststallandet av lampliga
harmoniserade standarder eller utarbetade standarders bristande Overensstammelse
med kraven i denna forordning eller med kommissionens begédran. FOr att underlatta
beddémningen av dverensstdammelse med de vasentliga krav som faststalls i denna
forordning bor det finnas en presumtion om 6verensstdammelse for produkter med
digitala element som dverensstdimmer med de gemensamma specifikationer som antas
av kommissionen i enlighet med denna foérordning i syfte att formulera detaljerade
tekniska specifikationer av dessa krav.

Tillverkarna bor utarbeta en EU-forsakran om 6verensstammelse for att tillhandahalla
den information som krévs enligt denna forordning vad géller produkter med digitala
elements 6verensstdmmelse med de vésentliga kraven i denna férordning och, om
tillampligt, med andra relevanta bestdmmelser i unionens harmoniseringslagstiftning
som omfattar produkten. Tillverkarna kan ocksa alaggas att uppratta en EU-forsékran
om oOverensstimmelse genom annan unionslagstiftning. For att sdkerstélla effektiv
tillgang till information for marknadskontrollandamal bor en enda EU-férsédkran om
dverensstammelse upprattas med avseende pa Overensstammelsen med alla berorda
unionsakter. FOr att minska den administrativa bordan for ekonomiska aktorer bor
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denna enda EU-forsékran om &verensstdammelse kunna utgdras av dokumentation
bestaende av enskilda relevanta forsékringar om 6verensstammelse.

CE-markningen visar att en produkt uppfyller kraven och utgdr det synliga resultatet
av en hel process, som omfattar en bedomning av 6verensstammelse i vid bemarkelse.
De allmanna principerna for CE-markning faststalls i Europaparlamentets och radets
forordning (EG) nr 765/20088. Bestammelser for hur CE-markningen ska anbringas
pa produkter med digitala element bor faststallas i denna forordning. CE-méarkningen
bor vara den enda markning som garanterar 6verensstimmelse med kraven i denna
forordning for produkter med digitala element.

Det &r nodvandigt att foreskriva forfaranden for beddmning av 6verensstammelse, for
att de ekonomiska aktérerna ska kunna visa dverensstimmelse med de vasentliga krav
som faststélls i denna forordning och marknadskontrollmyndigheterna ska kunna
sakerstalla att de produkter med digitala element som tillhandahalls pd marknaden
uppfyller dessa krav. Genom Europaparlamentets och radets beslut nr 768/2008/EG*
faststalls moduler for beddmning av Gverensstammelse som star i proportion till
risknivan och den sakerhetsniva som kravs. For att sakerstalla enhetlighet mellan olika
sektorer och undvika ad hoc-varianter baseras forfarandena for bedémning av
Overensstammelse for att kontrollera Overensstimmelse med de vésentliga kraven i
denna forordning for produkter med digitala element pa dessa moduler. Forfarandena
for beddomning av Gverensstammelse bor omfatta granskning och kontroll av bade
produkten och processrelaterade krav som omfattar hela livscykeln for produkter med
digitala element, inbegripet planering, utformning, utveckling eller produktion,
testning och underhall av produkten.

I regel bor beddmningen av Overensstammelse for produkter med digitala element
utforas av tillverkaren pa eget ansvar i enlighet med ett forfarande baserat pa modul A
i beslut 768/2008/EG. Tillverkaren bor aven fortsattningsvis ha flexibilitet att valja ett
striktare forfarande for bedémning av dverensstimmelse som involverar tredje part.
Om produkten klassificeras som en kritisk produkt i klass | bor vytterligare
kvalitetssakring kravas for att visa Overensstimmelsen med de vésentliga kraven i
denna forordning. Tillverkaren bor tillampa harmoniserade standarder, gemensamma
specifikationer eller system for cybersakerhetscertifiering enligt forordning (EU)
2019/881 som har identifierats av kommissionen i en genomforandeakt, om den vill
utfora bedomningen av dverensstaimmelse pa eget ansvar (modul A). Om tillverkaren
inte anvander sadana harmoniserade standarder, gemensamma specifikationer eller
system for cybersakerhetscertifiering bor tillverkaren genomga beddmning av
Overensstimmelse med deltagande av tredje part. Med beaktande av den
administrativa bordan for tillverkare och det faktum att cybersékerheten har stor
betydelse i utformnings- och utvecklingsfaserna fér materiella och immateriella
produkter med digitala element, har forfaranden for bedémning av Overensstimmelse
som baseras pa modul B+C eller modul H i beslut 768/2008/EG valts som mest
lampliga for en proportionell och d@ndamalsenlig bedémning av 6verensstammelse for
kritiska produkter med digitala element. Tillverkare som genomfér en
tredjepartsbedémning av dverensstimmelse kan valja det férférande som bést passar
den egna utformnings- och produktionsprocessen. Med tanke pa de allt storre

18

19

Europaparlamentets och radets forordning (EG) nr 765/2008 av den 9juli 2008 om krav for
ackreditering och upphévande av férordning (EEG) nr 339/93 (EUT L 218, 13.8.2008, s. 30).
Europaparlamentets och radets beslut nr 768/2008/EG av den 9 juli 2008 om en gemensam ram for
saluféring av produkter och upphévande av radets beslut 93/465/EEG (EUT L 218, 13.8.2008, s. 82).
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cybersékerhetsrisker som dar foérbundna med anvéndningen av produkter som
klassificeras som kritiska klass Il-produkter bér bedomningen av Gverensstammelse
alltid involvera en tredje part nar det géller dessa.

Medan skapandet av materiella produkter med digitala element vanligtvis innebar att
tillverkaren maste gora stora anstrangningar under hela utformnings-, utvecklings- och
produktionsfaserna, fokuserar skapandet av produkter med digitala element i form av
programvara nastan uteslutande pa utformning och utveckling, medan
produktionsfasen ar mindre framtradande. | manga fall maste dock
programvaruprodukter &anda kompileras, byggas, forpackas, goras tillgangliga for
nedladdning eller kopieras till fysiska medier innan de slapps ut pa marknaden. Dessa
aktiviteter bor anses som aktiviteter som motsvarar produktion vid tillimpningen av
relevanta moduler for beddmning av Overensstimmelse for att kontrollera
Overensstdammelsen med de vésentliga kraven i denna férordning under hela
utformnings-, utvecklings- och produktionsfaserna for produkter med digitala element.

For genomférandet av tredjepartsbedémningar av Overensstimmelse for produkter
med digitala element bor organ for beddmning av 6verensstammelse anmalas av de
nationella anméalande myndigheterna till kommissionen och 6vriga medlemsstater,
under forutsattning att de uppfyller ett antal krav, i synnerhet vad géller oberoende,
kompetens och avsaknad av intressekonflikter.

For att sakerstélla en enhetlig kvalitetsniva vid beddmning av éverensstammelse for
produkter med digitala element maste ocksa krav faststillas for de anméalande
myndigheterna och andra organ som dr involverade i beddmningen, anmélan och
Overvakningen av anmélda organ. Det system som faststélls i denna foérordning bor
kompletteras av ackrediteringssystemet enligt forordning (EG) nr 765/2008. Eftersom
ackreditering ar ett oumbarligt verktyg for att kontrollera kompetensen hos organen for
bedémning av éverensstammelse bor det ocksa anvandas for anmalningssyften.

De nationella myndigheterna inom unionen bor betrakta dppen ackreditering enligt
forordning (EG) nr 765/2008 som det bésta sattet att styrka den tekniska kompetensen
hos organen for bedémning av 6verensstaimmelse, for att sdkerstélla den nédvandiga
nivan av fortroendet for intyg om Gverensstaimmelse. Nationella myndigheter kan
emellertid anse att de har tillrackliga mojligheter att utfora bedomningen pa egen hand.
| sa fall bor de nationella myndigheterna, for att trygga en rimlig trovardighetsniva pa
bedémningar utférda av andra nationella myndigheter, ta fram den dokumentation som
kravs for att visa kommissionen och 6vriga medlemsstater att de utvarderade organen
for beddmning av 6verensstammelse uppfyller de relevanta kraven.

Organ for bedémning av Overensstimmelse lagger ofta ut verksamhet kopplad till
bedomningen av Overensstimmelse pa underentreprenad eller anlitar ett dotterbolag.
For att se till att den erforderliga skyddsnivan uppfylls for produkter med digitala
element som ska slappas ut pa marknaden ar det avgorande att underentreprendrer och
dotterbolag uppfyller samma krav som de anmalda organen i frdga om utférandet av
beddmning av 6verensstimmelse.

Den anmélande myndigheten bor sdnda anmdlan av ett organ for beddémning av
Overensstammelse till kommissionen och dvriga medlemsstater via databasen Nando.
Nando é&r det elektroniska anmalningsverktyg som utvecklas och forvaltas av
kommissionen och dar man kan hitta en férteckning 6ver alla anmalda organ.

Eftersom de anmélda organen far erbjuda sina tjanster i hela unionen bor
medlemsstaterna och kommissionen beredas tillfalle att géra invandningar rérande ett
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anmalt organ. Darfor ar det viktigt att en period faststalls under vilken eventuellt tvivel
eller osékerhet om kompetensen hos organen for bedémning av Gverensstammelse kan
redas ut innan de borjar fungera som anmalda organ.

Av konkurrensskal ar det av avgorande betydelse att de anmalda organen tillampar
forfarandena for beddmning av Overensstdammelse utan att belasta de ekonomiska
aktérerna 1 onddan. Av samma sk&l och for att sdkerstalla likabehandling av de
ekonomiska aktorerna maste en enhetlig teknisk tillampning av forfarandena for
bedémning av dverensstammelse sakerstallas. Detta bor bast uppnas genom lamplig
samordning och lampligt samarbete mellan de anmalda organen.

Marknadskontroll ar ett viktigt verktyg for att sakerstdlla en korrekt och enhetlig
tilldampning av unionslagstiftningen. En rattslig ram bor darfor upprattas for ett
andamalsenligt genomforande av marknadskontroll. De regler om unionens
marknadskontroll och kontroll av produkter som férs in pa unionsmarknaden som
foreskrivs i Europaparlamentets och radets forordning (EU) 2019/1020%° &rr
tillampliga pa produkter med digitala element som omfattas av denna férordning.

I enlighet med forordning (EU) 2019/1020 genomfor marknadskontrollmyndigheterna
marknadskontroll pd medlemsstatens territorium. Denna férordning bor inte hindra
medlemsstaterna fran att véalja vilka behdriga myndigheter som ska utféra dessa
uppgifter. Varje medlemsstat bor utse en eller flera marknadskontrollmyndigheter pa
sitt territorium. Medlemsstaterna far vélja att utse en befintlig eller en ny myndighet
till att fungera som marknadskontrollmyndighet, inbegripet nationella behdriga
myndigheter enligt artikel [artikel X] 1 direktiv [direktiv XXX/XXXX (NIS2)] eller
utsedda nationella myndigheter for cybersékerhetscertifiering enligt artikel 58 i
forordning (EU) 2019/881. De ekonomiska aktorerna ska samarbeta fullt ut med
marknadskontrollmyndigheterna och andra behdriga myndigheter. Varje medlemsstat
bor  underratta  kommissionen och  Ovriga  medlemsstater om  sina
marknadskontrolimyndigheter och behdrighetsomradena for varje sddan myndighet
och bor sékerstélla de resurser och kompetenser som dessa behdver for att utfora sina
kontrolluppgifter enligt denna foérordning. | enlighet med artikel 10.2 och 10.3 i
forordning (EU) 2019/1020 bor varje medlemsstat tillsatta ett centralt
samordningskontor som bland annat ska ansvara for att representera en samordnad
standpunkt fran marknadskontrollmyndigheterna och bistd i samarbetet mellan
marknadskontrollmyndigheterna i olika medlemsstater.

En sérskild administrativ samarbetsgrupp (Adco-grupp) bor inréttas for en enhetlig
tillampning av denna férordning, i enlighet med artikel 30.2 i férordning (EU)
2019/1020. Adco-gruppen bor bestd av representanter for de nationella
marknadskontrollmyndigheterna och, om sa ar lampligt, representanter for de centrala
samordningskontoren. Kommissionen bor stédja och uppmuntra samarbete mellan
marknadskontrollmyndigheter genom unionsnétverket for produktdverensstimmelse,
som inrattats pa grundval av artikel 29 i forordning (EU) 2019/1020 och som bestar av
representanter fran varje medlemsstat, inbegripet en representant for varje centralt
samordningskontor som avses i artikel 10 i forordning (EU) 2019/1020 och en valfri
nationell expert, ordférandena for Adco-grupperna och representanter for
kommissionen. Kommissionen bor delta i nétverkets, dess undergruppers och denna
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Europaparlamentets och radets foérordning (EU) 2019/1020 av den 20 juni 2019 om marknadskontroll
och dverensstammelse for produkter och om andring av direktiv 2004/42/EG och férordningarna (EG)
nr 765/2008 och (EU) nr 305/2011 (EUT L 169, 25.6.2019, s. 1).
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Adco-grupps mote. Den bor ocksa bista denna Adco-grupp genom ett verkstéllande
sekretariat som tillhandahaller tekniskt och logistiskt stod.

For att sakerstalla att proportionella och effektiva atgarder vidtas i ratt tid nar det
géller produkter med digitala element som utgor en betydande cybersakerhetsrisk bor
det finnas ett unionsforfarande for skyddsatgarder som innebar att berérda parter
underrattas om atgarder som &r planerade att vidtas for sadana produkter. Pa sa satt
kan ocksa marknadskontrollmyndigheterna fa mojlighet att, i samarbete med de
berérda ekonomiska aktorerna, agera i ett tidigare skede nér det ar nddvéandigt. Om
medlemsstaterna och kommissionen &r Gverens om att en medlemsstats atgard ar
berattigad, bor kommissionen inte involveras ytterligare, utom i de fall da den
bristande Gverensstammelsen kan anses bero pa brister i en harmoniserad standard.

I vissa fall kan en produkt med digitala element som uppfyller kraven i denna
forordning &ndad utgdra en betydande cybersdkerhetsrisk eller utgora en risk for
manniskors hélsa eller sakerhet, for uppfyllandet av skyldigheter enligt sadan
unionslagstiftning eller nationell lagstiftning som ar avsedd att skydda grundldggande
rattigheter, tillgangen till och autenticiteten, integriteten eller konfidentialiteten for
tjanster som vésentliga entiteter av den typ som avses i [bilaga | till direktiv
XXXIXXXX (NIS2)] erbjuder med anvéandning av ett elektroniskt informationssystem
eller for andra aspekter av skyddet av allmanintresset. Darfor ar det nédvéndigt att
faststélla regler som sékerstaller att dessa risker minskas. Foljaktligen bor
marknadskontrolimyndigheterna vidta atgarder for att alagga den ekonomiska aktoren
att sékerstalla att produkten inte langre utgdr en sadan risk, att aterkalla den eller att
dra tillbaka den, beroende pa risken. Sa snart en marknadskontrollmyndighet
begransar eller forbjuder den fria rorligheten for en produkt pa detta satt bor
medlemsstaten utan dréjsmal underratta kommissionen och évriga medlemsstater om
de  provisoriska  atgarderna  och  motivera  sitt  beslut.  Om  en
marknadskontrollmyndighet antar sddana atgarder mot produkter som utgér en risk bor
kommissionen utan dréjsmal inleda samrad med medlemsstaterna och berérda
ekonomiska aktorer (en eller flera) samt utvardera den nationella atgarden. Pa
grundval av utvérderingsresultaten bor kommissionen faststdlla om den nationella
atgarden ar motiverad eller inte. Kommissionen bor rikta beslutet till alla
medlemsstater och omedelbart delge dem och de berérda ekonomiska aktérerna
beslutet. Om atgarden anses vara berattigad kan kommissionen ocksa 6vervéga att anta
forslag om dversyn av respektive unionslagstiftning.

For produkter med digitala element som utgor en betydande cybersakerhetsrisk, dar
det finns skél att tro att dessa inte uppfyller kraven i denna forordning, eller for
produkter som uppfyller kraven i denna férordning men som utgor andra viktiga
risker, exempelvis risker for manniskors halsa eller sakerhet, grundlaggande réttigheter
eller tillhandahallandet av tjanster av vasentliga entiteter av den typ som avses i
[bilaga I till direktiv XXX / XXXX (N1S2)] kan kommissionen begéra att Enisa gor en
utvardering. Baserat pa denna utvardering kan kommissionen genom
genomforandeakter vidta korrigerande eller begransande atgarder pad unionsniva,
inbegripet beslut om tillbakadragande fran marknaden eller aterkallande av respektive
produkter, inom en rimlig tid i forhallande till typen av risk. Kommissionen far endast
tillgripa en sadan atgard under exceptionella omstandigheter som motiverar ett
omedelbart ingripande for att bevara en valfungerande inre marknad och endast nar
inga verkningsfulla atgarder har vidtagits av kontrollmyndigheterna for att atgarda
situationen, Sadana exceptionella omstandigheter kan vara akutsituationer dar
exempelvis en tillverkare gor en produkt som inte uppfyller kraven allmant tillganglig
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i flera medlemsstater och den &ven anvands i nyckelsektorer av entiteter som omfattas
av [direktiv XXX / XXXX (NIS2)], och produkten samtidigt innehaller kénda
sarbarheter som utnyttjas av fientliga aktorer utan att tillverkaren tillhandahaller
tillgangliga programfixar. Kommissionen far vid sadana akutsituationer ingripa endast
under den tid som de exceptionella omstandigheterna varar och om den bristande
dverensstammelsen med denna férordning eller de betydande riskerna kvarstar.

| de fall da det finns indikationer pa bristande Overensstammelse med denna
forordning i flera medlemsstater bor marknadskontrolimyndigheterna kunna
genomfora gemensamma atgarder med andra myndigheter for att kontrollera
Overensstammelsen och identifiera cybersékerhetsrisker for produkter med digitala
element.

Samtidiga samordnade kontrollatgarder (sweeps) ar sarskilda kontrolldtgarder som
vidtas av marknadskontrollmyndigheterna och som kan forbattra produktsakerheten
ytterligare. Dessa samordnade kontrollatgarder bor i synnerhet vidtas nar det finns
marknadstrender, klagomal fran konsumenter eller andra indikationer som tyder pa att
vissa produktkategorier ofta utgor cybersékerhetsrisker. Enisa bor lamna forslag till
marknadskontrolimyndigheterna pa produktkategorier som kan omfattas av samtidiga
samordnade kontrollatgarder, baserat pa bland annat de anmalningar om
produktsarbarheter och incidenter som inkommer till Enisa.

For att sékerstélla att regelverket vid behov kan anpassas bor befogenheten att anta
akter i enlighet med artikel 290 i fordraget delegeras till kommissionen nér det géller
uppdatering av forteckningen 6ver kritiska produkter i bilaga 111 och specificering av
definitionerna av dessa produktkategorier. Befogenheten att anta akter i enlighet med
den artikeln bor delegeras till kommissionen for att identifiera produkter med digitala
element som omfattas av andra unionsregler som ger samma skyddsniva som denna
forordning och specificera om det skulle vara nodvandigt med nagra begransningar
eller uteslutanden fran denna forordnings tillampningsomrade samt specificera sadana
begrénsningars omfattning, i forekommande fall. Befogenheten att anta akter i enlighet
med den artikeln bor ocksa delegeras till kommissionen med avseende pa det
potentiella kravet pa certifiering av vissa mycket kritiska produkter med digitala
element baserat pa kritikalitetskriterier som faststalls i denna forordning, samt for att
specificera minimiinnehallet i EU-forsakran om Gverensstammelse och komplettera de
aspekter som ska ingd i den tekniska dokumentationen. Det &ar sarskilt viktigt att
kommissionen genomfor lampliga samrad under sitt forberedande arbete, inklusive pa
expertniva, och att dessa samrdd genomfors i enlighet med principerna i det
interinstitutionella avtalet om bittre lagstiftning av den 13 april 20162, For att
sakerstdlla lika stor delaktighet i forberedelsen av delegerade akter erhaller
Europaparlamentet och radet alla handlingar samtidigt som medlemsstaternas experter,
och deras experter ges systematiskt tilltrade till moéten i kommissionens expertgrupper
som arbetar med forberedelse av delegerade akter.

For att sékerstdlla enhetliga villkor for genomférandet av denna férordning bor
kommissionen tilldelas genomforandebefogenheter for att specificera formatet fér och
vad som ska inga i programvaruforteckningen, ytterligare specificera typen av
information, formatet och forfarandet for de anmalningar om aktivt utnyttjade
sarbarheter och incidenter som lamnas till Enisa av tillverkarna, specificera de
europeiska system for cybersékerhetscertifiering som antas i enlighet med forordning
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29

SV



SV

(64)

(65)

(66)

(67)

(EU) 2019/881 och som kan anvandas for att visa Gverensstimmelse med de
vasentliga krav eller delar av dessa som faststalls i bilaga I till denna férordning, anta
gemensamma specifikationer med avseende pa de vasentliga krav som faststalls i
bilaga I, faststélla tekniska specifikationer for piktogram eller andra markningar
relaterade till sdkerheten for produkter med digitala element, och mekanismer for att
framja anvandningen av sadana samt besluta om korrigerande eller begransande
atgarder pa unionsniva vid exceptionella omstandigheter som motiverar ett omedelbart
ingripande for att bevara en valfungerande inre marknad. Dessa befogenheter bor
utévas i enlighet med Europaparlamentets och radets férordning (EU) nr 182/2011%2,

For att sadkerstdlla ett fortroendefullt och konstruktivt samarbete mellan
marknadskontrolimyndigheter pa unionsniva och nationell niva bor alla parter som ar
involverade i tillampningen av denna forordning respektera konfidentialiteten for
information och data som de erhaller i utférandet av sina uppgifter.

For att sdkerstélla en effektiv efterlevnadskontroll av de skyldigheter som faststalls i
denna forordning bor varje marknadskontrollmyndighet ha befogenhet att paféra eller
begara paférande av administrativa sanktionsavgifter. Det bor darfor faststéllas
maxnivaer for administrativa sanktionsavgifter som kommer att foreskrivas i nationell
lagstiftning med avseende pa bristande uppfyllande av de skyldigheter som faststélls i
denna forordning. Nar det administrativa sanktionsbeloppet faststalls i varje enskilt
fall bor alla relevanta omstandigheter i den specifika situationen beaktas och som ett
minimum de som uttryckligen faststélls i denna férordning, inbegripet huruvida andra
marknadskontrolimyndigheter redan har pafért samma aktér administrativa
sanktionsavgifter for liknande Gvertradelser. Sadana omstandigheter kan antingen vara
forsvarande, i situationer dar samma aktors overtradelse fortsatter pa territoriet for
andra medlemsstater &n den déar den administrativa sanktionsavgiften redan har
paforts, eller formildrande, genom att sakerstalla att eventuella administrativa
sanktionsavgifter som dvervags av en annan marknadskontrolimyndighet for samma
ekonomiska aktor eller samma typ av dvertradelse redan bor beakta sanktioner som
paforts i andra medlemsstater och storleken pa dessa, tillsammans med andra relevanta
sérskilda omsténdigheter. 1 samtliga fall bor den kumulativa administrativa
sanktionsavgift som marknadskontrollmyndigheter i flera medlemsstater kan paféra
samma ekonomiska aktor for samma typ av Overtrédelse faststéllas med iakttagande av
proportionalitetsprincipen.

Om administrativa sanktionsavgifter pafors personer som inte &r ett foretag, bor den
behoriga myndigheten ta hansyn till den allméanna inkomstnivan i medlemsstaten och
personens ekonomiska situation, nér den évervager lamplig sanktionsavgift. Det bor
vara upp till medlemsstaterna att faststdlla om och i vilken utstrdéckning myndigheter
ska omfattas av administrativa sanktionsavgifter.

| sina forbindelser med tredjel&nder strdvar EU efter att frdmja internationell handel
med reglerade produkter. En mangd olika atgarder kan vidtas for att framja handel,
inbegripet flera rattsliga instrument sasom bilaterala (mellanstatliga) avtal om
Omsesidigt erkdannande (MRA) av beddmning av Overensstimmelse och markning av
reglerade produkter. Avtal om dmsesidigt erkdannande uppréttas mellan unionen och
tredjelander som ar pa jamforbar teknisk utvecklingsniva och har en jamforbar strategi
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Europaparlamentets och radets forordning (EU) nr 182/2011 av den 16 februari 2011 om faststallande
av allménna regler och principer for medlemsstaternas kontroll av kommissionens utdvande av sina
genomférandebefogenheter (EUT L 55, 28.2.2011, s. 13).
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for bedomning av Overensstammelse. Dessa avtal baseras pa ett Omsesidigt
godtagande av intyg, markning om Gverensstdimmelse och provningsrapporter som
utfardats av parternas organ for bedémning av Gverensstimmelse enligt varje parts
lagstiftning. | dagslaget finns sadana avtal med flera lander. Avtalen ingas for ett antal
specifika sektorer, som kan variera fran ett land till ett annat. For att ytterligare framja
handel, och med beaktande av att leveranskedjorna for produkter med digitala element
ar globala, far avtal om omsesidigt erkannande av bedémning av Overensstimmelse
ingds av unionen i enlighet med artikel 218 i EUF-fordraget for produkter som
regleras i denna forordning. Samarbete med partnerlander &r ocksa viktigt, for att
starka cyberresiliensen globalt, eftersom det langsiktigt kommer att bidra till att starka
cybersékerhetsramen bade inom och utanfor EU.

Denna forordning bér med jamna mellanrum ses éver av kommissionen i samrad med
berérda parter, framst i syfte att avgdra behovet av &ndringar mot bakgrund av
samhallsutvecklingen, den politiska utvecklingen, den tekniska utvecklingen eller
andrade marknadsvillkor.

De ekonomiska aktdrerna bor ges tillrackligt med tid att anpassa sig till kraven i denna
forordning. Forordningen bor borja tillampas [24 manader] fran ikrafttradandet,
forutom skyldigheten att rapportera aktivt utnyttjade sarbarheter och incidenter, som
bor borja tillampas [12 manader] fran denna forordnings ikrafttradande.

Eftersom malet for denna forordning inte i tillracklig utstrackning kan uppnas av
medlemsstaterna utan snarare, pa grund av atgardens effekter, kan uppnas battre pa
unionsniva, kan unionen vidta atgarder i enlighet med subsidiaritetsprincipen i artikel
5 i fordraget om Europeiska unionen. | enlighet med proportionalitetsprincipen i
samma artikel gar denna forordning inte utéver vad som ar nodvandigt for att uppna
detta mal.

Europeiska datatillsynsmannen har horts i enlighet med artikel 42.1 i
Europaparlamentets och rédets forordning (EU) 2018/1725%% och avgav ett yttrande
den[...].

HARIGENOM FORESKRIVS FOLJANDE.

KAPITEL I

ALLMANNA BESTAMMELSER

Artikel 1
Innehall

| denna foérordning faststalls

(@)

regler for utslappandet pa marknaden av produkter med digitala element, for att
sakerstalla cybersdkerheten for sadana produkter,

23

Europaparlamentets och radets forordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for
fysiska personer med avseende pa behandling av personuppgifter som utfors av unionens institutioner,
organ och byraer och om det fria flodet av sddana uppgifter samt om upphévande av férordning (EG) nr
45/2001 och beslut nr 1247/2002/EG (EUT L 295, 21.11.2018, s. 39).
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vasentliga krav for utformningen, utvecklingen och tillverkningen av produkter med
digitala element, och skyldigheter for ekonomiska aktorer ndr det géller
cybersékerheten for dessa produkter,

vasentliga krav for de processer for sarbarhetshantering som tillverkarna infor for att
sékerstélla cybersékerheten for produkter med digitala element under hela deras
livscykel samt skyldigheter for ekonomiska aktorer i samband med dessa processer,
och

regler for marknadskontroll och kontroll av efterlevnaden av ovanndmnda regler och
krav.

Artikel 2
Tillampningsomrade

Denna forordning ar tillamplig pa alla produkter med digitala element vars avsedda
och rimligen foérutsebara anvandning omfattar en direkt eller indirekt logisk eller
fysisk dataanslutning till en enhet eller ett nat.

Forordningen ar inte tillamplig pa sadana produkter med digitala element som
omfattas av foljande unionsakter:

(@) Forordning (EU) 2017/745.
(b) Forordning (EU) 2017/746.
(c) Forordning (EU) 2019/2144.

Denna forordning ska inte tillampas pa produkter med digitala element som har
certifierats i enlighet med férordning (EU) 2018/1139.

Denna forordnings tillampning pa sadana produkter med digitala element som
omfattas av andra unionsregler dar krav faststalls avseende alla eller vissa risker som
tacks av de vasentliga kraven i bilaga | far begransas eller uteslutas om

(@) sadana begransningar eller uteslutanden ar forenliga med den allméanna
rattsliga ram som dr tillamplig pa dessa produkter, och

(b) sektorsreglerna ger samma skyddsniva som denna férordning.

Kommissionen ges befogenhet att anta delegerade akter i enlighet med artikel 50 for
att andra denna forordning genom att specificera om sadana begransningar eller
uteslutanden &r noédvandiga, vilka produkter och regler som berdrs samt
begrénsningens omfattning, i forekommande fall.

Denna forordning ska inte tillampas pa sadana produkter med digitala element som
utvecklats uteslutande for andamal som ror nationell sakerhet eller militara andamal
eller pd produkter som utformats specifikt for att  behandla
sdkerhetsskyddsklassificerade uppgifter.

Artikel 3
Definitioner

| denna férordning galler féljande definitioner:

1)

produkt med digitala element: programvaru- eller hardvaruprodukt och dess
losningar  for  fjarrbehandling av  data, inklusive programvaru- eller
hardvarukomponenter som slapps ut pa marknaden separat.
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fjarrbehandling av data: databehandling pa distans for vilken programvaran
utformats och utvecklats av tillverkaren eller under tillverkarens ansvar, och vars
avsaknad skulle innebéra att produkten med digitala element inte kan utféra en av
sina funktioner.

kritisk produkt med digitala element: en produkt med digitala element som utgdr en
cybersékerhetsrisk i enlighet med de kriterier som faststalls i artikel 6.2 och vars
kérnfunktion faststalls i bilaga IlI.

mycket kritisk produkt med digitala element: en produkt med digitala element som
utgor en cybersakerhetsrisk i enlighet med de kriterier som faststélls i artikel 6.5.

operativ teknik: programbara digitala system eller enheter som interagerar med den
fysiska miljon eller styr enheter som interagerar med den fysiska miljon.

programvara: den del av ett elektroniskt informationssystem som utgérs av datorkod.

hardvara: ett fysiskt elektroniskt informationssystem, eller delar av ett sadant, som
kan behandla, lagra eller verfora digitala data.

komponent: programvara eller hardvara som ar avsedd att vara integrerad i ett
elektroniskt informationssystem.

elektroniskt informationssystem: system, inklusive elektrisk eller elektronisk
utrustning, som kan behandla, lagra eller 6verfora digitala data.

logisk anslutning: en virtuell representation av en dataférbindelse som genomfors via
ett programvarugranssnitt.

fysisk anslutning: varje anslutning mellan elektroniska informationssystem eller
komponenter som genomfors med fysiska medel, inbegripet elektriska eller
mekaniska granssnitt, trad eller radiovagor.

indirekt anslutning: en anslutning till en enhet eller ett nit som inte sker direkt utan
snarare som en del av ett storre system som ar direkt anslutningsbart till enheten eller
natet.

privilegium: en atkomstratt som beviljas enskilda anvéandare eller program for
utforandet av sakerhetsrelevanta atgarder inom ett elektroniskt informationssystem.

utokat privilegium: en atkomstratt som beviljas enskilda anvéandare eller program for
utforandet av en utvidgad uppsattning sakerhetsrelevanta atgarder inom ett
elektroniskt informationssystem vilken, om den missbrukas eller komprometteras,
skulle kunna gora det majligt for en fientlig aktor att fa en mer omfattande atkomst
till systemets eller organisationens resurser.

slutnod: enhet som &r ansluten till ett nat och som tjanar som ingangspunkt till det
natet.

nat- eller datorresurser: data eller hardvaru- eller programvarufunktioner som &r
tillgangliga antingen lokalt eller via ett nat eller annan ansluten enhet.

ekonomisk aktor: tillverkaren, tillverkarens representant, importoren, distributéren
eller varje annan fysisk eller juridisk person som omfattas av skyldigheter som
faststélls i denna férordning.

tillverkare: varje fysisk eller juridisk person som utvecklar eller tillverkar produkter
med digitala element, eller som later utforma, utveckla eller tillverka produkter med
digitala element, och salufor dessa under eget namn eller varumarke, antingen mot
betalning eller kostnadsfritt.
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(19)

(20)

(21)

(22)

(23)

(24)

(25)

(26)

(27)

(28)
(29)

(30)

(31)

(32)

tillverkarens representant. en fysisk eller juridisk person som é&r etablerad inom
unionen och som enligt skriftlig fullmakt fran en tillverkare har ratt att i dennes stélle
utfora specificerade uppgifter.

importor: en fysisk eller juridisk person som &r etablerad i unionen och som pa
marknaden slapper ut en produkt med digitala element vilken bar namnet pa eller
varumarket for en fysisk eller juridisk person som &r etablerad utanfér unionen.

distributor: en fysisk eller juridisk person i leveranskedjan, utdver tillverkaren eller
importéren, som tillhandahaller en produkt med digitala element pa
unionsmarknaden utan att paverka dess egenskaper.

utslappande pa marknaden: tillhandahallande for forsta gangen av en produkt med
digitala element pa unionsmarknaden.

tillhandahallande pa marknaden: varje leverans av en produkt med digitala element
for distribution eller anvandning pa unionsmarknaden i samband med kommersiell
verksambhet, antingen mot betalning eller kostnadsfritt.

avsett andamal: den anvandning for vilken en produkt med digitala element ar
avsedd av leverantOren, inbegripet det specifika sammanhanget och de specifika
anvandningsvillkoren, enligt specifikationerna i de uppgifter som leverantdren
tillhandahaller i instruktioner till anvandaren, reklam- eller forsaljningsmaterial och
uttalanden samt i den tekniska dokumentationen.

rimligen forutsebar anvandning: anvandning som inte nddvéndigtvis &r det avsedda
andamal som tillverkaren anger i instruktionerna till anvandaren, reklam- eller
forsaljningsmaterial och uttalanden eller i den tekniska dokumentationen, men som
ar den sannolika foljden av rimligen forutsebart ménskligt beteende eller tekniska
atgarder eller interaktioner.

rimligen forutsebar felaktig anvandning: anvandning av en produkt med digitala
element pa ett sdtt som inte Gverensstammer med dess avsedda andamal, men som
kan vara resultatet av rimligen forutsebart manskligt beteende eller interaktion med
andra system.

anmalande myndighet: den nationella myndighet som ansvarar for inrdttandet och
genomforandet av de forfaranden som krdvs for bedomning, utseende och anmalan
av organ for bedomning av éverensstammelse och for 6vervakning av dessa.

beddmning av dverensstammelse: processen dar det kontrolleras om de vasentliga
kraven i bilaga I har uppfyllts.

organ for bedomning av 6verensstammelse: ett organ enligt definitionen i artikel 2.13
i férordning (EU) nr 765/2008.

anmalt organ: organ for beddmning av dverensstdmmelse som utsetts i enlighet med
artikel 33 i1 denna forordning och andra relevanta bestimmelser i unionens
harmoniseringslagstiftning .

vasentlig andring: en andring av produkten med digitala element efter dess
utslappande pa marknaden, vilken paverkar produktens Gverensstimmelse med de
vasentliga kraven i avsnitt 1 i bilaga | eller leder till en andring av det avsedda
andamal for vilket produkten har bedomts.

CE-méarkning: mérkning genom vilken en tillverkare anger att en produkt med
digitala element och de processer som inférts av tillverkaren dverensstimmer med de
vasentliga kraven i bilaga I och annan tillamplig unionslagstiftning som harmoniserar
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(33)
(34)
(35)

(36)

(37)

(38)
(39)

(40)

villkoren for saluféring av produkter (unionens harmoniseringslagstiftning) och som
foreskriver sadan markning.

marknadskontrollmyndighet: myndighet enligt definitionen i artikel 3.4 i férordning
(EU) 2019/1020.

harmoniserad standard: harmoniserad standard enligt definitionen i artikel 2.1 c i
forordning (EU) nr 1025/2012.

cyberséakerhetsrisk: risk enligt artikel [artikel X] i direktiv [direktiv XXX/XXXX
(NIS2)].

betydande cybersakerhetsrisk: en cybersakerhetsrisk som, baserat pa dess tekniska
egenskaper, kan antas innebéra en hdg sannolikhet for en incident som kan medféra
allvarliga negativa konsekvenser, exempelvis genom att orsaka betydande materiell
eller immateriell forlust eller stérning.

programvaruforteckning: en formell férteckning med nérmare uppgifter om och
leveranskedjeforhallanden for komponenter som ingar i programvaruelementen i en
produkt med digitala element.

sarbarhet: sarbarhet enligt artikel [artikel X] i direktiv [direktiv XXX/XXXX
(NIS2)].

aktivt utnyttjad sarbarhet: sarbarhet for vilken det finns tillforlitliga bevis pa att en
aktor anvant en skadlig kod pa ett system utan tillstand fran systemets agare.

personuppgifter: personuppgifter enligt definitionen i artikel 4.1 i férordning (EU)
2016/679.

Artikel 4
Fri rorlighet

Medlemsstaterna far inte, med hanvisning till aspekter som omfattas av denna
forordning, hindra att produkter med digitala element som Overensstimmer med
kraven i denna férordning tillhandahalls pa marknaden.

Medlemsstaterna far inte forhindra att sddana produkter med digitala element som
inte uppfyller kraven i denna forordning visas och anvéands vid massor, utstallningar
och demonstrationer eller liknande evenemang.

Medlemsstaterna far inte forhindra att ej fardigstalld programvara som inte uppfyller
kraven i denna forordning tillhandahalls, under forutsattning att programvaran endast
tillhandahalls under den begransade tid som krévs for testningsandamal och att en
synlig markning tydligt anger att den inte uppfyller kraven i denna férordning och att
den inte kommer att tillhandahallas pa marknaden for andra andamal &n testning.

Artikel 5
Krav for produkter med digitala element

Produkter med digitala element far endast tillhandahallas pa marknaden om

1)

de uppfyller de vésentliga kraven i avsnitt 1 i bilaga I, forutsatt att de &r korrekt
installerade och underhallna och anvands for avsett andamal eller under forhallanden
som rimligen kan forutses och, i tillampliga fall, uppdateras, och

35

SV



SV

(2)

de processer som infors av tillverkaren uppfyller de vésentliga krav som faststalls i
avsnitt 2 i bilaga .

Artikel 6
Kritiska produkter med digitala element

Produkter med digitala element som tillhér en kategori som fértecknas i bilaga 11l
ska anses som kritiska produkter med digitala element. Produkter vars karnfunktioner
tillnor en kategori som fortecknas i bilaga 11 till denna forordning ska anses inga i
den kategorin. Kategorier av kritiska produkter med digitala element ska indelas i
klass 1 och Kklass Il enligt bilaga I11, baserat pa produktens cybersakerhetsriskniva.

Kommissionen ges befogenhet att anta delegerade akter i enlighet med artikel 50 for
att andra bilaga I11 genom att inféra en ny kategori i forteckningen 6ver kategorier av
kritiska produkter med digitala element eller stryka en befintlig kategori fran
forteckningen. Nar kommissionen beddmer behovet av en andring av forteckningen i
bilaga 111 ska den ta hansyn till cybersakerhetsrisknivan for den berérda kategorin av
produkter med digitala element. Vid faststallandet av cybersakerhetsrisknivan ska ett
eller flera av foljande kriterier beaktas:

(@) De cybersékerhetsrelaterade funktionerna hos produkten med digitala element
och om produkten har minst ett av f6ljande attribut:

(i) Den ar utformad for att anvandas med utokat privilegium eller hantera
privilegier.

(ii) Den har direkt atkomst eller privilegierad atkomst till natverks- eller
datorresurser.

(iii) Den ar utformad for att kontrollera atkomst till data eller operativ teknik.

(iv) Den utfor en funktion som ar kritisk for fortroendet, i synnerhet sadana
sakerhetsfunktioner som néatverkskontroll och sakerheten vid slutnoder
samt n&tskydd.

(b) En avsedd anvandning i kénsliga miljéer, daribland i industriell miljo eller
anvéandning av vésentliga entiteter av den typ som avses i bilaga [bilaga I] till
direktiv [direktiv XXX/XXXX (NIS2)].

(c) En avsedd anvéandning for att utfora kritiska eller kansliga funktioner, sasom
behandling av personuppgifter.

(d) Den potentiella omfattningen av en negativ inverkan, sarskilt i friga om
intensitet och férmaga att paverka en stor mangd personer.

(e) I vilken utstrackning som anvéndningen av produkter med digitala element
redan har orsakat materiell eller immateriell forlust eller stérning eller har gett
upphov till betydande farhagor for att sadan negativ inverkan ska uppsta.

Kommissionen ges befogenhet att anta en delegerad akt i enlighet med artikel 50 for
att komplettera denna forordning genom att specificera definitionerna av
produktkategorierna i klasserna | och Il enligt bilaga Ill. Den delegerade akten ska
antas [senast 12 manader efter denna forordnings ikrafttradande].

Kritiska produkter med digitala element ska omfattas av de forfaranden for
beddmning av 6verensstammelse som avses i artikel 24.2 och 24.3.
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5. Kommissionen ges befogenhet att anta delegerade akter i enlighet med artikel 50 for
att komplettera denna foérordning genom att specificera de kategorier av mycket
kritiska produkter med digitala element for vilka tillverkarna ska vara skyldiga att
erhalla ett europeiskt cybersakerhetscertifikat inom ramen for ett europeiskt system
for cybersakerhetscertifiering i enlighet med férordning (EU) 2019/881, for att visa
att de vasentliga krav som anges i bilaga I, eller delar av dem, uppfylls. Vid
faststallandet av sadana kategorier av mycket kritiska produkter med digitala element
ska kommissionen beakta cybersakerhetsrisknivan for den berérda kategorin av
produkter med digitala element, i ljuset av ett eller flera av de Kkriterier som anges i
punkt 2 samt mot bakgrund av beddmningen av om denna produktkategori

(@) anvénds av eller kravs for vasentliga entiteter av den typ som avses i bilaga
[bilaga 1] till direktiv [direktiv XXX/ XXXX (NIS2)] eller kommer att ha en
potentiell framtida betydelse for dessa entiteters aktiviteter, eller

(b) har betydelse for resiliensen mot stoérande handelser i den totala leveranskedjan
for produkter med digitala element.

Artikel 7
Allméan produktsakerhet

Som avvikelse fran artikel 2.1 tredje stycket b i forordning [férordningen om allmén
produktsakerhet], ska kapitel 111 avsnitt 1, kapitel V och VII samt kapitel IX-XI i férordning
[férordningen om allman produktsékerhet] tillampas pa produkter med digitala element med
avseende pa sakerhetsrisker som inte omfattas av denna férordning, om produkterna inte
omfattas av sérskilda krav i andra bestdmmelser i unionens harmoniseringslagstiftning i den
mening som avses i [artikel 3.25 i férordningen om allman produktsakerhet].

Artikel 8
Al-system med hdg risk

1. Produkter med digitala element som klassificeras som Al-system med hdg risk i
enlighet med artikel [artikel 6] i forordning [Al-forordningen] vilka omfattas av
denna foérordning och uppfyller de vasentliga krav som faststalls i avsnitt 1 i bilaga |
till denna férordning, och for vilka tillverkaren har infort processer som uppfyller de
vasentliga krav som faststalls i avsnitt 2 i bilaga I, ska anses dverensstdmma med de
cybersékerhetskrav som faststalls i artikel [artikel 15] i forordning [Al-
forordningen], utan att det paverkar tillampningen av andra krav avseende
noggrannhet och robusthet som ingar i ovannamnda artikel, och i den man som
uppnaendet av den skyddsniva som foreskrivs i dessa krav visas genom en EU-
forsdkran om dverensstammelse som utfardats i enlighet med denna forordning.

2. For de produkter och cybersékerhetskrav som avses i punkt 1 ska det relevanta
forfarande for bedémning av 6verensstimmelse som foreskrivs i artikel [artikel 43] i
forordning [Al-forordningen] tillampas. Vid denna beddémning ska anmélda organ
som har ratt att kontrollera dverensstammelsen for Al-system med hog risk inom
ramen for forordning [Al-forordningen] ocksd ha ratt att kontrollera
Overensstammelsen med kraven i bilaga I till denna férordning for Al-system med
hog risk inom ramen for denna forordning, forutsatt att dessa anmadlda organs
uppfyllande av kraven i artikel 29 i denna foérordning har bedémts i samband med
anmalningsforfarandet inom ramen for férordning [Al-férordningen].
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3. Som avvikelse fran punkt 2 ska kritiska produkter med digitala element som
fortecknas i bilaga Il till denna forordning, vilka omfattas av de forfaranden for
beddmning av dverensstdimmelse som avses i artikel 24.2 a, 24.2 b, 24.3aoch 24.3 b
i denna férordning och som ocksa klassificeras som Al-system med hdg risk enligt
artikel [artikel 6] i férordning [Al-férordningen] och omfattas av forfarandet for
bedémning av dverensstimmelse som grundar sig pa intern kontroll enligt bilaga
[bilaga VI] till forordning [Al-forordningen], genomga de forfaranden for
bedémning av dverensstammelse som foreskrivs i denna férordning i den man som
de vésentliga kraven i denna forordning berdrs.

Artikel 9
Maskinprodukter

Maskinprodukter som omfattas av forordning [forordningen om maskinprodukter] och som é&r
produkter med digitala element i den mening som avses i denna férordning, och for vilka en
EU-forsakran om Gverensstammelse har utfardats pa grundval av denna forordning, ska anses
uppfylla de vasentliga halso- och sakerhetskrav som faststalls i bilaga [bilaga 11, avsnitt 1.1.9
och 1.2.1] till férordning [forordningen om maskinprodukter], vad galler skydd mot
forvanskning samt sakerhet och tillforlitlighet i kontrollsystemen, och i den man som en EU-
forsékran om Overensstammelse som utfardats i enlighet med denna férordning visar att den
skyddsniva som foreskrivs i dessa krav uppnas.

KAPITEL 11
EKONOMISKA AKTORERS SKYLDIGHETER

Artikel 10
Tillverkares skyldigheter

1. Nar en produkt med digitala element slapps ut pa marknaden ska tillverkarna
sékerstdlla att den har utformats, utvecklats och producerats i enlighet med de
vasentliga krav som faststélls i avsnitt 1 i bilaga I.

2. For att fullgora den skyldighet som faststalls i punkt 1 ska tillverkarna géra en
beddmning av de cybersékerhetsrisker som ar foérbundna med en produkt med
digitala element och beakta resultatet av beddmningen under planerings-,
utformnings-, utvecklings-, produktions-, leverans- och underhallsfaserna for en
produkt med digitala element, for att minimera cybersékerhetsriskerna, forhindra
sakerhetsincidenter och minimera konsekvenserna av sadana incidenter, daribland
vad géller anvéndarnas hdlsa och sékerhet.

3. Nar en produkt med digitala element slapps ut pa marknaden ska tillverkaren
inkludera en bedomning av cybersakerhetsriskerna i den tekniska dokumentationen
enligt artikel 23 och bilaga V. For de produkter med digitala element som avses i
artiklarna 8 och 24.4 och som ocksd omfattas av andra unionsrattsakter far
bedémningen av cybersakerhetsriskerna inga i den riskbedémning som kravs enligt
respektive unionsrattsakt. | de fall da vissa vasentliga krav inte ar tillampliga pa den
saluforda produkten med digitala element ska tillverkaren inkludera en tydlig
motivering i den dokumentationen.
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10.

11.

For att fullgora den skyldighet som faststalls i punkt 1 ska tillverkarna visa tillborlig
aktsamhet nar de integrerar komponenter som kommer fran tredje part i produkter
med digitala element. De ska sakerstilla att sadana komponenter inte
komprometterar sdkerheten for produkten med digitala element.

Tillverkaren ska systematiskt och pad ett satt som star i proportion till
cybersakerhetsriskernas art dokumentera relevanta cybersékerhetsaspekter som ror
produkten med digitala element, inbegripet sarbarheter de far kdannedom om och all
relevant information som tillhandahalls av tredje part samt, i forekommande fall,
uppdatera riskbeddmningen av produkten.

Nar en produkt med digitala element slapps ut pa marknaden ska tillverkarna, under
produktens forvantade livslangd eller en femarsperiod fran utsldppandet pa
marknaden, beroende pa vilken period som ar kortast, sékerstalla att produktens
sarbarheter hanteras effektivt och i enlighet med de vasentliga krav som faststalls i
avsnitt 2 i bilaga I.

Tillverkarna ska ha lampliga policyer och forfaranden, inbegripet samordnade
policyer for information om sarbarheter, enligt avsnitt 2.5 i bilaga I, for att behandla
och atgarda de potentiella sarbarheter i produkter med digitala element som
rapporterats av interna eller externa kallor.

Innan en produkt med digitala element slapps ut pad marknaden ska tillverkarna
sammanstalla den tekniska dokumentation som avses i artikel 23.

De ska genomfdra de valda forfaranden for beddmning av dverensstammelse som
avses i artikel 24 eller se till att de genomfors.

Nér det genom detta forfarande for bedémning av dverensstammelse har visats att
produkten med digitala element uppfyller de vasentliga kraven i avsnitt 1 i bilaga |
och att de processer som tillverkaren infort uppfyller de vésentliga kraven i avsnitt 2
i bilaga |, ska tillverkarna upprétta EU-forsékran om Overensstammelse i enlighet
med artikel 20 och anbringa CE-markningen i enlighet med artikel 22.

Tillverkarna ska kunna uppvisa den tekniska dokumentationen och EU-férsakran om
overensstammelse, i forekommande fall, for marknadskontrollmyndigheterna i tio ar
efter det att produkten med digitala element har slappts ut pa marknaden.

Tillverkarna ska sakerstélla att det finns forfaranden som sakerstaller att produkter
med digitala element som &r en del av serietillverkning fortsatter att 6verensstimma
med kraven. Tillverkaren ska pa lampligt satt ta hansyn till forandringar i
utvecklings- och tillverkningsprocessen eller i utformningen eller egenskaperna for
produkten med digitala element samt till &ndringar av de harmoniserade
standarderna, de europeiska systemen for cybersakerhetscertifiering eller de
gemensamma specifikationer som avses i artikel 19 med hanvisning till vilka
overensstammelsen for produkten med digitala element forsékras eller genom vars
tillampning 6verensstdammelsen kontrolleras.

Tillverkarna ska séakerstalla att produkter med digitala element atféljs av information
och instruktioner till anvandaren enligt bilaga Il i elektronisk eller fysisk form. Sadan
information och sadana instruktioner ska vara pa ett sprak som latt kan forstas av
anvandarna. De ska vara tydliga, lattbegripliga och latt lasbara. De ska mojliggora en
séker installation, drift och anvandning av produkter med digitala element.

Tillverkarna ska antingen lamna en EU-forsakran om Gverensstdimmelse tillsammans
med produkten med digitala element, eller i instruktionerna till anvandaren och
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12.

13.

14.

15.

informationen enligt bilaga Il ange den webbadress dar det gar att fa tillgang till EU-
forséakran om Gverensstammelse.

Fran och med utslappandet pa marknaden och under produktens hela forvantade
livslangd eller under en femarsperiod fran utslappandet pa marknaden av en produkt
med digitala element, beroende pa vilken period som ar kortast, ska en tillverkare
som vet eller har skal att tro att produkten med digitala element eller de processer
som inforts av tillverkaren inte 6verensstimmer med de vasentliga kraven i bilaga |
omedelbart vidta de korrigerande atgarder som kravs for att bringa produkten med
digitala element eller tillverkarens processer i Overensstammelse eller dra tillbaka
eller aterkalla produkten, sasom lampligt.

Tillverkarna ska pa motiverad begaran av en marknadskontrollmyndighet forse
denna med all information och dokumentation som behévs for att visa att produkten
med digitala element och de processer som inforts av tillverkaren éverensstammer
med de vasentliga krav som faststalls i bilaga I, i pappersform eller i elektronisk form
och pd ett sprak som latt kan forstas av myndigheten. De ska samarbeta med
marknadskontrolimyndigheten, pa dess begaran, om alla atgarder som vidtas for att
undanrdja de cybersékerhetsrisker som den produkt med digitala element som de har
slappt ut pa marknaden utgor.

En tillverkare som upphdr med sin verksamhet och darmed inte kan uppfylla de
skyldigheter som faststélls i denna forordning ska, innan verksamheten upphor,
underratta de berérda marknadskontrollmyndigheterna om detta och d&ven, i
mojligaste man och pa alla tillgangliga satt, underratta anvandarna av de berérda
produkterna med digitala element som slappts ut pa marknaden.

Kommissionen far genom genomforandeakter specificera formatet och de aspekter
som ska inga i programvaruforteckningen enligt avsnitt 2.1 i bilagal. Dessa
genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i
artikel 51.2.

Artikel 11
Tillverkarnas rapporteringsskyldigheter

Tillverkaren ska, utan onddigt drojsmal och under alla omstandigheter senast 24
timmar efter att ha fatt kannedom om en aktivt utnyttjad sarbarhet i en produkt med
digitala element, anmala detta till Enisa. Denna anmadlan ska omfatta detaljerade
uppgifter om sarbarheten och, i foérekommande fall, de korrigerande eller
riskreducerande atgarder som vidtagits. Enisa ska utan onddigt dréjsmal, om det inte
ar motiverat av cybersakerhetsriskrelaterade skal, vidarebefordra denna anmalan till
den CSIRT-enhet som av den berdrda medlemsstaten utsetts for samordnad
information om sarbarheter i enlighet med artikel [artikel X] i direktiv [direktiv
XXXIXXXX (N1S2)] vid mottagandet och underrdtta marknadskontrollmyndigheten
om den anmalda sarbarheten.

Tillverkaren ska, utan onddigt drojsmal och under alla omstandigheter senast 24
timmar efter att ha fatt kannedom om en incident som paverkar sakerheten for en
produkt med digitala element, anmala detta till Enisa. Enisa ska utan onddigt
drojsmal, om det inte ar motiverat av cybersakerhetsriskrelaterade skal,
vidarebefordra denna anmélan till den gemensamma kontaktpunkt som av den
berérda medlemsstaten utsetts i enlighet med artikel [artikel X] i direktiv [direktiv
XXXIXXXX (N1S2)] och underrétta marknadskontrollmyndigheten om den anmélda
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incidenten.  Incidentanméalan ska innehdlla information om incidentens
allvarlighetsgrad och konsekvenser och, i forekommande fall, ange om tillverkaren
misstanker att incidenten orsakats av olagliga eller fientliga handlingar eller anser att
den har gransdverskridande konsekvenser.

Enisa ska ldmna information som anmalts i enlighet med punkterna 1 och 2 till
Europeiska kontaktnatverket for cyberkriser (EU-CyCLONe), som inrattats genom
artikel [artikel X] i direktiv [direktiv XXX/ XXXX (NIS2)], om informationen &r
relevant for den samordnade hanteringen av storskaliga cybersakerhetsincidenter och
-kriser pa operativ niva.

Tillverkaren ska, utan drojsmal och efter att ha fatt kdnnedom om incidenten,
underratta anvéndarna av produkten med digitala element om incidenten och, vid
behov, om korrigerande atgarder som anvandaren kan vidta for att begransa
konsekvenserna av incidenten.

Kommissionen far genom genomforandeakter ytterligare specificera typen av
information, formatet och férfarandet foér anmalningar enligt punkterna 1 och 2.
Dessa genomforandeakter ska antas i enlighet med det granskningsférfarande som
avses i artikel 51.2.

Pa grundval av de anmalningar som inkommer i enlighet med punkterna 1 och 2 ska
Enisa vartannat ar utarbeta en teknisk rapport om nya trender i frdga om
cybersékerhetsrisker i produkter med digitala element, och ld&mna den till den
samarbetsgrupp som avses i artikel [artikel X] i direktiv [direktiv XXX / XXXX
(NIS2)]. Den forsta sadana rapporten ska lamnas in inom 24 manader fran det att de
skyldigheter som faststalls i punkterna 1 och 2 bérjar galla.

Tillverkarna ska nar de identifierar en sarbarhet i en komponent, inbegripet en
komponent med Gppen kallkod, som ingdr i en produkt med digitala element,
rapportera sarbarheten till den person eller entitet som underhaller komponenten.

Artikel 12
Tillverkarens representant
En tillverkare far genom skriftlig fullmakt utse en representant.

Skyldigheterna enligt artikel 10.1-10.7 forsta strecksatsen och artikel 10.9 far inte
delegeras till tillverkarens representant.

Tillverkarens representant ska utfora de uppgifter som anges i fullmakten fran
tillverkaren. Fullmakten ska ge representanten rétt att minst géra féljande:

(@ Inneha den EU-forsékran om 6verensstammelse som avses i artikel 20 och den
tekniska dokumentation som avses i artikel 23 for att kunna uppvisa dem for
marknadskontrollmyndigheterna i tio ar efter det att produkten med digitala
element har slappts ut pa marknaden.

(b) Pa motiverad begaran av en marknadskontrollmyndighet forse denna med all
information och dokumentation som behdvs for att visa dverensstimmelsen for
en produkt med digitala element.

(c) Pa marknadskontrollmyndigheternas begaran samarbeta med dem om atgarder
som vidtas for att undanroja riskerna med en produkt med digitala element som
omfattas av fullmakten.
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Artikel 13
Importorers skyldigheter

Importorer far pd marknaden endast slappa ut sadana produkter med digitala element
som uppfyller de vésentliga kraven i avsnitt 1 i bilaga | och for vilka de processer
som inforts av tillverkaren uppfyller de vésentliga kraven i avsnitt 2 i bilaga 1.

Innan en produkt med digitala element slapps ut pa marknaden ska importorerna
sékerstalla att

(@) de tillampliga forfaranden for bedéomning av Overensstimmelse som avses i
artikel 24 har genomforts av tillverkaren,

(b) tillverkaren har upprattat den tekniska dokumentationen, och

(c) produkten med digitala element &r foérsedd med den CE-markning som avses i
artikel 22 och atfoljs av den information och de instruktioner till anvandaren
som faststalls i bilaga Il.

Om en importor anser eller har skél att tro att en produkt med digitala element eller
de processer som inforts av tillverkaren inte Overensstiammer med de vasentliga
kraven i bilaga I, far importoren inte slappa ut produkten pa marknaden forran
produkten eller processerna som inforts av tillverkaren har bringats till
Overensstimmelse med de vasentliga kraven i bilaga I. Om en produkt med digitala
element utgor en betydande cybersdkerhetsrisk ska importoren ocksa underratta
tillverkaren och marknadskontrollmyndigheterna om detta.

Pa produkter med digitala element ska importérer ange namn, registrerat firmanamn
eller registrerat varumarke samt postadress och e-postadress dar de kan kontaktas
eller, om detta inte ar mojligt, ska detta anges pa forpackningen eller i ett dokument
som atfoljer produkten med digitala element. Kontaktuppgifterna ska vara pa ett
sprak som latt kan forstas av anvandarna och marknadskontrolimyndigheterna.

Importorerna ska sékerstalla att produkten med digitala element atféljs av de
instruktioner till anvandaren och den information som faststalls i bilaga Il pa ett
sprak som latt kan forstas av anvandarna.

Importérer som vet eller har skal att tro att en produkt med digitala element som de
har slappt ut pa marknaden eller de processer som inforts av tillverkaren inte
overensstammer med de vasentliga kraven i bilaga | ska omedelbart vidta de
korrigerande atgarder som kravs for att bringa produkten med digitala element eller
tillverkarens processer i 6verensstimmelse med de vasentliga kraven i bilaga I, eller
dra tillbaka eller aterkalla produkten, om sa ar lampligt.

Nar importorer identifierar en sarbarhet i en produkt med digitala element ska de
utan drojsmal underrétta tillverkaren om denna. Om en produkt med digitala element
utgdr en betydande cybersékerhetsrisk ska importdrerna dessutom omedelbart
underratta marknadskontrollmyndigheterna i de medlemsstater pa vilkas marknad de
har tillhandahallit produkten med digitala element, och ldamna uppgifter om i
synnerhet den bristande Overensstammelsen och de korrigerande atgarder som
vidtagits.

Under tio ar efter det att produkten med digitala element har slappts ut pa marknaden
ska importdrerna kunna uppvisa en kopia av EU-férsékran om dverensstdimmelse for
marknadskontrolimyndigheterna och sakerstélla att dessa myndigheter pa begaran
kan fa tillgang till den tekniska dokumentationen.
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Importorerna ska pa motiverad begaran av en marknadskontrollmyndighet forse
denna med all information och dokumentation som behévs for att visa att produkten
med digitala element dverensstimmer med de vasentliga krav som faststalls i avsnitt
11 bilaga I och att de processer som inforts av tillverkaren éverensstimmer med de
vasentliga krav som faststélls i avsnitt 2 i bilaga I, i pappersform eller i elektronisk
form och pa ett sprak som latt kan forstas av myndigheten. De ska pa begéran
samarbeta med den myndigheten om de atgarder som vidtas for att undanrdja de
cybersakerhetsrisker som den produkt med digitala element som de slappt ut pa
marknaden utgor.

Nar en importor av en produkt med digitala element far kannedom om att produktens
tillverkare upphort med sin verksamhet och dédrmed inte kan uppfylla de skyldigheter
som faststalls i denna fOrordning ska importdren underrdtta berdrda
marknadskontrolimyndigheter om detta och &ven, i mdjligaste man och pa alla
tillgangliga satt, underratta anvandarna av de produkter med digitala element som
slappts ut pa marknaden.

Artikel 14
Distributorers skyldigheter

Nar distributérerna tillhandahaller en produkt med digitala element pa marknaden
ska de agera med vederborligt iakttagande av kraven i denna férordning.

Innan distributorerna tillhandahaller en produkt med digitala element pa marknaden
ska de kontrollera att

(@ produkten med digitala element &r forsedd med CE-markning,

(b) tillverkaren och importéren har uppfyllt de krav som anges i artiklarna 10.10,
10.11 och 13.4.

Om en distributdr anser eller har skal att tro att en produkt med digitala element eller
de processer som inforts av tillverkaren inte Gverensstimmer med de vasentliga
kraven i bilaga I, far distributoren inte tillhandahalla produkten pa marknaden forréan
produkten eller processerna som inforts av tillverkaren har bringats till
overensstammelse. Om en produkt med digitala element utgér en betydande
cybersékerhetsrisk ska distributoren underratta tillverkaren och
marknadskontrolimyndigheterna om detta.

Distributorer som vet eller har skal att tro att en produkt med digitala element, som
de har tillhandahallit pa marknaden, eller de processer som inforts av tillverkaren inte
Overensstdammer med de véasentliga kraven i bilaga | ska se till att de korrigerande
atgarder som kravs for att bringa produkten eller tillverkarens processer i
Overensstammelse vidtas, eller dra tillbaka eller aterkalla produkten, om sa ar
lampligt.

Nar distributorer identifierar en sarbarhet i en produkt med digitala element ska de
utan onddigt drojsmal underrétta tillverkaren om denna. Om en produkt med digitala
element utgdr en betydande cybersékerhetsrisk ska distributorerna dessutom
omedelbart underratta marknadskontrolimyndigheterna i de medlemsstater pa vilkas
marknad de har tillhandahallit produkten med digitala element, och lamna uppgifter
om i synnerhet den bristande 6verensstimmelsen och de korrigerande atgarder som
vidtagits.
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5. Distributorerna ska pa motiverad begaran av en marknadskontrollmyndighet forse
denna med all information och dokumentation som behovs for att visa att produkten
med digitala element och de processer som inforts av tillverkaren éverensstammer
med de vasentliga krav som faststélls i bilaga I, i pappersform eller i elektronisk form
och pa ett sprak som latt kan forstas av myndigheten. De ska pa begaran samarbeta
med marknadskontrolimyndigheten om de atgarder som vidtas for att undanréja de
cybersakerhetsrisker som den produkt med digitala element som de tillhandahaller pa
marknaden utgor.

6. Nar en distributor av en produkt med digitala element far kannedom om att
produktens tillverkare upphort med sin verksamhet och darmed inte kan uppfylla de
skyldigheter som faststalls i denna foérordning ska distributéren underrétta berérda
marknadskontrolimyndigheter om detta och &ven, i mojligaste man och pa alla
tillgangliga sétt, underratta anvandarna av de produkter med digitala element som
slappts ut pa marknaden.

Artikel 15
Fall dar tillverkares skyldigheter galler for importérer och distributorer

En importor eller distributor ska anses som tillverkare enligt denna férordning och ska ha
samma skyldigheter som tillverkaren enligt artiklarna 10, 11.1, 11.2, 11.4 och 11.7 om
importoren eller distributoren slapper ut en produkt med digitala element pa marknaden i eget
namn eller under eget varumérke eller utfér en vésentlig andring av en produkt med digitala
element som redan har slappts ut pd marknaden.

Artikel 16
Andra fall dar tillverkarnas skyldigheter galler

En fysisk eller juridisk person, annan &n tillverkaren, importoren eller distributéren, som utfor
en vésentlig andring av en produkt med digitala element ska anses som tillverkare vid
tillampningen av denna forordning.

Denna person ska omfattas av tillverkarens skyldigheter enligt artiklarna 10, 11.1, 11.2, 11.4
och 11.7 nér det galler den del av produkten som paverkas av den vésentliga andringen eller,
om den vasentliga dndringen paverkar cybersikerheten for produkten med digitala element
som helhet, for hela produkten.

Artikel 17
Identifiering av ekonomiska aktorer

1. Ekonomiska aktdrer ska, pa begaran och om informationen finns tillganglig, forse
marknadskontrolimyndigheterna med féljande information:

(@ Namn och adress for ekonomiska aktérer som har levererat en produkt med
digitala element till dem.

(b) Namn och adress for ekonomiska aktorer som de har levererat en produkt med
digitala element till.

2. De ekonomiska aktorerna ska kunna tillhandahalla den information som avses i
punkt 1 i tio ar efter det att de har fatt en produkt med digitala element levererad och
i tio ar efter det att de har levererat en produkt med digitala element.
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KAPITEL 111
OVERENSSTAMMELSE FOR PRODUKTER MED DIGITALA ELEMENT

Artikel 18
Presumtion om dverensstammelse

1. Produkter med digitala element och processer som inforts av tillverkaren som
overensstammer med harmoniserade standarder, eller delar av sadana, vilka har
offentliggjorts i Europeiska unionens officiella tidning, ska forutsattas
dverensstamma med de vasentliga krav i bilaga | som omfattas av dessa standarder
eller delar av dem.

2. Produkter med digitala element och processer som har inforts av tillverkaren vilka
overensstammer med de gemensamma specifikationer som avses i artikel 19 ska
forutsattas 6verensstimma med de vasentliga kraven i bilaga I, i den man som de
gemensamma specifikationerna tacker dessa krav.

3. Produkter med digitala element och processer som har inforts av tillverkaren for
vilka en EU-forsakran om Overensstammelse eller ett certifikat har utfardats inom
ramen for ett europeiskt system for cybersakerhetscertifiering som inforts i enlighet
med foérordning (EU) 2019/881 och specificerats enligt punkt 4, ska forutsattas
overensstamma med de véasentliga kraven i bilaga | i den man som EU-forsakran om
overensstammelse eller cybersdkerhetscertifikatet, eller delar av dessa, tdcker dessa
krav.

4. Kommissionen ges befogenhet att genom genomférandeakter specificera vilka
europeiska system for cybersékerhetscertifiering inom ramen for férordning (EU)
2019/881 som kan anvandas for att visa dverensstammelse med de vésentliga krav
som faststalls i bilaga I, eller delar av dessa. I tillampliga fall ska kommissionen
ocksa specificera om ett cybersakerhetscertifikat som utfardats inom ramen for
sadana system befriar tillverkaren fran skyldigheten att utféra en
tredjepartsbedémning av Overensstimmelse fér de motsvarande kraven, i enlighet
med artikel 24.2 a, 24.2 b, 24.3 a och 24.3 b. Dessa genomforandeakter ska antas i
enlighet med det granskningsforfarande som avses i artikel 51.2.

Artikel 19
Gemensamma specifikationer

Om det inte finns nagra harmoniserade standarder enligt artikel 18 eller om kommissionen
anser att de relevanta harmoniserade standarderna &r otillrackliga for att uppfylla denna
forordnings krav eller for att dverensstdmma med kommissionens standardiseringsbegéaran,
eller om det blir onddiga forseningar av standardiseringsforfarandet eller om kommissionens
begdran om harmoniserade standarder inte har godtagits av de europeiska
standardiseringsorganisationerna, ska kommissionen ges befogenhet att genom
genomforandeakter anta gemensamma specifikationer med avseende pa de vasentliga krav
som faststalls i bilagal. Dessa genomforandeakter ska antas i enlighet med det
granskningsforfarande som avses i artikel 51.2.

Artikel 20
EU-forsékran om Overensstammelse
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1. EU-forsdakran om Overensstammelse ska upprattas av tillverkarna i enlighet med
artikel 10.7 och ska ange att det har visats att de tillampliga vasentliga kraven i
bilaga | uppfylls.

2. EU-forsdkran om Gverensstimmelse ska utformas i enlighet med mallen i bilaga IV
och ska innehalla de uppgifter som anges i de relevanta forfaranden for bedomning
av 6verensstammelse som faststélls i bilaga VI. En sadan férsakran ska kontinuerligt
uppdateras. Den ska tillnandahallas pa det eller de sprak som kravs av den
medlemsstat dar produkten med digitala element slapps ut eller tillhandahalls pa
marknaden.

3. Om en produkt med digitala element omfattas av mer &n en unionsakt dér det stalls
krav pa EU-forsakran om Overensstammelse ska en enda EU-forsakran om
overensstimmelse upprattas med avseende pa alla dessa unionsakter. | denna
forsakran ska det anges vilka unionsakter som berdrs, och det ska ldmnas en
publikationshanvisning till dem.

4. Genom att EU-forsékran om Overensstammelse uppréttas ska tillverkaren ta ansvar
for att produkten dverensstammer med kraven.

5. Kommissionen ges befogenhet att anta delegerade akter i enlighet med artikel 50 for
att komplettera denna forordning genom att lagga till uppgifter till det
minimiinnehall for EU-forsakran om Gverensstammelse som faststalls i bilaga 1V, for
att ta hansyn till den tekniska utvecklingen.

Artikel 21
Allmanna principer for CE-markning

CE-markningen enligt artikel 3.32 ska omfattas av de allménna principer som faststalls i
artikel 30 i forordning (EG) nr 765/2008.

Artikel 22
Regler och villkor for anbringande av CE-méarkning

1. CE-markningen ska anbringas pa produkten med digitala element sa att den &r synlig,
lashbar och outplanlig. Om detta inte ar majligt eller inte &r lampligt pa grund av
produktens art, ska den anbringas pa forpackningen och pa den EU-forsakran om
Overensstdammelse enligt artikel 20 som medf6ljer produkten med digitala element.
For produkter med digitala element i form av programvara ska CE-markningen
anbringas antingen pa EU-forsakran om 6verensstammelse enligt artikel 20 eller pa
den webbplats som atfoljer programvaruprodukten.

2. Pa grund av arten av produkt med digitala element far hojden pa den CE-markning
som anbringas pa produkten understiga 5 mm, forutsatt att den forblir synlig och
lasbar.

3. CE-markningen ska anbringas innan produkten med digitala element slapps ut pa

marknaden. Den far atféljas av ett piktogram eller annan markning som anger en
sarskild risk eller anvandning som faststalls i de genomférandeakter som avses i
punkt 6.

4. CE-markningen ska foljas av det anmalda organets identifikationsnummer, i de fall
da det organet ar involverat i det forfarande for bedémning av Gverensstammelse
baserat pa fullstandig kvalitetssakring (baserat pA modul H) som avses i artikel 24.
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Det anmélda organets identifikationsnummer ska anbringas av organet sjélvt eller,
enligt organets anvisningar, av tillverkaren eller tillverkarens representant.

Medlemsstaterna ska utga fran befintliga mekanismer for att sakerstilla att
bestammelserna om CE-markning tillampas korrekt och vidta lampliga atgarder i
handelse av otillborlig anvandning av markningen. | de fall da en produkt med
digitala element omfattas av annan unionslagstiftning som ocksa foreskriver CE-
méarkning ska CE-mérkningen visa att produkten &aven uppfyller kraven i den
lagstiftningen.

Kommissionen far genom genomférandeakter faststalla tekniska specifikationer for
piktogram eller andra markningar som ror sékerheten for produkter med digitala
element, och mekanismer for att framja anvandningen av sadana. Dessa
genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i
artikel 51.2.

Artikel 23
Teknisk dokumentation

Den tekniska dokumentationen ska omfatta alla relevanta data eller uppgifter om de
metoder som tillverkaren anvént for att sakerstalla att produkter med digitala element
och de processer som inforts av tillverkaren uppfyller de vésentliga krav som
faststalls i bilaga I. Den ska atminstone omfatta de aspekter som faststalls i bilaga V.

Den tekniska dokumentationen ska upprattas innan produkten med digitala element
slapps ut pa marknaden och ska uppdateras kontinuerligt, vid behov, under
produktens forvantade livslangd eller under en femarsperiod fran produktens
utslappande pa marknaden, beroende pa vilken period som ar kortast.

For de produkter med digitala element som avses i artiklarna 8 och 24.4 vilka &ven
omfattas av andra unionsakter ska en enda teknisk dokumentation upprattas med den
information som avses i bilaga V till denna férordning och den information som
foreskrivs i respektive andra unionsakter.

Den tekniska dokumentation och korrespondens som avser forfaranden for
bedémning av Overensstaimmelse ska upprattas pd ett officiellt sprak i den
medlemsstat dar det anmalda organet finns eller pa ett sprak som kan godtas av
organet i fraga.

Kommissionen ges befogenhet att anta delegerade akter i enlighet med artikel 50 for
att komplettera denna forordning med de aspekter som ska inga i den tekniska
dokumentationen enligt bilaga V for att ta hénsyn till den tekniska utvecklingen,
samt utveckling som skett under denna forordnings genomférandeprocess.

Artikel 24

Forfaranden for bedomning av 6verensstammelse for produkter med digitala element

Tillverkaren ska genomfdra en bedémning av dverensstammelse avseende produkten
med digitala element och de processer som inforts av tillverkaren, dar det ska
faststéllas om de vésentliga kraven i bilaga | uppfylls. Tillverkaren eller tillverkarens
representant ska visa 6verensstdammelse med de vasentliga kraven genom att anvanda

(a) forfarandet for intern kontroll (baserat pa modul A) enligt bilaga VI, eller
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(b) EU-typkontroll (baserat pa modul B) enligt bilaga VI, féljd av forfarandet for
overensstaimmelse med EU-typ grundat pa intern tillverkningskontroll (baserat
pa modul C) enligt bilaga V1, eller

(c) overensstaimmelse som grundar sig pa fullstandig kvalitetssdkring (baserat pa
modul H) enligt bilaga VI.

Vid beddmningen av om en Kritisk produkt med digitala element i klass | enligt
bilaga Il och de processer som inforts av dess tillverkare 6verensstammer med de
vésentliga kraven i bilaga | galler att om tillverkaren eller tillverkarens representant
inte har tillampat — eller endast delvis har tillampat — harmoniserade standarder,
gemensamma specifikationer eller europeiska system for cybersakerhetscertifiering
enligt artikel 18, eller om sadana harmoniserade standarder, gemensamma
specifikationer eller europeiska system for cybersakerhetscertifiering saknas, ska den
berérda produkten med digitala element och de processer som inforts av tillverkaren
genomga ett av foljande forfaranden med avseende pa dessa vasentliga krav:

(@) EU-typkontroll (baserat pa modul B) enligt bilaga VI, féljd av forfarandet for
overensstaimmelse med EU-typ grundat pa intern tillverkningskontroll (baserat
pa modul C) enligt bilaga V1, eller

(b) Overensstaimmelse som grundar sig pa fullstandig kvalitetssékring (baserat pa
modul H) enligt bilaga VI.

Om produkten &r en kritisk produkt med digitala element i klass Il enligt bilaga Ill
ska tillverkaren eller tillverkarens representant visa 6verensstdammelsen med de
vasentliga kraven i bilaga | genom att anvéanda ett av féljande forfaranden:

(@) EU-typkontroll (baserat pa modul B) enligt bilaga VI, foljd av forfarandet for
overensstammelse med EU-typ grundat pa intern tillverkningskontroll (baserat
pa modul C) enligt bilaga V1, eller

(b) Overensstaimmelse som grundar sig pa fullstandig kvalitetssékring (baserat pa
modul H) enligt bilaga VI.

Tillverkare av produkter med digitala element som klassificeras som elektroniska
patientjournalsystem inom ramen for forordning [forordningen om ett europeiskt
halsodataomrade] ska visa dverensstammelse med de vasentliga krav som faststalls i
bilaga | till denna férordning genom det relevanta forfarande for bedémning av
overensstammelse enligt forordning [kapitel Il i férordningen om ett europeiskt
halsodataomrade].

Anmalda organ ska ta hansyn till sma och medelstora foretags sarskilda intressen och
behov nér de faststéller avgifterna for beddmning av Overensstammelse och minska
dessa avgifter i proportion till féretagens specifika intressen och behov.

KAPITEL IV

ANMALAN AV ORGAN FOR BEDOMNING AV OVERENSSTAMMELSE

Artikel 25
Anmaélan
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Medlemsstaterna ska till kommissionen och 6vriga medlemsstater anmala vilka organ for
bedémning av Overensstimmelse som fatt i uppdrag att utféra beddmningar av
overensstammelse i enlighet med denna forordning.

Artikel 26
Anmalande myndigheter

1. Medlemsstaterna ska utse en anmalande myndighet med ansvar for att inratta och
genomfora de forfaranden som krévs vid bedémning och anmélan av organ for
beddmning av Overensstimmelse och vid kontroll av anmélda organ, inklusive
overensstammelse med artikel 31.

2. Medlemsstaterna far bestamma att den bedomning och Gvervakning som avses i
punkt 1 ska utforas av ett nationellt ackrediteringsorgan i den betydelse som anges i
forordning (EG) nr 765/2008 och i enlighet darmed.

Artikel 27
Krav pa anmalande myndigheter

1. En anmalande myndighet ska vara inrattad pa ett sadant satt att det inte uppstar
nagon intressekonflikt med organen fér bedémning av éverensstammelse.

2. En anmalande myndighet ska vara organiserad och fungera pa ett sddant satt att dess
verksamhet &r objektiv och opartisk.

3. En anmélande myndighet ska vara organiserad pa ett sadant satt att alla beslut som
ror anmélan av ett organ for bedémning av Overensstimmelse fattas av annan
behorig personal &n den som utférde bedémningen.

4. En anmalande myndighet far inte erbjuda eller utfoéra sadan verksamhet som utfors
av organ for bedémning av Gverensstammelse eller konsulttjanster pa kommersiell
eller konkurrensmassig grund.

En anmalande myndighet ska skydda den konfidentiella information som den mottar.

En anmalande myndighet ska ha tillgang till tillrackligt med personal med lamplig
kompetens for att korrekt kunna utféra sina uppgifter.

Artikel 28
Anméalande myndigheters informationsskyldighet

1. Medlemsstaterna ska informera kommissionen om sina férfaranden fér bedémning
och anmadlan av organ for bedomning av 6verensstammelse och for dvervakning av
anmélda organ samt om eventuella &ndringar.

2. Kommissionen ska offentliggéra denna information.

Artikel 29
Krav pa anmalda organ

1. For anmélning ska ett organ for beddmning av Gverensstimmelse uppfylla de krav
som anges i punkterna 2—-12.

49

SV



SV

Ett organ for bedémning av Overensstimmelse ska inrattas i enlighet med nationell
ratt och vara juridisk person.

Ett organ for beddmning av Overensstimmelse ska vara ett tredjepartsorgan som &r
oberoende av den organisation eller produkt som den beddmer.

Detta organ far vara ett organ som hor till en naringslivsorganisation eller
branschorganisation som foretrader foretag som &r involverade i utformning,
utveckling, tillverkning, tillhandahallande, montering, anvandning eller underhall av
de produkter med digitala element som det bedémer, forutsatt att det kan styrkas att
organet &r oberoende och att intressekonflikter saknas.

Ett organ for beddmning av Gverensstdimmelse, dess hdgsta ledning och den personal
som ansvarar for utférandet av bedémningen av 6verensstammelse far inte utgéras av
den som utformar, utvecklar, tillverkar, levererar, installerar, kdper, dger, anvander
eller underhaller de produkter med digitala element som bedéms och inte heller av en
representant for nagon av dessa parter. Detta ska inte hindra att bedomda produkter
som dar nodvandiga for verksamheten vid organet for beddémning av
Overensstimmelse anvénds, eller att produkterna anvénds for personligt bruk.

Organ for beddmning av dverensstammelse, deras hdgsta ledning och den personal
som ansvarar for utférandet av bedémningen av Overensstaimmelse far inte vara
direkt inblandade i utformningen, utvecklingen, tillverkningen, marknadsforingen,
installationen, anvandningen eller underhallet av dessa produkter, och inte heller
representera parter som bedriver sadan verksamhet. De far inte delta i nagon
verksamhet som kan paverka deras objektivitet och integritet i samband med de
bedomningar av dverensstammelse for vilka de har anmaélts. Detta ska framfor allt
gélla konsulttjanster.

Organ for beddémning av 6verensstammelse ska sédkerstélla att deras dotterbolags
eller underentreprendrers verksamhet inte paverkar konfidentialiteten, objektiviteten
eller opartiskheten i organens bedémningar av 6verensstammelse.

Organ for beddomning av Overensstdimmelse och deras personal ska utféra
bedomningar av 6verensstimmelse med storsta mojliga yrkesintegritet, ha erforderlig
teknisk kompetens pa det specifika omradet och vara fria fran alla patryckningar och
incitament, i synnerhet ekonomiska incitament, som kan paverka deras omdome eller
resultaten av deras beddmningar av Overensstammelse; detta galler sarskilt
patryckningar och incitament fran personer eller grupper av personer som berors av
beddmningarnas resultat.

Ett organ for bedomning av 6verensstimmelse ska kunna utfora alla de uppgifter
avseende beddmning av Gverensstdimmelse som avses i bilaga VI och for vilka det
har anmalts, oavsett om dessa uppgifter utfors av organet sjalvt eller for dess rékning
och under dess ansvar.

Vid alla tidpunkter och vid varje beddmning av 6verensstammelse och for varje typ
eller kategori av produkt med digitala element for vilka det har anmélts ska organet
for bedomning av dverensstammelse ha till sitt férfogande

(@ personal med teknisk kunskap och tillracklig och lamplig erfarenhet for att
utfora de uppgifter som ingar i bedomningen av dverensstammelse,

(b) beskrivningar av forfaranden enligt vilka bedémningar av 6verensstammelse
utfors; dessa beskrivningar ska sékerstélla att forfarandena &r transparenta och
kan reproduceras. Organet ska ha lampliga rutiner och forfaranden for att skilja
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mellan de uppgifter som det utfor i sin egenskap av anmalt organ och annan
verksamhet, och

(c) forfaranden som gor det mojligt for organet att utéva sin verksamhet med
vederborlig hansyn tagen till ett foretags storlek, bransch och struktur, den
berérda  produktteknikens  komplexitet och eventuell mass- eller
serietillverkning.

Det ska ha de nddvéandiga medlen for att korrekt kunna utféra de tekniska och
administrativa uppgifterna i samband med beddmningen av Gverensstammelse och ha
tillgang till den utrustning och de hjalpmedel som ar nddvandiga.

Den personal som ansvarar for att utfora bedomningen av dverensstammelse ska ha

(@ fullgod teknisk och yrkesinriktad utbildning som tacker all slags bedémning av
Overensstammelse for vilken organet for bedomning av 6verensstammelse har
anmalts,

(b) tillfredsstallande kunskap om kraven for de beddmningar som de utfér och
befogenhet att utféra dessa bedémningar,

(c) tillracklig kdnnedom och insikt om de véasentliga kraven, de tillampliga
harmoniserade standarderna och de relevanta bestdmmelserna i unionens
harmoniseringslagstiftning och dess genomforandeakter,

(d) formaga att uppratta intyg, protokoll och rapporter som visar att
beddmningarna har utforts.

Det ska garanteras att organen for beddmning av Overensstimmelse, deras ledning
och beddmningspersonal &r opartiska.

Ersattningen till organets ledning och bedomningspersonal far inte vara beroende av
antalet beddmningar som gjorts eller resultaten av beddmningarna.

Organ for beddmning av Overensstimmelse ska vara ansvarsforsidkrade, om inte
staten tar pa sig ansvaret i enlighet med nationell ratt eller medlemsstaten sjalv tar
direkt ansvar for beddmningen av dverensstammelse.

Personalen vid ett organ for beddmning av dverensstimmelse ska iaktta tystnadsplikt
betraffande all information som de erhdller vid utférandet av sina uppgifter enligt
bilaga VI eller bestammelser i nationell ratt som genomfor den, utom gentemot
marknadskontrollmyndigheterna i den medlemsstat déar verksamheten bedrivs.
Aganderatten ska vara skyddad. Organet for bedomning av dverensstimmelse ska ha
dokumenterade forfaranden som sékerstaller uppfyllandet av kraven i denna punkt.

Organ for beddmning av dverensstdmmelse ska delta i, eller sékerstélla att deras
beddmningspersonal kanner till, det relevanta standardiseringsarbetet och det arbete
som utfors i samordningsgruppen for anmalda organ, som inréttats i enlighet med
artikel 40, och de ska som generella riktlinjer anvanda de administrativa beslut och
dokument som &r resultatet av gruppens arbete.

Organen for bedémning av Overensstdmmelse ska fungera enligt konsekventa,
rattvisa och rimliga villkor och bestammelser och nér det géller avgifter sarskilt
beakta sma och medelstora foretags intressen.

Artikel 30
Presumtion om 6verensstammelse fér anmélda organ
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FOr ett organ fér bedémning av éverensstdammelse som kan visa att det uppfyller kriterierna i
de relevanta harmoniserade standarderna eller delar av dem till vilka hanvisningar har
offentliggjorts i Europeiska unionens officiella tidning ska en presumtion om
overensstammelse med kraven i artikel 29 gélla, i den man som dessa krav omfattas av de
tillampliga harmoniserade standarderna.

Artikel 31
Dotterbolag och underentreprendrer till anmélda organ

1. Om det anmalda organet lagger ut specifika uppgifter med anknytning till
bedémningen av Gverensstammelse pa underentreprenad eller anlitar ett dotterbolag
ska det sékerstalla att underentreprentren eller dotterbolaget uppfyller kraven i
artikel 29 och informera den anmalande myndigheten om detta.

2. De anmadlda organen ska ta det fulla ansvaret for underentreprendrernas eller
dotterbolagens uppgifter, oavsett var de &r etablerade.

3. Verksamhet far laggas ut pa underentreprenad eller utforas av ett dotterbolag endast
om tillverkaren samtycker till det.

4. De anmaélda organen ska se till att den anméalande myndigheten har tillgang till de
relevanta dokumenten roérande beddmningen av underentreprendrens eller
dotterbolagets kvalifikationer och det arbete som dessa har utfort i enlighet med
denna férordning.

Artikel 32
Ansdkan om anmélan

1. Ett organ for beddmning av 6verensstammelse ska l&mna in en ansdkan om anmélan
till den anmélande myndigheten i den medlemsstat dar det ar etablerat.

2. Ansokan ska atfoljas av en beskrivning av de bedémningar av dverensstammelse, det
eller de forfaranden for bedomning av dverensstammelse och den eller de produkter
som organet anser sig ha kompetens for samt ett ackrediteringsintyg, om det finns ett
sadant, som utfardats av ett nationellt ackrediteringsorgan och dar det intygas att
organet for beddmning av 6verensstammelse uppfyller kraven i artikel 29.

3. Om organet for bedomning av Overensstimmelse inte kan uppvisa nagot
ackrediteringsbevis ska det ge den anmalande myndigheten alla de underlag som
kravs for kontroll, erkdnnande och regelbunden tillsyn av att det uppfyller kraven i

artikel 29.
Artikel 33
Anmalningsforfarande
1. De anmalande myndigheterna far endast anméala de organ for bedémning av

Overensstdimmelse som har uppfyllt kraven i artikel 29.

2. Den anmaélande myndigheten ska underratta kommissionen och de andra
medlemsstaterna via databasen Nando som utvecklats och forvaltas av
kommissionen.
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Anmalan ska innehalla detaljerade uppgifter om bedémningarna av
dverensstammelse, modulerna fér beddmning av 6verensstdammelse och de berérda
produkterna samt ett relevant intyg om kompetens.

Om en anmalan inte grundar sig pa ett sadant ackrediteringsbevis som avses i artikel
32.2 ska den anmaélande myndigheten ge kommissionen och de andra
medlemsstaterna de skriftliga underlag som styrker att organet fér bedémning av
overensstammelse har erforderlig kompetens och att de arrangemang som behdvs foér
att sakerstalla att organet dvervakas regelbundet och fortsétter att uppfylla kraven i
artikel 29 har inréattats.

Det berorda organet far bedriva verksamhet som anmdlt organ endast om
kommissionen eller de andra medlemsstaterna inte har rest nagra invandningar inom
tva veckor fran anmalan, i de fall da ett ackrediteringsintyg anvands, eller inom tva
manader fran anmélan, i de fall da ingen ackreditering anvénds.

Endast ett sadant organ ska anses vara ett anmalt organ vid tillampning av denna
forordning.

Kommissionen och 6vriga medlemsstater ska underréttas om eventuella relevanta
senare andringar av anmalan.

Artikel 34
Identifikationsnummer och forteckningar éver anméalda organ
Kommissionen ska tilldela varje anmalt organ ett identifikationsnummer.

Organet ska tilldelas ett enda sadant nummer dven om det anmaélts enligt flera
unionsakter.

Kommissionen ska offentliggdéra forteckningen dver de organ som anmalts enligt
denna forordning, inklusive de identifikationsnummer som de har tilldelats och den
verksamhet som de har anmélts for.

Kommissionen ska sakerstéalla att denna forteckning halls aktuell.

Artikel 35
Andringar i anmalan

Om en anmélande myndighet har konstaterat eller har informerats om att ett anmalt
organ inte langre uppfyller de krav som anges i artikel 29 eller att det underlater att
fullgora sina skyldigheter ska myndigheten i forekommande fall, beroende pa hur
allvarlig underlatenheten att uppfylla kraven eller fullgéra skyldigheterna aér,
begransa anmalan eller aterkalla den tillfalligt eller slutgiltigt. Den ska omedelbart
informera kommissionen och de andra medlemsstaterna om detta.

| handelse av begransning eller tillfallig eller slutgiltig aterkallelse av anmalan eller
om det anmélda organet har upphort med verksamheten ska den anmadlande
medlemsstaten vidta lampliga atgarder for att sakerstdlla att det anmalda organets
arenden antingen behandlas av ett annat anmalt organ eller halls tillgangliga for de
ansvariga anmalande myndigheterna och marknadskontrollmyndigheterna pa deras
begéran.
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Artikel 36
Ifragasattande av de anmalda organens kompetens

Kommissionen ska undersodka alla fall déar den hyser tvivel, eller dar den upplysts om
sadana tvivel, om ett anmalt organs kompetens eller ett anmélt organs fortsatta
uppfyllande av de krav och skyldigheter som det omfattas av.

Den anmalande medlemsstaten ska pa begaran ge kommissionen all information om
grunderna for anmalan eller det berérda organets fortsatta kompetens.

Kommissionen ska sakerstélla att all kanslig information som den erhaller under sina
undersdkningar behandlas konfidentiellt.

Om kommissionen konstaterar att ett anmalt organ inte uppfyller eller inte langre
uppfyller kraven for anmélan ska den meddela detta till den anmalande
medlemsstaten och anmoda medlemsstaten att vidta erforderliga korrigerande
atgarder, t.ex. vid behov aterta anmalan.

Artikel 37
De anmalda organens operativa skyldigheter

Anmélda organ ska utféra bedémningar av Overensstammelse i enlighet med
forfarandena for bedémning av dverensstammelse i artikel 24 och bilaga VI.

Bedomningar av Gverensstammelse ska utforas pa ett proportionellt satt sa att de €j
blir onddigt betungande for de ekonomiska aktdrerna. Organ for beddmning av
Overensstammelse ska utdva sin verksamhet med vederbdrlig hansyn till ett foretags
storlek, bransch och struktur, den berérda produktteknikens komplexitet och om
produktionsprocessen karaktariseras som mass- eller serietillverkning.

Anmaélda organ ska dock iaktta den grad av noggrannhet och den skyddsniva som
kravs for att produkten ska Overensstdmma med kraven i denna forordning.

Om ett anmélt organ konstaterar att en tillverkare inte uppfyller kraven i bilaga | eller
motsvarande harmoniserade standarder eller gemensamma specifikationer som avses
i artikel 19, ska det begara att tillverkaren vidtar lampliga korrigerande atgérder, och
det ska inte utfarda ett intyg om Overensstammelse.

Om ett anmélt organ vid 6vervakning av dverensstammelse efter det att ett intyg har
utfardats konstaterar att en produkt inte langre uppfyller kraven i denna férordning,
ska det krava att tillverkaren vidtar lampliga korrigerande atgérder, och vid behov
ska intyget tillfalligt eller slutgiltigt aterkallas.

Om korrigerande atgarder inte vidtas eller inte far onskad effekt ska det anmaélda
organet, beroende pa vad som ar lampligt, begransa eller tillfalligt, alternativt
slutgiltigt, aterkalla alla intyg.

Artikel 38
De anmalda organens informationsskyldighet
De anmalda organen ska underrétta den anmalande myndigheten om féljande:

(@) Auvslag pa ansokan om intyg, eller begréansning, tillfalligt tillbakadragande eller
aterkallelse av ett intyg.

(b) Omstandigheter som inverkar pa rackvidden och villkoren for anmalan.
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(c) Begaran fran marknadskontrollmyndigheterna om information om
beddmningar av 6verensstdimmelse.

(d) P& begaran, bedomningar av Gverensstimmelse som gjorts inom ramen for
anmaélan och all annan verksambhet, inklusive gransoverskridande verksamhet
och underentreprenad.

2. De anmélda organen ska ge de andra organ som anmaélts i enlighet med denna
forordning, och som utfér liknande bedomningar av 6verensstimmelse som técker
samma produkter, relevant information om fragor som ror negativa och, pa begéran,
positiva resultat av bedomningar av 6verensstimmelse.

Artikel 39
Utbyte av erfarenhet

Kommissionen ska se till att det forekommer utbyte av erfarenhet mellan de myndigheter i
medlemsstaterna som ansvarar for riktlinjerna fér anmaélan.

Artikel 40
Samordning av anmalda organ

1. Kommissionen ska sakerstalla att lamplig samordning och samarbete mellan de
anmalda organen inférs och att samordningen och samarbetet bedrivs pa ett
tillfredsstéllande satt genom en sektorsévergripande grupp av anmalda organ.

2. Medlemsstaterna ska sékerstélla att de organ som de har anmalt deltar i gruppens
arbete direkt eller genom utsedda foretrédare.

KAPITEL V
MARKNADSKONTROLL OCH VERKSTALLIGHET

Artikel 41
Marknadskontroll och kontroll av produkter med digitala element pa unionsmarknaden

1. Forordning (EU) 2019/1020 ska tillampas pa produkter med digitala element som
omfattas av denna forordning.

2. Varje medlemsstat ska utse en eller flera marknadskontrollmyndigheter for att
sakerstalla ett effektivt genomforande av denna forordning. Medlemsstaterna far utse
en befintlig eller en ny myndighet till att fungera som marknadskontrollmyndighet
inom ramen for denna férordning.

3. Nar sa ar lampligt ska marknadskontrollmyndigheterna samarbeta med de nationella
myndigheter fOor cybersékerhetscertifiering som utsetts i enlighet med artikel 58 i
forordning (EU) 2019/881 och regelbundet utbyta information med dessa. Né&r det
géller tillsynen 6ver genomférandet av rapporteringsskyldigheterna enligt artikel 11 i
denna forordning ska de utsedda marknadskontrollmyndigheterna samarbeta med
Enisa.

4. Nar sa ar lampligt ska marknadskontrollmyndigheterna samarbeta med andra
marknadskontrollmyndigheter som utsetts pa grundval av andra bestammelser i
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unionens harmoniseringslagstiftning for andra produkter och regelbundet utbyta
information med dessa.

Marknadskontrollmyndigheterna ska vid behov samarbeta med de myndigheter som
utévar tillsyn over unionens dataskyddslagstiftning. | detta samarbete ingar att
underratta dessa myndigheter om alla iakttagelser av betydelse for deras fullgérande
av sina befogenheter, inbegripet utfardande av vagledning och rad i enlighet med
punkt 8 i denna artikel om végledningen och rdden ror behandling av
personuppgifter.

Myndigheter som utdvar tillsyn Over unionens dataskyddslagstiftning ska ha
befogenhet att begdra och fa atkomst till all dokumentation som skapas eller
uppratthalls enligt denna forordning nar de behdver atkomst till sddan dokumentation
for att utfora sina  uppgifter. De ska underrdtta de  utsedda
marknadskontrolimyndigheterna i den berérda medlemsstaten om varje sadan
begéran.

Medlemsstaterna ska sakerstalla att de utsedda marknadskontrollmyndigheterna har
tillrackliga ekonomiska resurser och personalresurser for att kunna fullgéra sina
uppgifter enligt denna férordning.

Kommissionen ska underldtta utbytet av erfarenhet mellan utsedda
marknadskontrolimyndigheter.

Marknadskontrollmyndigheterna far ge ekonomiska aktorer véagledning och rad om
genomfdrandet av denna forordning, med stod av kommissionen.

Marknadskontrolimyndigheterna ska arligen rapportera resultaten av relevant
marknadskontroll till kommissionen. De utsedda marknadskontrollmyndigheterna
ska utan drojsmal rapportera till kommissionen och berérda nationella
konkurrensmyndigheter om all information som framkommit i samband med
marknadskontrollen och som kan vara av potentiellt intresse for tillampningen av
unionens konkurrenslagstiftning.

For produkter med digitala element som omfattas av denna foérordning och som
klassificeras som Al-system med hdg risk i enlighet med artikel [artikel 6] i
forordning [Al-forordningen] ska de marknadskontrollmyndigheter som utsetts inom
ramen for forordning [Al-férordningen] vara de myndigheter som ansvarar for den
marknadskontroll som foreskrivs [ denna forordning. De
marknadskontrollmyndigheter som utsetts i enlighet med férordning [Al-
forordningen] ska vid behov samarbeta med de marknadskontrollmyndigheter som
utsetts i enlighet med denna forordning och, nér det géller tillsyn 6ver genomférandet
av  rapporteringsskyldigheten  enligt  artikel 11, med Enisa. De
marknadskontrollmyndigheter som utsetts i enlighet med férordning [Al-
forordningen] ska i synnerhet underrdtta de marknadskontrolimyndigheter som
utsetts i enlighet med denna férordning om alla iakttagelser av betydelse for
fullgérandet av deras uppgifter forbundna med genomférandet av denna férordning.

En sérskild administrativ samarbetsgrupp (Adco-grupp) ska inréttas for en enhetlig
tilldmpning av denna forordning, i enlighet med artikel 30.2 i forordning (EU)
2019/1020. Adco-gruppen ska bestda av foretradare for de utsedda
marknadskontrolimyndigheterna och, om sa ar lampligt, foretradare for de centrala
samordningskontoren.
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Artikel 42
Tillgang till data och dokumentation

Nér det behovs for att beddma Overensstimmelsen med de vésentliga kraven i bilaga I for
produkter med digitala element och de processer som inforts av tillverkarna, och pa motiverad
begaran, ska marknadskontrollmyndigheterna beviljas tillgang till de data som behdvs for att
bedéma utformningen, utvecklingen, produktionen och sarbarhetshanteringen av sadana
produkter, inbegripet tillhérande intern dokumentation hos respektive ekonomisk aktor.

Artikel 43

Forfarande pa nationell niva for produkter med digitala element som utgér en betydande
cybersakerhetsrisk

1. Om marknadskontrollmyndigheten i en medlemsstat har tillrackliga skal att anse att
en produkt med digitala element, inbegripet dess sarbarhetshantering, utgér en
betydande cybersakerhetsrisk, ska den gora en utvardering av den berdrda produkten
med digitala element med avseende pa dess uppfyllande av alla krav som faststalls i
denna forordning. De berérda ekonomiska aktdrerna ska nar s kravs samarbeta med
marknadskontrollmyndigheten.

Om marknadskontrollsmyndigheten vid utvarderingen konstaterar att en produkt med
digitala element inte uppfyller kraven i denna férordning ska den utan dréjsmal
alagga den berorda ekonomiska aktoren att vidta alla lampliga korrigerande atgarder
for att se till att produkten uppfyller dessa krav eller dra tillbaka produkten fran
marknaden eller aterkalla den inom en rimlig tid som de faststéller i forhallande till
typen av risk.

Marknadskontrollmyndigheten ska informera det berérda anmélda organet om detta.
Artikel 18 i forordning (EU) 2019/1020 ska tillampas pa de korrigerande atgéarderna.

2. Om marknadskontrollmyndigheten anser att den bristande Overensstimmelsen inte
bara galler det nationella territoriet, ska den informera kommissionen och de andra
medlemsstaterna om utvarderingsresultaten och om de atgarder som den har alagt
aktoren att vidta.

3. Tillverkaren ska sakerstalla att alla lampliga korrigerande atgarder vidtas i fraga om
alla berérda produkter med digitala element som den har tillhandahallit pa
unionsmarknaden.

4. Om tillverkaren av en produkt med digitala element inte vidtar lampliga korrigerande
atgarder inom den period som avses i punkt 1 andra stycket, ska
marknadskontrolimyndigheten vidta alla ldampliga provisoriska atgarder for att
forbjuda eller begransa tillhandahallandet av produkten pa sin nationella marknad,
dra tillbaka produkten fran den marknaden eller aterkalla den.

Myndigheten ska utan dréjsmal informera kommissionen och de andra
medlemsstaterna om dessa atgarder.

5. | den information som avses i punkt 4 ska alla tillgangliga uppgifter inga, sarskilt de
uppgifter som kréavs for att kunna identifiera den produkt med digitala element som
inte uppfyller kraven, dess ursprung, vilken typ av bristande dverensstimmelse som
gors gallande och den risk produkten utgor, vilken typ av nationell atgard som
vidtagits och atgardens varaktighet samt den berorda aktérens synpunkter.
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Marknadskontrolimyndigheten ~ ska  sérskilt ange om den  bristande
overensstammelsen beror pa en eller flera av foljande orsaker:

(@) Produkten eller de processer som inforts av tillverkaren uppfyller inte de
vasentliga kraven i bilaga I.

(b) Det finns brister i de harmoniserade standarder, system for
cybersékerhetscertifiering eller de gemensamma specifikationer som avses i
artikel 18.

Marknadskontrolimyndigheterna 1 andra medlemsstater &n den som inledde
forfarandet ska utan drojsmal informera kommissionen och de andra
medlemsstaterna om alla vidtagna atgarder och eventuella kompletterande uppgifter
som de har tillgadng till med avseende pa den berdrda produktens bristande
Overensstimmelse samt eventuella invandningar mot den anmaélda nationella
atgarden.

En provisorisk atgard som har vidtagits av en medlemsstat ska anses vara berattigad
om inte ndgon medlemsstat eller kommissionen framfor invandningar mot atgéarden
inom tre manader fran mottagandet av den information som avses i punkt 4. Detta
paverkar inte den berdrda aktorens processuella rattigheter i enlighet med artikel 18 i
forordning (EU) 2019/1020.

Marknadskontrolimyndigheterna i alla medlemsstater ska sékerstélla att lampliga
begransande atgarder vidtas utan dréjsmal med avseende pa den berdrda produkten,
till exempel att produkten dras tillbaka fran marknaden.

Artikel 44
Unionens forfarande i fraga om skyddsatgarder

Om en medlemsstat inom tre manader efter mottagandet av den anmalan som avses i
artikel 43.4 har gjort invandningar mot en atgard som vidtagits av en annan
medlemsstat, eller om kommissionen anser att atgarden strider mot
unionslagstiftningen, ska kommissionen utan dréjsmal inleda samrad med den
berérda medlemsstaten och den eller de ekonomiska akttrerna och ska utvérdera den
nationella atgarden. P& grundval av utvarderingsresultaten ska kommissionen besluta
om den nationella atgarden ar berattigad eller inte inom nio manader fran den
anmélan som avses i artikel 43.4 och meddela beslutet till den bertrda
medlemsstaten.

Om den nationella atgarden anses vara beréattigad, ska alla medlemsstater vidta de
atgarder som kravs for att sakerstélla att den produkt med digitala element som inte
uppfyller kraven dras tillbaka fran deras marknader och underratta kommissionen om
detta. Om den nationella atgarden anses omotiverad ska den medlemsstat som berors
aterkalla atgarden.

Om den nationella atgarden anses vara berattigad och produktens bristande
Overensstammelse kan tillskrivas brister i de harmoniserade standarderna ska
kommissionen tillampa det forfarande som foéreskrivs i artikel 10 i férordning (EU)
nr 1025/2012.

Om den nationella atgarden anses motiverad och produktens bristande
Overensstammelse kan tillskrivas brister 1 ett europeiskt system for
cybersékerhetscertifiering som avses i artikel 18, ska kommissionen dvervdga att
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andra eller upphdava den genomfdrandeakt enligt artikel 18.4 som specificerar
presumtionen om Gverensstammelse for det certifieringssystemet.

Om den nationella atgarden anses motiverad och produktens bristande
overensstammelse kan tillskrivas i de gemensamma specifikationer som avses i
artikel 19, ska kommissionen évervéga att andra eller upphéva den genomférandeakt
enligt artikel 19 som faststéller dessa gemensamma specifikationer.

Artikel 45

Forfarande pa EU-niva for produkter med digitala element som utgor en betydande
cybersakerhetsrisk

Om kommissionen har tillrackliga skal, daribland baserat pa information fran Enisa,
att anse att en produkt med digitala element som utgdr en betydande
cybersakerhetsrisk inte uppfyller kraven enligt denna forordning far den begéra att de
berérda marknadskontrollmyndigheterna gor en utvérdering av 6verensstimmelsen
och foljer de forfaranden som avses i artikel 43.

Vid exceptionella omstandigheter som motiverar ett omedelbart ingripande for att
bevara en vélfungerande inre marknad, och dar kommissionen har tillrackliga skél att
anse att den produkt som avses i punkt 1 fortfarande inte uppfyller kraven enligt
denna forordning och inga effektiva atgarder har vidtagits av de berérda
marknadskontrolimyndigheterna, far kommissionen begdra att Enisa gor
utvérderingen av Overensstdmmelsen. Kommissionen ska underrdtta de berorda
marknadskontrolimyndigheterna om detta. De berérda ekonomiska aktorerna ska
samarbeta med Enisa pa det satt som behdovs.

Baserat pa Enisas utvéardering far kommissionen besluta att en korrigerande eller
begransande atgard kravs pa unionsniva. Darfor ska kommissionen utan dréjsmal
samrada med de berérda medlemsstaterna och berorda ekonomiska aktorer (en eller
flera).

Baserat pa det samrdd som avses i punkt 3 far kommissionen anta
genomforandeakter for att besluta om korrigerande eller begrénsande atgarder pa
unionsniva, inbegripet beslut om tillbakadragande frdn marknaden eller aterkallande,
inom en rimlig tid i forhallande till typen av risk. Dessa genomforandeakter ska antas
i enlighet med det granskningsforfarande som avses i artikel 51.2.

Kommissionen ska omedelbart delge berdrda ekonomiska aktorer det beslut som
avses i punkt 4. Medlemsstaterna ska utan dréjsmal genomfora de akter som avses i
punkt 4 och underratta kommissionen om detta.

Punkterna 2-5 &r tillampliga under den tid som den exceptionella situation som
motiverade kommissionens ingripande varar och sa lange som respektive produkt
inte bringas till 6verensstdmmelse med denna férordning.

Artikel 46

Produkter med digitala element som 6verensstammer med kraven men utgor en betydande
cybersakerhetsrisk

Om en marknadskontrollmyndighet i en medlemsstat, efter att ha gjort en utvérdering
enligt artikel 43, konstaterar att en produkt med digitala element och de processer
som inforts av tillverkaren visserligen uppfyller kraven i denna férordning men anda
utgor en betydande cybersakerhetsrisk och dessutom utgér en risk for manniskors
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hélsa och sakerhet, for efterlevnad av skyldigheter enligt unionsratt eller nationell
ratt avsedda att skydda de grundlaggande rattigheterna, for tillgangen till och
autenticiteten, integriteten eller konfidentialiteten for tjanster som vésentliga entiteter
av den typ som avses i [bilaga I till direktiv XXX / XXXX (NIS2)] erbjuder med
anvandning av ett elektroniskt informationssystem eller for andra aspekter av
skyddet av allméanintresset, ska den alagga den berdrda aktéren att vidta alla lampliga
atgarder for att sakerstalla att produkten med digitala element och de processer som
inforts av den berdrda tillverkaren inte langre utgor en sadan risk nar produkten
slapps ut pa marknaden, att dra tilloaka produkten med digitala element fran
marknaden eller att aterkalla den inom en rimlig tid i forhallande till typen av risk.

Tillverkaren eller andra berorda aktorer ska sékerstalla att korrigerande atgarder
vidtas i fraga om berorda produkter med digitala element som de har tillhandahallit
pa marknaden i unionen inom den tidsfrist som faststillts av den
marknadskontrolimyndighet i medlemsstaten som avses i punkt 1.

Medlemsstaten ska omedelbart underrdtta kommissionen och de andra
medlemsstaterna om de atgarder som vidtagits i enlighet med punkt 1. Informationen
ska innehalla alla tillgangliga uppgifter, sarskilt de uppgifter som kravs for att kunna
identifiera den berdrda produkten med digitala element, dess ursprung och
leveranskedja, vilken typ av risk som produkten utgor samt vilken typ av nationella
atgarder som vidtagits och deras varaktighet.

Kommissionen ska utan drojsmal inleda samrad med medlemsstaterna och den
berérda ekonomiska aktoren samt utvéardera de nationella atgarder som vidtagits. Pa
grundval av utvarderingsresultaten ska kommissionen besluta om atgarden ar
berattigad eller inte, och vid behov foresla lampliga atgéarder.

Kommissionen ska rikta sitt beslut till medlemsstaterna.

Om kommissionen har tillrackliga skal, daribland baserat pa information fran Enisa,
att anse att en produkt med digitala element som uppfyller kraven i denna férordning
anda utgor de risker som avses i punkt 1, far den begdra att berorda
marknadskontrollmyndigheter (en eller flera) gér en utvardering av
Overensstdammelsen och foljer de forfaranden som avses i artikel 43 och punkterna 1,
2 och 3 i denna artikel.

Vid exceptionella omstéandigheter som motiverar ett omedelbart ingripande for att
bevara en valfungerande inre marknad, och dar kommissionen har tillrackliga skal att
anse att den produkt som avses i punkt 6 fortsatter att utgdra de risker som avses i
punkt 1 och att inga effektiva atgarder har vidtagits av de berdrda nationella
marknadskontrolimyndigheterna, far kommissionen begédra att Enisa gor en
utvardering av de risker som produkten utgér och ska underrtta de bertrda
marknadskontrollmyndigheterna om detta. De berérda ekonomiska aktdrerna ska
samarbeta med Enisa pa det satt som behdvs.

Baserat pa Enisas utvardering enligt punkt 7 far kommissionen faststalla att en
korrigerande eller begransande atgérd kravs pa unionsniva. Da ska den utan dréjsmal
samrada med de berérda medlemsstaterna och berérda ekonomiska aktérer (en eller
flera).

Baserat pa det samrad som avses i punkt 8 far kommissionen anta
genomforandeakter for att besluta om korrigerande eller begransande atgarder pa
unionsniva, inbegripet beslut om tillbakadragande fran marknaden eller aterkallande,
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10.

11.

inom en rimlig tid i forhallande till typen av risk. Dessa genomforandeakter ska antas
i enlighet med det granskningsforfarande som avses i artikel 51.2.

Kommissionen ska omedelbart delge bertrda aktorer det beslut som avses i punkt 9.
Medlemsstaterna ska genomfora dessa akter utan dréjsmal och underrétta
kommissionen om detta.

Punkterna 6-10 ska tillampas under den tid som den exceptionella situation som
motiverade kommissionens ingripande varar och sa lange som respektive produkt
fortsatter att utgora de risker som avses i punkt 1.

Artikel 47
Formell bristande dverensstammelse

Om marknadskontrolimyndigheten i en medlemsstat konstaterar nagot av féljande
ska den alagga den berorda tillverkaren att atgarda den bristande dverensstammelsen:

(@ Markningen om 6verensstimmelse har anbringats i strid med artiklarna 21 och
22.

(b) Mérkning om Gverensstammelse saknas.
(c) Det har inte upprattats nagon EU-forsakran om 6verensstammelse.
(d) EU-forsakran om dverensstammelse har inte upprattats pa ett korrekt satt.

(e) Identifikationsnumret for det anmélda organ som deltar i forfarandet for
beddmning av 6verensstammelse har i forekommande fall inte anbringats.

()  Den tekniska dokumentationen ar antingen inte tillganglig eller inte komplett.

Om sadan bristande 6verensstammelse som avses i punkt 1 kvarstar ska den berérda
medlemsstaten vidta lampliga atgarder for att begransa eller forbjuda
tillhandahallandet av produkten med digitala element pd marknaden eller sakerstélla
att den aterkallas eller dras tillbaka fran marknaden.

Artikel 48
Marknadskontrollmyndigheternas gemensamma aktiviteter

Marknadskontrolimyndigheter far komma Gverens med andra berérda myndigheter
om att genomfdra gemensamma aktiviteter for att sakerstalla cybersakerheten och
skyddet av konsumenter med avseende pa specifika produkter med digitala element
som slapps ut eller tillhandahalls pa marknaden, i synnerhet produkter som ofta
befinns utgora cybersékerhetsrisker.

Kommissionen eller Enisa far foresla gemensamma aktiviteter for att kontrollera
Overensstammelsen med denna forordning vilka ska genomféras av
marknadskontrolimyndigheter baserat pa indikationer eller information om potentiell
bristande 6verensstimmelse i flera medlemsstater med kraven i denna férordning nar
det géller produkter som omfattas av denna forordning.

Marknadskontrollmyndigheterna och i tillampliga fall kommissionen ska sékerstalla
att 6verenskommelsen om att genomfdra gemensamma aktiviteter inte leder till
illojal konkurrens mellan ekonomiska aktorer och inte har nagon negativ paverkan pa
objektiviteten, oberoendet och opartiskheten for parterna i 6verenskommelsen.
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En marknadskontrollmyndighet far anvanda all information som framkommer genom
de aktiviteter som utfors som ett led i utredningar som den gor.

Den berdrda marknadskontrollmyndigheten och i tillampliga fall kommissionen ska
gora oOverenskommelsen om gemensamma aktiviteter, inklusive namnen pa de
ber6rda parterna, tillganglig for allménheten.

Artikel 49
Samordnade tillsynsatgarder (sweeps)

Marknadskontrolimyndigheterna far besluta att genomféra samtidiga samordnade
kontrollatgarder for specifika produkter med digitala element eller kategorier av
sadana produkter for att kontrollera &Gverensstimmelsen med eller upptacka
overtradelser av denna férordning.

Om inte annat 6verenskommits mellan de berdrda marknadskontrollmyndigheterna
ska samordnade tillsynsatgarder samordnas av kommissionen. Samordnaren av de
samordnade tillsynsatgarderna far, nar sa ar lampligt, offentliggora de sammanstallda
resultaten.

Enisa far vid utférandet av sina uppgifter, daribland baserat pa de anméalningar som
inkommit i enlighet med artikel 11.1 och 11.2, identifiera produktkategorier som far
omfattas av samordnade tillsynsatgarder. Forslaget om samordnade tillsynsatgarder
ska ld&mnas till den potentiella samordnare som avses i punkt 2 for att dvervdgas av
marknadskontrollmyndigheterna.

| samband med samordnade tillsynsatgarder far marknadskontrollmyndigheterna
utnyttja de utredningsbefogenheter som faststélls i artiklarna 41-47 och andra
befogenheter som tilldelats dem enligt nationell rétt.

Marknadskontrollmyndigheterna far bjuda in kommissionens tjansteméan och andra
medfdljande personer som bemyndigats av kommissionen att delta i samordnade
tillsynsatgarder.

KAPITEL VI
DELEGERADE BEFOGENHETER OCH KOMMITTEFORFARANDE

Artikel 50
Utdvande av delegeringen

Befogenheten att anta delegerade akter ges till kommissionen med forbehall for de
villkor som anges i denna artikel.

Den befogenhet att anta delegerade akter som avses i artiklarna 2.4, 6.2, 6.3, 6.5,
20.5 och 23.5 ska ges till kommissionen.

Den delegering av befogenhet som avses i artiklarna 2.4, 6.2, 6.3, 6.5, 20.5 och 23.5
far nar som helst aterkallas av Europaparlamentet eller radet. Ett beslut om
aterkallelse innebér att delegeringen av den befogenhet som anges i beslutet upphor
att galla. Beslutet far verkan dagen efter det att det offentliggérs i Europeiska
unionens officiella tidning, eller vid ett senare i beslutet angivet datum. Det paverkar
inte giltigheten av delegerade akter som redan har tratt i kraft.
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Innan kommissionen antar en delegerad akt ska den samrada med experter som
utsetts av varje medlemsstat i enlighet med principerna i det interinstitutionella
avtalet av den 13 april 2016 om béttre lagstiftning.

Sa snart kommissionen antar en delegerad akt ska den samtidigt delge
Europaparlamentet och radet denna.

En delegerad akt som antas enligt artiklarna 2.4, 6.2, 6.3, 6.5, 20.5 och 23.5 ska trada
i kraft endast om varken Europaparlamentet eller radet har gjort invandningar mot
den delegerade akten inom en period pa tva manader fran den dag da akten delgavs
Europaparlamentet och radet, eller om bade Europaparlamentet och radet, fore
utgangen av den perioden, har underrattat kommissionen om att de inte kommer att
invanda. Denna period ska forlangas med tva manader pa Europaparlamentets eller
radets initiativ.

Artikel 51
Kommittéforfarande

Kommissionen ska bitradas av en kommitté. Denna kommitté ska vara en kommitté i
den mening som avses i forordning (EU) nr 182/2011.

Nér det hanvisas till denna punkt ska artikel 5 i férordning (EU) nr 182/2011
tillampas.

Om kommitténs yttrande ska inhdmtas genom skriftligt forfarande, ska det
forfarandet avslutas utan resultat om kommitténs ordférande, inom tidsfristen for att
avge yttrandet, sa beslutar eller en kommittéledamot sa begar.

KAPITEL VII
KONFIDENTIALITET OCH SANKTIONER

Artikel 52
Konfidentialitet

Alla parter som deltar i tillampningen av denna forordning ska respektera
konfidentialiteten for den information och de data som de erhaller nar de utfor sina
uppgifter och sin verksamhet pa ett sadant satt att de skyddar foljande:

(@ Immateriella réttigheter och en fysisk eller juridisk persons konfidentiella
affarsinformation eller foretagshemligheter, inklusive kéllkod, utom i de fall
som avses i artikel 5 i Europaparlamentets och radets direktiv 2016/943%,

(b) Ett effektivt genomforande av denna férordning, sarskilt med avseende pa
inspektioner, utredningar eller revisioner.

(c) Intressen som ror allmén och nationell sakerhet.
(d) Integriteten i straffrattsliga eller administrativa forfaranden.

Europaparlamentets och radets direktiv (EU) 2016/943 av den 8 juni 2016 om skydd mot att icke réjd
know-how och foretagsinformation (féretagshemligheter) olagligen anskaffas, utnyttjas och réjs (EUT
L 157, 15.6.2016, s. 1).
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Utan att det paverkar tillampningen av punkt 1 far information som utbyts pa
konfidentiell ~ basis mellan  marknadskontrollmyndigheterna  och  mellan
marknadskontrolimyndigheter och kommissionen inte lamnas ut utan foregaende
samtycke fran den marknadskontrolimyndighet som ursprungligen lamnat
informationen.

Punkterna 1 och 2 paverkar inte kommissionens, medlemsstaternas och de anmalda
organens rattigheter och skyldigheter nar det galler att utbyta information och utfarda
varningar och inte heller de berdrda personernas skyldighet att ldmna information
enligt medlemsstaternas straffrétt.

Kommissionen och medlemsstaterna far vid behov utbyta kénslig information med
berérda myndigheter i tredjelander med vilka de har slutit bilaterala eller
multilaterala avtal om konfidentialitet som garanterar en tillracklig skyddsniva.

Artikel 53
Sanktioner

Medlemsstaterna ska faststalla regler om sanktioner for ekonomiska aktorers
Overtradelser av bestdmmelserna i denna forordning och vidta alla nddvandiga
atgarder for att sakerstalla att de tillampas. Sanktionerna ska vara effektiva,
proportionella och avskréckande.

Medlemsstaterna ska till kommissionen anméla dessa regler och atgarder utan
dréjsmal samt utan dréjsmal eventuella andringar som ber6r dem.

Bristande efterlevnad av de vasentliga cybersakerhetskraven i bilaga | och de
skyldigheter som faststalls i artiklarna 10 och 11 ska medféra administrativa
sanktionsavgifter pa upp till 15 000 000 EUR eller, om overtradelsen begas av ett
foretag, upp till 2,5 % av dess totala globala drsomsattning under det foéregaende
rakenskapsaret, beroende pa vilket som &r hogst.

Bristande efterlevnad av andra bestammelser i denna férordning ska bli féremal for
administrativa sanktionsavgifter pa upp till 10 000 000 EUR eller, om 6vertradelsen
begas av ett foretag, upp till 2% av dess totala globala arsomséttning for det
foregaende rakenskapsaret, beroende pa vilket som &r hogst.

Tillhandahallande av oriktig, ofullstandig eller vilseledande information till anmalda
organ och marknadskontrollmyndigheter som svar pd en begaran ska medfcra
administrativa sanktionsavgifter pa upp till 5000 000 EUR eller, om 6vertradelsen
begas av ett foretag, upp till 1% av dess totala globala arsomséttning for det
foregaende rakenskapsaret, beroende pa vilket som &r hogst.

Vid beslut om storleken pa den administrativa sanktionsavgiften i varje enskilt fall
ska alla relevanta omstandigheter i den specifika situationen beaktas och vederborlig
hé&nsyn ska tas till

(@) Overtradelsens art, svarighetsgrad och varaktighet samt dess konsekvenser,

(b) huruvida administrativa sanktionsavgifter redan har paforts av andra
marknadskontrolimyndigheter pa samma aktér for en liknande Gvertradelse,

(c) storleken pa och marknadsandelen for den aktor som begatt 6vertradelsen.

Marknadskontrollmyndigheter som pafoér administrativa sanktionsavgifter ska
formedla denna information till marknadskontrolimyndigheterna 1 andra
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10.

medlemsstater via det informations- och kommunikationssystem som avses i
artikel 34 i forordning (EU) 2019/1020.

Varje medlemsstat ska faststalla regler for huruvida och i vilken utstrackning
administrativa sanktionsavgifter kan paféras offentliga myndigheter och organ som
ar inrattade i medlemsstaten.

Beroende pa medlemsstatens rattssystem kan reglerna om administrativa
sanktionsavgifter tillampas pa ett sddant satt att sanktionsavgifterna utdoms av
behoriga nationella domstolar eller andra organ, i enlighet med befogenheter som
faststalls pa nationell niva i dessa medlemsstater. Tillimpningen av sadana regler i
dessa medlemsstater ska ha motsvarande verkan.

Administrativa sanktionsavgifter far, beroende pa omstandigheterna i det enskilda
fallet, paforas utdver eventuella andra korrigerande eller begransande atgarder som
marknadskontrollmyndigheterna tillampar pa samma overtradelse.

KAPITEL VIII
OVERGANGS- OCH SLUTBESTAMMELSER

Artikel 54
Andring av férordning (EU) 2019/1020

| bilaga I till férordning (EU) 2019/1020 ska foljande punkt laggas till:

”71. [Forordning XXX][cyberresiliensakten]”.

Artikel 55
Overgangsbestammelser

EU-typkontrollintyg och beslut om godkannande som utfardats avseende
cybersékerhetskrav for produkter med digitala element som omfattas av andra
bestammelser i unionens harmoniseringslagstiftning ska fortsatta galla till och med
den [42 manader efter dagen for denna férordnings ikrafttradande], sdvida de inte
I6per ut fore den dagen, eller nagot annat anges i annan unionslagstiftning, i vilket
fall de forblir giltiga i enlighet med den lagstiftningen.

Produkter med digitala element som har slappts ut pa marknaden fore den
[tillampningsdagen for denna forordning enligt artikel 57] ska omfattas av kraven i
denna forordning endast om de, fran och med den dagen, &r foremal for vasentliga
andringar av utformningen eller det avsedda andamalet.

Som avvikelse fran punkt 2 ska de skyldigheter som faststalls i artikel 11 tillampas
pa alla produkter med digitala element som omfattas av denna forordnings
tillampningsomrade och som har slappts ut pa marknaden fore den
[tillampningsdagen for denna férordning enligt artikel 57].

Artikel 56
Utvardering och 6versyn
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Kommissionen ska senast [36 manader efter den dag da denna forordning borjar tillampas]
och darefter vart fjarde ar, 6verlamna en rapport om utvarderingen och éversynen av denna
forordning till Europaparlamentet och radet. Rapporten ska offentliggéras.

Artikel 57
Ikrafttradande och tillampning

Denna forordning tréder i kraft den tjugonde dagen efter det att den har offentliggjorts i
Europeiska unionens officiella tidning.

Den ska tillampas fran och med den [24 manader efter dagen for denna forordnings
ikrafttradande]. Artikel 11 ska dock tillampas fran och med den [12 manader efter denna
forordnings ikrafttradande].

Denna forordning ér till alla delar bindande och direkt tillamplig i alla medlemsstater.
Utfardad i Bryssel den

Pa Europaparlamentets vagnar Pa radets vagnar
The President Ordférande
66

SV



SV

FINANSIERINGSOVERSIKT FOR RATTSAKT

GRUNDLAGGANDE UPPGIFTER OM FORSLAGET ELLER INITIATIVET
1.1. Forslagets eller initiativets titel

1.2. Berorda politikomraden

1.3. Forslaget eller initiativet avser

1.4. Mal

1.4.1. Allméant/allmanna mal:

1.4.2. Specifikt/specifika mal:

1.4.3. Verkan eller resultat som forvantas

1.4.4. Prestationsindikatorer

1.5. Grunder for forslaget eller initiativet

1.5.1. Krav som ska uppfyllas pa kort eller lang sikt, inbegripet en detaljerad
tidsplan for genomférandet av initiativet

1.5.2. Mervérdet av en atgard pa unionsniva (som kan félja av flera faktorer, t.ex.
samordningsfordelar, rattssakerhet, dkad effektivitet eller komplementaritet). Med
“mervirdet i unionens intervention” i denna punkt avses det viirde en dtgdrd fran
unionens sida tillfor utéver det varde som annars skulle ha skapats av enbart
medlemsstaterna.

1.5.3. Erfarenheter fran tidigare liknande atgarder

1.5.4. Forenlighet med den flerariga budgetramen och eventuella synergieffekter
med andra relevanta instrument

1.5.5.En bedémning av de olika finansieringsalternativ som finns att tillga,
inbegripet mojligheter till omférdelning

1.6. Beradknad varaktighet for och berédknade budgetkonsekvenser av forslaget
eller initiativet

1.7. Planerad metod for genomférandet

2.  FORVALTNING
2.1. Regler om uppféljning och rapportering
2.2. Forvaltnings- och kontrollsystem

2.2.1. Motivering av den genomférandemetod, de finansieringsmekanismer, de
betalningsvillkor och den kontrollstrategi som foreslas

2.2.2. Uppgifter om identifierade risker och om det eller de interna kontrollsystem
som inrattats for att begréansa riskerna

2.2.3.Berdkning och motivering av kontrollernas kostnadseffektivitet (dvs.
forhallandet mellan kostnaden for kontrollerna och vardet av de medel som
forvaltas) och en bedémning av den forvantade risken for fel (vid betalning och vid
avslutande)

2.3. Atgarder for att forebygga bedrageri och oriktigheter
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BERAKNADE BUDGETKONSEKVENSER AV FORSLAGET ELLER
INITIATIVET

3.1. Berorda rubriker i den flerariga budgetramen och budgetrubriker i den
arliga budgetens utgiftsdel

3.2. Forslagets beraknade budgetkonsekvenser pa anslagen

3.2.1. Sammanfattning av beréknad inverkan pa driftsanslagen

3.2.2. Beraknad output som finansieras med driftsanslag

3.2.3. Sammanfattning av beréknad inverkan pa de administrativa anslagen
3.2.4. Forenlighet med den gallande flerariga budgetramen

3.2.5. Bidrag fran tredje part

3.3. Beraknad inverkan pa inkomsterna
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

FINANSIERINGSOVERSIKT FOR RATTSAKT

GRUNDLAGGANDE UPPGIFTER OM FORSLAGET ELLER INITIATIVET

Forslagets eller initiativets titel

Forslag till forordning om Overgripande cybersakerhetskrav for produkter med
digitala element (cyberresiliensakten)

Berdrda politikomraden

Kommunikationsnat, innehall och teknik

Forslaget eller initiativet avser

x en ny atgard

O en ny atgard som bygger pa ett pilotprojekt eller en forberedande atgard®’
O en forlangning av en befintlig atgard

O en sammanslagning eller omdirigering av en eller flera atgarder mot en
annan/en ny atgard

Mal
Allmant/allmanna mal:

Forslaget har tva huvudmal som syftar till att sakerstélla en korrekt fungerande inre
marknad: 1) Skapa forutsattningar for utvecklingen av sékra produkter med
digitala element genom att sakerstélla att hardvaru- och programvaruprodukter har
farre sarbarheter nar de slapps ut pa marknaden och att tillverkarna tar sikerheten pa
allvar under hela produktens livscykel. 2) Skapa forutsattningar for att
anvandarna ska kunna ta hansyn till cybersakerheten ndr de valjer och
anvander produkter med digitala element.

Specifikt/specifika mal:

Fyra specifika mal faststélldes i forslaget: i) Att sakerstélla att tillverkarna forbattrar
sakerheten for produkter med digitala element fran utformnings- och
utvecklingsfasen och under hela produktens livscykel. ii) Att sékerstdlla en
sammanhangande cybersékerhetsram, som framjar dverensstammelse for hardvaru-
och  programvaruproducenter.  iii)  Att  forbattra  transparensen  for
sékerhetsegenskaperna hos produkter med digitala element. iv) Att mojliggora en

séker anvandning av produkter med digitala element for foretag och konsumenter.

Verkan eller resultat som forvantas

Beskriv den verkan som forslaget eller initiativet forvantas fa pd de mottagare eller den del av
befolkningen som berors.

Forslaget skulle ge betydande fordelar for de olika intressenterna. For foretagen
skulle det forhindra att olikartade sékerhetsregler galler for produkter med digitala
element, och det skulle s&nka kostnaderna for uppfyllande av kraven i
cybersékerhetslagstiftningen. Det skulle minska antalet cyberincidenter, kostnaden

37

I den mening som avses i artikel 58.2 a eller b i budgetférordningen.
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1.4.3.

for incidenthantering och risken for skadat anseende. For EU som helhet beréknas att
initiativet kan minska kostnaderna fran incidenter som paverkar féretag med omkring
180-290 miljarder EUR per &r3®. Det skulle leda till 6kad omsittning tack vare en
okad efterfragan pa produkter med digitala element. Det skulle forbattra foretagens
globala anseende och leda till en okad efterfragan ocksa utanfor EU. For anvandarna
skulle det rekommenderade alternativet 6ka transparensen for sékerhetsegenskaper
och underlatta anvandningen av produkter med digitala element. Konsumenter och
medborgare skulle ocksd gagnas av ett battre skydd for sina grundlaggande
rattigheter, sasom personlig integritet och skydd av personuppgifter.

Samtidigt skulle forslaget medfora kostnader for dverensstdmmelse och kontroll av
efterlevnad for foretag, anmélda organ och offentliga myndigheter, inbegripet
ackrediterings- och marknadskontrollmyndigheter. For programvaruutvecklare och
hardvarutillverkare kommer det att medfora direkta efterlevnadskostnader for nya
sékerhetskrav,  beddmning av  Overensstdmmelse, = dokumentation  och
rapporteringsskyldigheter, uppgéaende till sammanlagt omkring 29 miljarder EUR for
ett beraknat marknadsvirde pd 1485 miljarder EUR i omséattning®. Anvandare,
sasom foretagsanvandare, konsumenter och medborgare, kan drabbas av hogre priser
pa produkter med digitala element. Detta bor dock ses mot bakgrund av de betydande
fordelar som beskrivs ovan.

Prestationsindikatorer

Ange indikatorer for 6vervakning av framsteg och resultat.

For att testa om tillverkare forbattrar sékerheten for sina produkter med digitala
element efter utformnings- och utvecklingsfasen och under hela produkternas
livscykel kan flera indikatorer beaktas. Det kan handla om antalet betydande
incidenter i unionen som orsakats av sarbarheter, andelen hardvaru- och
programvarutillverkare som foljer en systematisk sdker utvecklingslivscykel, en
kvalitativ analys av sékerheten hos produkter med digitala element, en kvantitativ
och kvalitativ beddmning av sarbarhetsdatabaser, hur ofta tillverkare tillhandahaller
sékerhetsprogramfixar eller det genomsnittliga antalet dagar mellan upptackten av en
sarbarhet och tillhandahallandet av sakerhetsprogramfixar.

En indikator pd en sammanhéngande cybersakerhetsram kan vara avsaknaden av
riktad produktspecifik nationell cybersékerhetslagstiftning.

En indikator pa 6kad transparens i fraga om sakerhetsegenskaperna hos produkter
med digitala element kan vara andelen produkter med digitala element som levereras
med information om sakerhetsegenskaper. Andelen produkter med digitala element
som levereras med instruktioner till anvandaren om en saker anvandning kan ocksa
anvandas som en indikator pa om organisationer och konsumenter har mojlighet att
anvanda de berdrda produkterna pa ett sékert sétt.

Nar det galler Overvakningen av forordningens effekter kan vissa indikatorer
Overvagas for detta syfte, vilket ska beddmas av kommissionen, vid behov med stdd
fran Enisa. Beroende pa de operativa syften som ska uppnas anges nedan nagra

38

39

Se [Arbetsdokument fran kommissionens avdelningar om konsekvensbedomningsrapporten som
atfoljer forordningen om 6vergripande cyberséakerhetskrav for produkter med digitala element].
Se [Arbetsdokument frdn kommissionens avdelningar om konsekvensbedémningsrapporten som
atfoljer forordningen om Gvergripande cyberséakerhetskrav for produkter med digitala element].
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1.5.
1.5.1.

1.5.2.

exempel pa dvervakningsindikatorer som skulle kunna anvandas for att bedoma hur
val de dvergripande cybersakerhetskraven fungerar:

For bedomning av cybersakerhetsnivan for produkter med digitala element:

- Statistik och kvalitativ analys av incidenter som paverkar produkter med digitala
element samt hur incidenterna har hanterats. Dessa uppgifter kan samlas in och
bedémas av kommissionen med stéd av Enisa.

- Kénda sarbarheter som registrerats samt analys av hanteringen av dessa. En sadan
analys kan goras av Enisa, baserat pa den europeiska sarbarhetsdatabas som inrattats
pa grundval av [direktiv XXX/ XXXX (NIS2)].

- Enkater till hardvaru- och programvarutillverkare for att félja upp utvecklingen.

For bedomning av nivan av information om séakerhetsegenskaper, sakerhetsstod,
uttjanta produkter och aktsamhetskrav: Resultat av enkater bland anvéndare och
foretag som genomfors av kommissionen med stod av Enisa.

For beddmning av genomférandet ar kommissionens strdvan att sakerstélla att
bedémningar av Gverensstammelse utfors pa ett effektivt satt. Darfor kommer en
standardiseringsbegdran att utfardas och dess genomférande att foljas.
Kommissionen kommer ocksa att kontrollera de anmélda organens kapacitet och, i
forekommande fall, certifieringsorganens.

Nar det galler tillampningen: Pa grundval av medlemsstaternas rapporter kommer
kommissionen att kontrollera att nationella initiativ inte ror aspekter som omfattas av
forordningen.

Grunder for forslaget eller initiativet

Krav som ska uppfyllas pa kort eller lang sikt, inbegripet en detaljerad tidsplan for
genomfdrandet av initiativet

Forordningen bor vara helt tillamplig 24 manader efter ikrafttradandet. Delar av
styrningsstrukturen bor dock ha uppréttats dessforinnan. Medlemsstaterna bor
sérskilt ha utsett befintliga myndigheter och/eller inrdttat nya myndigheter till att
utféra de uppgifter som faststélls i férordningen.

Mervardet av en atgard pa unionsniva (som kan félja av flera faktorer, t.ex.
samordningsfordelar, rattssakerhet, dkad effektivitet eller komplementaritet). Med
“merviirdet i unionens intervention” i denna punkt avses det varde en atgard fran
unionens sida tillfor utover det varde som annars skulle ha skapats av enbart
medlemsstaterna.

Cybersékerhetens starka gransoverskridande dimension och det ©kande antalet
incidenter med spridningseffekter Gver granser och mellan sektorer och produkter
innebér att malen inte kan uppnas pa ett effektivt satt av medlemsstaterna pa egen
hand. Eftersom marknaderna for produkter med digitala element &r globala moter
medlemsstaterna pa sina territorier samma risker for samma produkter med digitala
element. En framvaxande fragmenterad ram bestaende av potentiellt olika nationella
regler riskerar att sta i vagen for en 6ppen och konkurrenspraglad inre marknad for
produkter med digitala element. Det kravs alltsd gemensamma atgéarder pa EU-niva
for att dka fortroendet hos anvéndarna och stérka dragningskraften for EU-produkter
med digitala element. Det skulle ocksa gagna den digitala inre marknaden genom att
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1.5.3.

1.54.

1.5.5.

skapa rattssakerhet och lika spelregler for alla forsaljare av produkter med digitala
element.

Erfarenheter fran tidigare liknande atgarder

Cyberresiliensakten &r den forsta forordningen av sitt slag, som infor
cybersékerhetskrav for utsldappandet pad marknaden av produkter med digitala
element. Den bygger dock pa den nya lagstiftningsramen och lardomarna fran
genomforandet av unionens befintliga harmoniseringslagstiftning for en mangd
produkter, i synnerhet vad géller forberedelserna av genomférandet inbegripet
sadana aspekter som utarbetandet av harmoniserade standarder.

Forenlighet med den flerariga budgetramen och eventuella synergieffekter med
andra relevanta instrument

Genom forordningen om Gvergripande cybersékerhetskrav for produkter med digitala
element faststélls nya cybersdkerhetskrav for alla produkter med digitala element
som slapps ut pa EU-marknaden, vilket ar betydligt mer langtgdende &n kraven i
befintlig lagstiftning. Samtidigt bygger forslaget pd den nya lagstiftningsramens
befintliga struktur. Det bygger alltsa vidare pa befintliga strukturer och forfaranden
inom den ramen, sdsom samarbete mellan anmalda organ och marknadskontroll,
moduler for beddmning av Overensstdmmelse och utveckling och utveckling av
harmoniserade standarder. Det nya forslaget bygger ocksa pa vissa strukturer som
utvecklats i enlighet med annan cybersakerhetslagstiftning sasom direktiv 2016/1148
(NIS-direktivet), [direktiv XXX/ XXXX (NIS2)] och férordning 2019/881
(cybersakerhetsakten).

En bedémning av de olika finansieringsalternativ som finns att tillga, inbegripet
mojligheter till omfordelning

Forvaltningen av de verksamhetsomraden som Enisa far ansvaret for ar anpassade till
Enisas befintliga mandat och allmanna uppgifter. Dessa verksamhetsomraden kan
krava sarskilda profiler eller nya uppdrag, men de skulle inte vara omfattande utan
kan absorberas av Enisas befintliga resurser och lésas genom omférdelning eller
sammankoppling av olika uppdrag. Ett av de viktigaste verksamhetsomradena som
tilldelas Enisa ror insamlingen och behandlingen av tillverkarnas anmalningar av
utnyttjade produktsarbarheter. [Direktiv XXX/ XXXX (N1S2)] har redan gett Enisa i
uppdrag att inratta en europeisk sarbarhetsdatabas dar allmant kanda sarbarheter kan
meddelas och registreras pa frivillig grund, for att anvandarna ska kunna vidta
lampliga riskreducerande atgarder. De resurser som avsatts for detta skulle ocksa
kunna anvéndas for de nya ovannamnda uppgifterna avseende anmalningar av
produktsarbarheter. Det skulle kunna sékerstalla en effektiv anvandning av befintliga
resurser och aven skapa nodvéandiga synergier mellan sadana uppdrag som kan
forbattra underlaget for Enisas analyser av cybersékerhetsrisker och hot.
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1.6.

1.7.

Berdknad varaktighet for och berdaknade budgetkonsekvenser av forslaget eller
initiativet

[1 begransad varaktighet

— O verkan fran och med [den DD/MM]AAAA till och med [den DD/MM]AAAA

— [ budgetkonsekvenser fran och med YYYY till och med YYYY for
atagandebemyndiganden och fran och med YYYY till och med YYYY for
betalningsbemyndiganden.

x obegransad varaktighet

— Efter en inledande period fran 2025,

— beréknas genomforandetakten na en stabil niva.
Planerad metod for genomférandet

O Direkt forvaltning som skots av kommissionen

— x av dess avdelningar, vilket ocksa inbegriper personalen vid unionens
delegationer;

— [ av genomférandeorgan
0 Delad forvaltning med medlemsstaterna

O Indirekt forvaltning genom att uppgifter som ingar i budgetgenomfdérandet
anfortros

— [ tredjeléander eller organ som de har utsett

— [ internationella organisationer och organ kopplade till dem (ange vilka)
— [ EIB och Europeiska investeringsfonden

— [ organ som avses i artiklarna 70 och 71 i budgetfrordningen

— [ offentligrattsliga organ

— [ privatrattsliga organ som har anfortrotts offentliga forvaltningsuppgifter i den
utstrackning som de lamnar tillrackliga ekonomiska garantier

— [ organ som omfattas av privatratten i en medlemsstat, som anfortrotts
genomforandeuppgifter inom ramen for ett offentlig-privat partnerskap och som
lamnar tillrackliga ekonomiska garantier

— O personer som anfortrotts genomférandet av sarskilda atgarder inom Gusp enligt
avdelning V i férdraget om Europeiska unionen och som faststélls i den relevanta
grundlédggande rattsakten

—  Vid fler dn en metod, ange kompletterande uppgifter under ”Anmdrkningar”.

Anmarkningar

Genom denna forordning tilldelas Enisa vissa uppgifter, i linje med Enisas befintliga mandat
och i synnerhet artikel 3.2 i forordning 2019/881, dar det faststalls att Enisa ska utfora de
uppgifter som den tilldelas genom unionsrattsakter som faststaller atgarder for tillnarmning av

40

Né&rmare forklaringar av de olika metoderna for genomférande med hanvisningar till respektive
bestammelser i budgetférordningen aterfinns pa BudgWeb:
https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx
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medlemsstatens lagar och andra forfattningar som ror cybersékerhet. | synnerhet far Enisa i
uppgift att ta emot anmalningar fran tillverkare om aktivt utnyttjade sarbarheter i produkter
med digitala element samt om incidenter som paverkar sikerheten for dessa produkter. Enisa
bor ocksa vidarebefordra dessa anmalningar till de berérda CSIRT-enheterna och till
medlemsstaternas berdrda gemensamma kontaktpunkter som utsetts i enlighet med artikel
[artikel X] i direktiv [direktivn XXX [/ XXXX (NIS2)] samt underratta
marknadskontrolimyndigheterna. Pa grundval av sin insamlade information bor Enisa
vartannat ar utarbeta en teknisk rapport om nya trender i fraga om cybersakerhetsrisker i
produkter med digitala element, och lamna den till samarbetsgruppen for nat- och
informationssékerhet. Mot bakgrund av Enisas expertis, insamlade information och
hotanalyser kan Enisa stodja genomforandeprocessen for denna forordning genom att foresla
gemensamma atgarder att vidtas av de nationella marknadskontrollimyndigheterna i flera
medlemsstater pa grundval av indikationer eller information om potentiell bristande
Overensstdammelse med denna férordning for produkter med digitala element eller identifiera
produktkategorier dar samtidiga samordnade kontrollatgéarder far organiseras. Kommissionen
kan begéra att Enisa vid exceptionella omstandigheter gor utvdrderingar av specifika
produkter med digitala element som utgdér en betydande cybersdkerhetsrisk, nér ett
omedelbart ingripande krévs for att bevara en val fungerande inre marknad.

Alla dessa uppgifter beraknas till omkring 4,5 heltidsekvivalenter fran Enisas befintliga
resurser och bygger pa expertis och forberedande arbete som redan gors av Enisa, bland annat
till stod for det kommande genomférandet av [direktiv XXX/ XXXX (NIS2)] som féranledde
en komplettering av Enisas resurser.
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2.2.
2.2.1.

FORVALTNING
Regler om uppféljning och rapportering

Ange intervall och andra villkor for sddana atgarder:

Kommissionen kommer, senast 36 manader efter tillampningsdagen for denna
forordning och darefter vart fjarde ar, att Gverlamna en rapport om utvérderingen och
éversynen av den till Europaparlamentet och radet. Rapporten ska offentliggéras.

Forvaltnings- och kontrollsystem

Motivering av den genomforandemetod, de finansieringsmekanismer, de
betalningsvillkor och den kontrollstrategi som foreslas

Genom denna fOrordning faststalls en ny policy for harmoniserade
cybersakerhetskrav for produkter med digitala element som sldpps ut pa den inre
marknaden under hela produkternas livscykel. Rattsakten kommer att foljas av
begaranden fran kommissionen till europeiska standardiseringsorgan om utveckling
av standarder.

For att klara av dessa nya uppgifter ar det nodvandigt att pa lampligt satt forse
kommissionens avdelningar med resurser. Kontrollen av efterlevnaden av den nya
forordningen berdknas krava 7 heltidsekvivalenter (varav en nationell expert) for att
gora foljande:

—  Utarbeta en standardiseringsbegéaran och/eller gemensamma specifikationer
genom genomfdrandeakter om standardiseringsprocessen inte genomfors med
framgang.

- Utarbeta en delegerad akt [inom 12 manader fran forordningens ikrafttradande]
som specificerar definitionerna av kritiska produkter med digitala element.

- Eventuellt utarbeta delegerade akter for att uppdatera forteckningen over
kritiska produkter i klass I och II, specificera om det & nédvéandigt med en
begransning eller ett uteslutande av produkter med digitala element som
omfattas av andra unionsregler som omfattar krav som ger samma skyddsniva
som denna forordning, infora ett krav pa certifiering av vissa mycket kritiska
produkter med digitala element baserat pa kriterier som faststalls i denna
forordning, specificera minimiinnehallet i EU-forsakran om Gverensstammelse
och komplettera de aspekter som ska inga i den tekniska dokumentationen.

- Eventuellt utarbeta genomforandeakter avseende formatet for eller innehallet i
rapporteringsskyldigheterna, programvaruférteckningen, gemensamma
specifikationer eller anbringande av CE-markning.

- Eventuellt forbereda ett omedelbart ingripande for att inféra korrigerande eller
begransande atgarder vid exceptionella omstandigheter for att bevara en
valfungerande inre marknad, inbegripet utarbetandet av en genomforandeakt.

- Organisera och samordna medlemsstaternas anmélningar av anmalda organ och
samordning av de anmélda organen.

— Stddja samarbetet mellan medlemsstaternas marknadskontrollmyndigheter.
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2.2.2.

2.2.3.

2.3.

Uppgifter om identifierade risker och om det eller de interna kontrollsystem som
inrattats for att begransa riskerna

For att sékerstdlla att anmélda organ och marknadskontrollmyndigheter utbyter
information och samarbetar val ansvarar kommissionen for deras samordning. En
expertgrupp kommer att inrattas for teknisk expertis och marknadsexpertis.

Berédkning och motivering av kontrollernas kostnadseffektivitet (dvs. férhallandet
mellan kostnaden foér kontrollerna och vardet av de medel som forvaltas) och en
bedémning av den forvantade risken for fel (vid betalning och vid avslutande)

Med tanke pa det laga vardet per transaktion (t.ex. ersattning av resekostnader
for en delegat for ett mote) forefaller standardkontrollférfarandena vara
tillrackliga nar det galler moteskostnaderna. Atgarder for att forebygga
bedrageri och oriktigheter

Beskriv  forebyggande atgarder (befintliga eller planerade), tex. frdn strategi for
bedréageribekédmpning.

De befintliga bedrageriférebyggande atgarder som é&r tillampliga pa kommissionen
kommer att tdcka de ytterligare anslag som kravs for denna forordning.

76

SV



SV

3.1.

BERAKNADE BUDGETKONSEKVENSER AV FORSLAGET ELLER
INITIATIVET

Berdrda rubriker i den flerariga budgetramen och budgetrubriker i den arliga
budgetens utgiftsdel

¢ Befintliga budgetrubriker (dven kallade “budgetposter”)
Schema
e Nya budgetrubriker som féreslas

Ej tillampligt
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3.2. Forslagets berdknade budgetkonsekvenser pa anslagen
3.2.1. Sammanfattning av beréknad inverkan pa driftsanslagen
— [ Forslaget/initiativet kraver inte att driftsanslag tas i ansprak

— [ Forslaget/initiativet kraver att driftsanslag tas i ansprak enligt féljande:
Miljoner euro (avrundat till tre decimaler)

Rubrik i den flerariga
g Nummer
budgetramen
A A A A For in sd manga ar som behévs
. r r r r for att redovisa varaktigheten for
GD: <....... > N N+1 N+2 N+3 inverkan pa resursanvandningen TOTALT
(jfr punkt 1.6)
* Driftsanslag
Ataganden (1a)
Budgetrubrik42 -
Betalningar (2a)
. Ataganden (1b)
Budgetrubrik J -
Betalningar (2b)
Anslag av administrativ natur som finansieras genom ramanslagen
for vissa operativa program43
Budgetrubrik ©)
=la+1b
TOTALA anslag Ataganden 43
4 Med ar n avses det ar da forslaget eller initiativet ska borja genomforas. Ersitt ”n” med det forvintade forsta genomforandeéret (till exempel 2021). Detsamma for foljande ar.
42 Enligt den officiella kontoplanen.
a3 Detta avser tekniskt eller administrativt stod for genomférandet av vissa av Europeiska unionens program och &tgarder (tidigare s.k. BA-poster) samt indirekta och direkta

forskningsatgarder.
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forGD<....... > =2a+2b
Betalningar
+3
) Ataganden 0]
* TOTALA driftsanslag -
Betalningar ()

* TOTALA anslag av administrativ natur som finansieras
genom ramanslagen for vissa operativa program

(6)

TOTALA anslag
for RUBRIK<....>
i den flerariga budgetramen

Ataganden =4+6

Betalningar =5+ 6

Upprepa avsnittet ovan om flera rubri

ker avseende driftsanslag i budgetramen

paverkas av forslaget eller initiativet:

* TOTALA driftsanslag (alla rubriker

avseende driftsanslag)

Ataganden 0]

Betalningar (5)

TOTALA anslag av administrativ natur som finansieras

genom ramanslagen for vissa operativa
driftsrelaterade rubriker)

program (alla
(6)

TOTALA anslag
under RUBRIKERNA 1-6
i den flerariga budgetramen

(referensbelopp)

Ataganden =4+6

Betalningar =5+ 6
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Rubrik i den flerariga
budgetramen

” Administrativa utgifter”

Detta avsnitt ska fyllas i med hjélp av det datablad for budgetuppgifter av administrativ natur som forst ska foras in i bilagan till

finansieringsoversikt for rattsakt (bilaga V till de interna bestammelserna), vilken ska laddas upp i DECIDE som underlag for samraden mellan

kommissionens avdelningar.

Miljoner euro (avrundat till tre decimaler)

Ar Ar Ar Ar
2024 2025 2026 2027 TOTALT
GD: CNECT
* Personalresurser 1.030 1.030 1.030 1.030 4,120
* Ovriga administrativa utgifter 0.222 0.222 0.222 0.222 0.888
TOTALT GD CNECT Anslag 1.252 1.252 1.252 1.252 5.008
1.252 1.252 1252
TOTALA anslai
for RUBRIK 7g (summa _&taganden 1.252 5.008
. . summa betalningar) ' )
i den flerariga budgetramen
Miljoner euro (avrundat till tre decimaler)
Ar Ar Ar Ar
2024 2025 2026 2027 TOTALT
TOTALA anslag Ataganden 1.252 1.252 1.252 1.252 5008
under RUBRIKERNA 1-7
i den flerariga budgetramen Betalningar 1252 292 292 1292 5.008

3.2.2.  Beraknad output som finansieras med driftsanslag

SV
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https://myintracomm.ec.europa.eu/budgweb/EN/leg/internal/Documents/2016-5-legislative-financial-statement-ann-en.docx
https://myintracomm.ec.europa.eu/budgweb/EN/leg/internal/Documents/2016-5-legislative-financial-statement-ann-en.docx

Ar

N

Mal- och
resultatbeteckn
ing

N+1 N+2

Geno

Ar
N+3

OUTPUT

For in s& ménga &r som behdvs for att redovisa
varaktigheten for inverkan pa
resursanvandningen (jfr punkt 1.6)

TOTALT

44 | msnitt
Typ

liga
kostna
der

Antal

Kostn. Kostn.

Antal

Kostn.

Antal

SPECIFIKT MAL nr 1%°...

- Output

Antal

Kostn.

Antal

Kostn

Antal

Kostn.

Antal

Kostn. Totalt
antal

Total
kostnad

- Output

- Output

Delsumma for specifikt mal nr 1

SPECIFIKT MAL nr 2...

- Output

Delsumma for specifikt mal nr 2

TOTALT

44
45
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Output som ska anges &r de produkter eller tjanster som levererats (t.ex. antal studentutbyten som har finansierats eller antal kilometer vdg som har byggts).
Mal som redovisats under punkt 1.4.2: ”Specifikt/specifika mal...”.
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3.2.3.  Sammanfattning av berédknad inverkan pa de administrativa anslagen
— [ Forslaget/initiativet kraver inte att anslag av administrativ natur tas i ansprak

— [ Forslaget/initiativet kraver att anslag av administrativ natur tas i ansprak enligt
foljande:
Miljoner euro (avrundat till tre decimaler)

Ar
2024

Ar
2025

Ar
2026

Ar
2027

RUBRIK 7
i den flerariga
budgetramen

Personalresurser

1.030

1.030

1.030

1.030

4.120

Ovriga administrativa
utgifter

0.222

0.222

0.222

0.222

0.888

Delsumma for RUBRIK
7
i den flerériga
budgetramen

1.252

1.252

1.252

1.252

5.008

Utanfor RUBRIK 746

i den flerériga
budgetramen

Personalresurser

Andra
administrativa kostnader

Delsumma
utanfér RUBRIK 7
i den flerériga
budgetramen

TOTALT

1.252

1.252

1.252

1.252

5.008

Personalbehov och andra administrativa kostnader ska tdckas genom anslag inom generaldirektoratet vilka redan har avdelats
for forvaltningen av atgarden i frdga, eller genom en omférdelning av anslag inom generaldirektoratet, om sa kravs
kompletterad med ytterligare resurser som kan tilldelas det forvaltande generaldirektoratet som ett led i det arliga férfarandet
for tilldelning av anslag och med hansyn tagen till begransningar i fraga om budgetmedel.

46 Detta avser tekniskt eller administrativt stdd for genomférandet av vissa av Europeiska unionens program och
atgarder (tidigare s.k. BA-poster) samt indirekta och direkta forskningsatgarder.
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3.2.3.1. Beréknat personalbehov

— [ Forslaget/initiativet kraver inte att personalresurser tas i ansprak

— M Forslaget/initiativet kraver att personalresurser tas i ansprak enligt foljande:

Berakningarna ska anges i heltidsekvivalenter

Ar Ar Ar Ar
2024 2025 2026 2027

medlemsstaterna)

2001 02 01 (vid huvudkontoret eller vid kommissionens kontor i 6 6 6 6

20 01 02 03 (vid delegationer)

01 01 01 01 (indirekta forskningsétgarder)

01 01 01 11 (direkta forskningsatgarder)

Annan budgetrubrik (ange vilken)

¢ Extern personal (i heltidsekvivalenter)47

finansierade genom ramanslaget)

20 02 01 (kontraktsanstéllda, nationella experter och vikarier

20 02 03 (kontraktsanstallda, lokalanstéllda, nationella experter,
vikarier och unga experter som tjanstgor vid delegationerna)

XX 01 xxyyzz 48

- vid huvudkontoret

- vid delegationer

01 01 01 02 (kontraktsanstallda, vikarier och nationella experter
som arbetar med indirekta forskningsatgarder)

01 01 01 12 (kontraktsanstéllda, vikarier och nationella experter

som arbetar med direkta forskningsatgarder)

Annan budgetrubrik (ange vilken)

TOTALT

7 7 7 7

XX motsvarar det politikomrade eller den avdelning i budgeten som avses.

Personalbehoven ska tdckas med personal inom generaldirektoratet vilka redan har avdelats for forvaltningen av
atgarden i frga, eller genom en omfordelning av personal inom generaldirektoratet, om s& kravs kompletterad
med ytterligare resurser som kan tilldelas det forvaltande generaldirektoratet som ett led i det arliga forfarandet
for tilldelning av anslag och med héansyn tagen till begransningar i fraga om budgetmedel.

Beskrivning av arbetsuppgifter:

Tjansteman och tillfalligt anstéllda

6 heltidsekvivalenter x 157 000 €/ar
=€ 942 000

Mal som redovisats under punkt 2.2.1:

Utarbeta en standardiseringsbegdran och/eller gemensamma specifikationer
genom genomfdrandeakter om standardiseringsprocessen inte genomfors
med framgang.

Utarbeta en delegerad akt [inom 12 manader fran férordningens
ikrafttradande] som specificerar definitionerna av kritiska produkter med
digitala element.

Eventuellt utarbeta delegerade akter for att uppdatera forteckningen over
kritiska produkter i klass I och I, specificera om det &r nédvéandigt med en
begransning eller ett uteslutande av produkter med digitala element som
omfattas av andra unionsregler som omfattar krav som ger samma
skyddsniva som denna férordning, infora ett krav pé certifiering av vissa
mycket kritiska produkter med digitala element baserat pa kriterier som
faststélls i denna forordning, specificera minimiinnehallet i EU-forsakran

4 [Denna fotnot forklarar vissa initialférkortningar som inte anvands i den svenska versionen].
a8 Sarskilt tak for finansiering av extern personal genom driftsanslag (tidigare s.k. BA-poster).
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https://myintracomm.ec.europa.eu/corp/budget/budg-services/networks/ruf-finance-community/Documents/RUF-2021-32-Ares-Note-Couts-moyens.pdf

om Overensstammelse och komplettera de aspekter som ska inga i den
tekniska dokumentationen.

- Eventuellt utarbeta genomférandeakter avseende formatet for eller
innehéllet i rapporteringsskyldigheterna,  programvaruférteckningen,
gemensamma specifikationer eller anbringande av CE-markning.

- Eventuellt forbereda ett omedelbart ingripande for att inféra korrigerande
eller begransande atgarder vid exceptionella omstindigheter for att bevara
en vélfungerande inre marknad, inbegripet utarbetandet av en
genomforandeakt.

- Organisera och samordna medlemsstaternas anmélningar av anmalda organ
och samordning av de anmélda organen.

— Stddja samarbetet mellan medlemsstaternas marknadskontrollmyndigheter.

Extern personal
1 nationell expert x 88 000 €/ar

Mal som redovisats under punkt 2.2.1:

- Utarbeta en standardiseringsbegaran och/eller gemensamma specifikationer
genom genomférandeakter om standardiseringsprocessen inte genomfors
med framgang.

- Utarbeta en delegerad akt [inom 12 manader fran férordningens
ikrafttradande] som specificerar definitionerna av kritiska produkter med
digitala element.

- Eventuellt utarbeta delegerade akter for att uppdatera forteckningen Over
kritiska produkter i klass I och I, specificera om det &r nédvéndigt med en
begransning eller ett uteslutande av produkter med digitala element som
omfattas av andra unionsregler som omfattar krav som ger samma
skyddsniva som denna férordning, infora ett krav pa certifiering av vissa
mycket kritiska produkter med digitala element baserat pa kriterier som
faststélls i denna forordning, specificera minimiinnehéllet i EU-forsakran
om oOverensstimmelse och komplettera de aspekter som ska ingd i den

tekniska dokumentationen.

- Eventuellt utarbeta genomfdrandeakter avseende formatet for eller
innehéllet i rapporteringsskyldigheterna,  programvaruférteckningen,
gemensamma specifikationer eller anbringande av CE-mérkning.

- Eventuellt forbereda ett omedelbart ingripande for att infora korrigerande
eller begransande atgarder vid exceptionella omstindigheter for att bevara
en valfungerande inre marknad, inbegripet utarbetandet av en
genomfdrandeakt.

- Organisera och samordna medlemsstaternas anmélningar av anmalda organ
och samordning av de anmélda organen.

- Stddja samarbetet mellan medlemsstaternas marknadskontrollmyndigheter.
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3.2.4. Forenlighet med den géallande flerariga budgetramen

Forslaget/initiativet

— X kan finansieras fullstandigt genom omfoérdelningar inom den berérda rubriken i den
flerariga budgetramen.

\ Ingen omfordelning kravs.

— O kréver anvandning av den outnyttjade marginalen under den relevanta rubriken i den
flerariga budgetramen och/eller anvandning av sérskilda instrument enligt definitionen i

forordningen om den flerariga budgetramen.

— O kraver en dversyn av den flerariga budgetramen.

3.2.5. Bidrag fran tredje part
Forslaget/initiativet:

— x innehaller inga bestammelser om samfinansiering fran tredje parter

— O innehaller bestammelser om samfinansiering fran tredje parter enligt féljande
uppskattning:

Anslag i miljoner euro (avrundat till tre decimaler)

For in s3 manga ar som behdvs
Ar Ar Ar Ar for att redovisa varaktigheten for Totalt
N9 N+1 N+2 N+3 inverkan pa resursanvandningen
(jfr punkt 1.6)
Ange vilket organ som
deltar i samfinansieringen
TOTALA anslag som
tillférs genom
samfinansiering
4 Med ar n avses det ar da forslaget eller initiativet ska bérja genomforas. Ersitt "n” med det forvintade forsta

genomforandearet (till exempel 2021). Detsamma for foljande ar.

SV

SV



3.3. Berédknad inverkan pa inkomsterna
— [ Forslaget/initiativet paverkar inte budgetens inkomstsida.

— [ Forslaget/initiativet paverkar inkomsterna pa foljande sétt:
— O Paverkan pa egna medel

— O Paverkan pa andra inkomster
ange om inkomsterna har avsatts for utgiftsposter]

Miljoner euro (avrundat till tre decimaler)

Forslagets/initiativets inverkan pa inkomsterna

50

Belopp som
Budgetrubrik i den arliga | forts in for det
budgetens inkomstdel: innevarande Ar

budgetéret N

Ar
N+1

Ar
N+2

Ar
N+3

For in s& manga &r som behovs for att
redovisa varaktigheten for inverkan pa
resursanvandningen (jfr punkt 1.6)

Artikel .............

For inkomster avsatta for sarskilda andamal, ange vilka budgetrubriker i utgiftsdelen som berors.

Ovriga anmérkningar (t.ex. vilken metod/formel som har anvénts for att berakna inverkan pé& inkomsterna eller

andra relevanta uppgifter).

50
20 % avdrag for uppbdrdskostnader.
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