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BILAGA I

VASENTLIGA CYBERSAKERHETSKRAV

SAKERHETSKRAV AVSEENDE EGENSKAPER HOS PRODUKTER MED DIGITALA
ELEMENT

(1) Produkter med digitala element ska utformas, utvecklas och produceras pa ett
sadant satt att de sakerstaller en lamplig cybersakerhetsniva baserat pa riskerna.

(2) Produkter med digitala element ska levereras utan nagra kanda sarbarheter som
kan utnyttjas.

(3) Pa grundval av den riskbeddmning som avses i artikel 10.2, och i tillampliga
fall, ska produkter med digitala element

(@) levereras med en séker standardkonfiguration, inbegripet mojlighet att
aterstalla produkten till dess ursprungliga skick,

(b) sdkerstalla skydd mot obehdrig atkomst genom  lampliga
kontrollmekanismer, inbegripet men inte begransat till system for
autentisering, identitet eller atkomsthantering,

(c) skydda konfidentialiteten for lagrade, Overforda eller pa annat satt
behandlade uppgifter, personuppgifter eller andra uppgifter, t.ex. genom
kryptering av relevanta data i vila eller i transit med hjélp av de senaste
metoderna,

(d) skydda integriteten hos lagrade, verforda eller pa annat satt behandlade
uppgifter, personuppgifter eller andra uppgifter, kommandon, program
och konfigurationer mot manipulation eller andringar som inte godkénts
av anvandaren, samt rapporter om datadistorsion,

(e) endast behandla personuppgifter eller andra uppgifter som &r adekvata,
relevanta och begréansade till vad som ar nédvandigt i férhallande till
produktens avsedda anvéndning ("minimering av data”),

(f)  skydda tillgangen till vasentliga funktioner, inbegripet resiliens mot och
begransning av 6verbelastningsattacker,

(9) minimera sina egna negativa effekter pa tillgangen till tjanster som
tillhandahalls av andra enheter eller natverk,

(h) utformas, utvecklas och produceras for att begransa attackytor, inbegripet
externa granssnitt,

(i) utformas, utvecklas och produceras for att minska effekterna av en
incident med hjélp av lampliga mekanismer och tekniker for att begransa
utnyttjandet,

(j) tillhandahalla sakerhetsrelaterad information genom att registrera
och/eller Gvervaka relevant intern verksamhet, inbegripet tillgang till
eller &ndring av data, tjanster eller funktioner,

(k) sdkerstalla att sarbarheter kan atgardas genom sakerhetsuppdateringar,
inbegripet, i tillampliga fall, genom automatiska uppdateringar och
meddelande till anvandarna om tillgangliga uppdateringar.
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KRAV PA SARBARHETSHANTERING

Tillverkare av produkter med digitala element ska

1)

()

©)

(4)

()
(6)

(")

(8)

identifiera och dokumentera sarbarheter och komponenter i produkten, bland
annat genom att uppréatta en programvaruforteckning for material i ett allmént
anvant och maskinlasbart format som atminstone tacker produktens viktigaste
(top-level) beroenden,

nar det galler riskerna for produkter med digitala element, utan dréjsmal
atgarda och avhjalpa sarbarheter, bland annat genom att tillhandahalla
sékerhetsuppdateringar,

tillampa effektiva och regelbundna provningar och granskningar av sékerheten
hos produkten med digitala element,

nér en uppdatering av sékerheten har gjorts tillganglig, offentligt redovisa
information om atgardade sarbarheter, inbegripet en beskrivning av
sarbarheterna, information som gor det majligt for anvandarna att identifiera
den produkt med digitala element som paverkas, sarbarheternas konsekvenser,
deras allvarlighetsgrad och information som underléttar for anvandarna att
avhjalpa sarbarheterna,

inféra och verkstalla en policy for samordnad redovisning av sarbarheter,

vidta atgarder for att underldtta utbyte av information om potentiella
sarbarheter i sin produkt med digitala element och i tredjepartskomponenter
som ingar i produkten, bland annat genom att tillhandahalla en kontaktadress
for rapportering av de sarbarheter som upptackts i produkten med digitala
element,

tillhandahalla mekanismer for saker distribution av uppdateringar av produkter
med digitala element for att sakerstalla att exploaterbara sarbarheter atgardas
eller begrénsas i tid,

sakerstalla att, i de fall da programfixar eller uppdateringar finns tillgangliga
for att hantera identifierade sakerhetsproblem, de sprids utan drojsmal och
kostnadsfritt, atfoljda av radgivande meddelanden som ger anvandarna relevant
information, inbegripet om eventuella atgarder som ska vidtas.
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BILAGA II

INFORMATION OCH INSTRUKTIONER TILL ANVANDAREN

Produkten med digitala element ska atminstone atféljas av

1.

tillverkarens namn, registrerade firmanamn eller registrerade varumarke samt den
postadress och e-postadress dar tillverkaren kan kontaktas, pa produkten eller, om
detta inte ar mojligt, pa forpackningen eller i ett medfoljande dokument,

den kontaktpunkt dar information om produktens sarbarheter i fraga om
cybersékerhet kan rapporteras och tas emot,

korrekt identifiering av typ-, parti-, versions- eller serienummer eller annan uppgift
som gor det mojligt att identifiera produkten, och motsvarande bruksanvisning och
anvandarinformation,

den avsedda anvandningen, inbegripet den sédkerhetsmiljo som tillhandahalls av
tillverkaren, samt produktens vésentliga funktioner och information om
sékerhetsegenskaperna,

varje kand eller forutsebar omstandighet, som har samband med anvandningen av
produkten med digitala element i enlighet med dess avsedda andamal eller under
forhallanden dar det kan forekomma rimligen forutsebar felaktig anvandning, som
kan leda till betydande cybersakerhetsrisker,

om och, i tillampliga fall, var programvaruforteckningen finns tillgéanglig,

i tillampliga fall, den internetadress dar EU-forsakran om 6verensstammelse finns
tillganglig,

den typ av tekniskt sdkerhetsstdd som erbjuds av tillverkaren och hur lange det
kommer att tillhandahallas, atminstone fram till dess att anvandarna kan forvanta sig
att fa séakerhetsuppdateringar,

detaljerade instruktioner eller en internetadress som hanvisar till sadana detaljerade
instruktioner och information om

(@) nodvandiga atgarder under den inledande idrifttagningen och under hela
produktens livslangd for att sakerstalla en saker anvandning,

(b) hur andringar av produkten kan paverka datasakerheten,
(c) hur sakerhetsrelevanta uppdateringar kan installeras,

(d) saker avveckling av produkten, inklusive information om hur anvéndardata kan
avlagsnas pa ett sakert satt.
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BILAGA 111

KRITISKA PRODUKTER MED DIGITALA ELEMENT

Klass |

1. Programvara for identitetshanteringssystem och programvara for hantering av
privilegierad atkomst.

2. Fristdende och inbyggda webblasare.
Losenordshanterare.

4. Programvara som sOker efter och avlagsnar skadlig programvara eller satter den i
karantan.

5. Produkter med digitala element som fungerar som virtuella privata natverk (VPN).

6. System for natverksforvaltning.

7. Verktyg for hantering av néatverkskonfigurationer.

8. System for dvervakning av nattrafik.

9. Forvaltning av natverksresurser

10. System for sékerhetsinformation och handelsehantering (SIEM).

11. Hantering av uppdateringar/programfixar, inklusive starthanterare.

12. System for hantering av tillampningskonfigurationer.

13. Programvara for fjarratkomst/fjarrdelning.

14. Programvara for hantering av mobila enheter.

15. Fysiska natverksgranssnitt.

16. Operativsystem som inte omfattas av klass I1.

17. Brandvéaggar, intrangsdetektions- och/eller intrangsskyddssystem som inte omfattas
av klass II.

18. Routrar, modem avsedda for anslutning till internet och datavéxlar som inte omfattas
av klass II.

19. Mikroprocessorer som inte omfattas av klass I1.

20. Mikrokontroller.

21. Applikationsspecifika integrerade kretsar (ASIC) och faltprogrammerbara

grindmatriser (FPGA) avsedda att anvandas av vasentliga entiteter av den typ som
avses i [bilaga I till direktiv XXX/XXXX (NIS2)].

22. Industriella automatiserings- och kontrollsystem (IACS) som inte omfattas av klass
I, t.ex. programmerbara styrsystem (PLC), distribuerade kontrollsystem (DCYS),
datoriserade numeriska styrenheter for verktygsmaskiner (CNC) och system for
6vervakning och datainsamling (SCADA).

23. Sakernas internet for industrin som inte omfattas av klass I1.

Klass Il
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10.
11.
12.

13.

14.
15.

Operativsystem for servrar, stationédra datorer och mobila enheter.

Hypervisorer och system for korning av programbehallare som stoder virtualiserad
exekvering av operativsystem och liknande miljoer.

Infrastruktur for kryptering med Oppen nyckel (PKI) och utfardare av digitala
certifikat.

Brandvéggar, intrangsdetektions- och/eller intrangsskyddssystem avsedda for
industriellt bruk.

Mikroprocessorer for allmanna éndamal.

Mikroprocessorer avsedda for integrering i programmerbara styrenheter och sékra
element.

Routrar, modem avsedda for anslutning till internet och datavaxlar avsedda for
industriellt bruk.

Séakra element.

Sékerhetsmoduler for hardvara (HSM).

Séakra kryptoprocessorer.

Smartkort, smartkortlasare och informationsharare.

Industriella automatiserings- och kontrollsystem (IACS) avsedda att anvédndas av
vasentliga entiteter av den typ som avses i [bilaga I till direktiv XXX/ XXXX
(NIS2)], sasom programmerbara styrsystem (PLC), distribuerade kontrollsystem
(DCS), datoriserade numeriska styrenheter for verktygsmaskiner (CNC) och system
for 6vervakning och datainsamling (SCADA).

Anordningar for sakernas internet for industrin avsedda att anvandas av vésentliga
entiteter av den typ som avses i [bilaga I till direktiv XXX/XXXX (NIS2)].

Komponenter for robotavkénning och robotmandvrering samt robotstyrenheter.
Smarta matare.
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BILAGA IV

EU-FORSAKRAN OM OVERENSSTAMMELSE

Den EU-forsdkran om Overensstimmelse som avses i artikel 20 ska innehalla samtliga
uppgifter som anges nedan:

1.

Namn och typ samt eventuell ytterligare information som mdojliggér unik
identifiering av produkten med digitala element.

Namn pa och adress till tillverkaren eller dennes representant.

En forklaring om att EU-forsakran om Gverensstammelse utfardas pa leverantorens
eget ansvar.

Foremal for forsakran (identifiering av produkten sa att den kan sparas; vid behov
kan ett fotografi bifogas).

En forklaring om att det foremal for forsakran som beskrivs ovan Gverensstammer
med den relevanta harmoniserade unionslagstiftningen.

Hénvisningar till relevanta harmoniserade standarder som anvénts eller andra
gemensamma specifikationer eller system for cybersdkerhetscertifiering enligt vilka
Overensstdammelsen forsakras.

I tillampliga fall, det anmélda organets namn och nummer, en beskrivning av det
anvanda forfarandet for beddomning av Gverensstimmelse och uppgifter om det
utfardade intyget.

Ytterligare information:

Undertecknad fOr: ..........c.ooiiiiiiiiii
(ort och datum):
(namn, befattning) (namnteckning):
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BILAGAV

DEN TEKNISKA DOKUMENTATIONENS INNEHALL

Den tekniska dokumentation som avses i artikel 23 ska atminstone innehélla foljande
information, beroende pa vad som ér tillampligt for den relevanta produkten med digitala
element:

1. En allméan beskrivning av produkten med digitala element, inbegripet
(@) dess avsedda andamal,

(b) versioner av programvara som paverkar dverensstammelsen med de vasentliga
kraven,

(c) om produkten med digitala element &r en hardvaruprodukt, fotografier eller
illustrationer som visar yttre egenskaper, markning och inre layout,

(d) anvandarinformation och bruksanvisning enligt bilaga 1.

2. En beskrivning av produktens utformning, utveckling och produktion samt processer
for sarbarhetshantering, inbegripet

(@ fullstandig information om utformning och utveckling av produkten med
digitala element, i tillampliga fall inbegripet ritningar och scheman och/eller en
beskrivning av systemarkitekturen som forklarar hur programvarukomponenter
bygger pa eller matas in i varandra och integreras i den Overgripande
behandlingen,

(b) fullstandig information om och specifikationer av de processer for
sarbarhetshantering som tillverkaren infort, inbegripet
programvaruforteckningen, den samordnade policyn for offentliggérande av
sarbarheter, bevis pa tillhandahallandet av en kontaktadress for rapportering av
sarbarheter och en beskrivning av de tekniska losningar som valts for saker
distribution av uppdateringar,

(c) fullstandig information om och specifikationer av produktions- och
dvervakningsprocesser for produkten med digitala element och validering av
dessa processer.

3. En bedémning av de cybersakerhetsrisker mot vilka produkten med digitala element
utformas, utvecklas, produceras, levereras och underhalls i enlighet med artikel 10 i
denna forordning.

4. En forteckning Over de harmoniserade standarder som helt eller delvis har f6ljts och
till vilka hanvisningar har offentliggjorts i Europeiska unionens officiella tidning,
gemensamma specifikationer enligt artikel 19 i denna forordning eller system for
cybersakerhetscertifiering enligt férordning (EU) 2019/881 i enlighet med artikel
18.3, och, om dessa harmoniserade standarder, gemensamma specifikationer eller
system for cybersékerhetscertifiering inte har tillampats, beskrivningar av de
I6sningar som valts for att uppfylla de vasentliga kraven i avsnitten 1 och 2 i bilaga |,
inbegripet en forteckning Over andra relevanta tekniska specifikationer som
tillampats. Né&r det géller delvis tillampade harmoniserade standarder, gemensamma
specifikationer eller system for cybersékerhetscertifiering ska det i den tekniska
dokumentationen specificeras vilka delar som har tillampats.
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Rapporter om de provningar som utforts for att kontrollera att produkten och
processerna for sarbarhetshantering dverensstammer med de tillampliga vasentliga
kraven i avsnitten 1 och 2 i bilaga I.

Kopia av EU-forsdkran om Overensstammelse.

| tillampliga fall, programvaruforteckningen enligt definitionen i artikel 3.36, efter en
motiverad begaran frdn en marknadskontrollmyndighet, forutsatt att det &r
nddvandigt for att denna myndighet ska kunna kontrollera 6verensstimmelsen med
de vasentliga kraven i bilaga I.
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BILAGA VI

FORFARANDEN FOR BEDOMNING AV OVERENSSTAMMELSE

Forfarande for bedomning av 6verensstammelse som grundar sig pa intern kontroll
(baserat pa modul A)

1.

4.2.

Intern kontroll &r det forfarande for bedémning av Gverensstammelse genom vilket
tillverkaren fullgoér skyldigheterna i punkterna 2, 3 och 4 samt sakerstaller och
forsakrar pa eget ansvar att produkter med digitala element uppfyller alla de
vasentliga kraven i avsnitt 1 i bilaga | och att tillverkaren uppfyller de vésentliga
kraven i avsnitt 2 i bilaga I.

Tillverkaren ska uppratta den tekniska dokumentation som beskrivs i bilaga V.

Utformning, utveckling, produktion och sarbarhetshantering av produkter med
digitala element

Tillverkaren ska vidta alla atgarder som kravs for att sékerstalla att utformningen,
utvecklingen, produktionen samt processerna for sarbarhetshantering och
Overvakningen av dessa ska leder till att de tillverkade eller utvecklade produkterna
med digitala element och de processer som tillverkaren infort Gverensstammer med
de vasentliga kraven i avsnitten 1 och 2 i bilaga I.

Mérkning om dverensstammelse och férsakran om Gverensstammelse

Tillverkaren ska anbringa CE-markningen pa varje enskild produkt med digitala
element som uppfyller de tillampliga kraven i denna forordning.

Tillverkaren ska uppratta en skriftlig EU-forsakran om 6verensstammelse for varje
produkt med digitala element i enlighet med artikel 20 och ska kunna uppvisa den
tillsammans med den tekniska dokumentationen for de nationella myndigheterna
under en period pa 10 ar efter det att produkten med digitala element har slappts ut
pa marknaden. I EU-forsdakran om &verensstimmelse ska det anges for vilken
produkt med digitala element den har uppréattats. En kopia av EU-forsékran om
overensstammelse ska pa begaran goras tillganglig for de relevanta myndigheterna.

Tillverkarens representanter

Tillverkarens skyldigheter enligt punkt 4 far fullgéras, for dennes rakning och pa
dennes ansvar, av tillverkarens representant, forutsatt att dessa skyldigheter
specificeras i fullmakten.

EU-typkontroll (baserat pa modul B)

1.

EU-typkontroll &r den del av ett forfarande for bedémning av OGverensstimmelse
genom vilken ett anmélt organ undersoker en produkts tekniska utformning och
utveckling och de processer for sarbarhetshantering som tillverkaren infért och
intygar att en produkt med digitala element uppfyller de vésentliga kraven i avsnitt 1
i bilaga I och att tillverkaren uppfyller de vasentliga kraven i avsnitt 2 i bilaga I.

EU-typkontroll ska goras genom beddmning av lampligheten hos den tekniska
utformningen och utvecklingen av produkten genom granskning av den tekniska
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3.2.

3.3.

3.4.

dokumentation och de underlag som avses i punkt 3 samt undersékning av
provexemplar av en eller flera kritiska delar av produkten (kombination av
produktionstyp och utformningstyp).

Tillverkaren ska lIamna in ansokan om EU-typkontroll till ett valfritt anmélt organ.
Ansokan ska innehalla foljande:

- Tillverkarens namn och adress och, om ansdkan ldmnas in av tillverkarens
representant, &ven dennes namn och adress.

— En skriftlig forsakran om att samma ansokan inte har lamnats in till nagot
annat anmalt organ.

— Den tekniska dokumentationen, vilken ska gora det mojligt att bedéma
produktens dverensstimmelse med de tillampliga vésentliga kraven i avsnitt
1 i bilaga I och tillverkarens processer for sarbarhetshantering enligt avsnitt
2 i bilaga I, och ska innehalla en tillfredsstallande analys och bedémning av
riskerna. Den tekniska dokumentationen ska innehalla de tillampliga kraven
och, i den man det kravs for bedémningen, dven en beskrivning av
produktens utformning, tillverkning och funktion. Den tekniska
dokumentationen ska, i tillampliga fall, innehéalla minst de uppgifter som
anges i bilaga V.

- Underlag som visar att de lésningarna for teknisk utformning och utveckling
samt processerna for sarbarhetshantering ar lampliga. | underlaget ska anges
alla dokument som har anvants, sérskilt ndr de relevanta harmoniserade
standarderna och/eller de tekniska specifikationerna inte har tillampats fullt
ut. Underlaget ska vid behov innehdlla resultaten av provningar som utforts i
tillverkarens ~ dartill  &gnade laboratorium eller i nagot annat
provningslaboratorium for dennes rdkning och under dennes ansvar.

Det anmalda organet ska gora foljande:

Granska den tekniska dokumentationen och underlaget for att bedéma om den
tekniska utformningen och utvecklingen av produkten uppfyller de vésentliga kraven
i avsnitt 1 i bilaga | och om de processer for sarbarhetshantering som tillverkaren
infort uppfyller de vasentliga kraven i avsnitt 2 i bilaga I.

Kontrollera att provexemplaret/-aren har utvecklats eller tillverkats i enlighet med
den tekniska dokumentationen och identifiera de delar som har utformats och
utvecklats i enlighet med de tillampliga bestammelserna i de relevanta
harmoniserade standarderna och/eller de tekniska specifikationerna, liksom de delar
som har utformats och utvecklats utan att de tillampliga bestdmmelserna i dessa
standarder har foljts.

Utfora eller lata utféra lampliga undersokningar och provningar for att, i de fall dar
tillverkaren har valt att tillampa l6sningarna i de relevanta harmoniserade
standarderna och/eller de tekniska specifikationerna for de krav som anges i bilaga I,
kontrollera att dessa losningar har tillampats pa ratt satt.

Utfora eller lata utfora lampliga undersékningar och provningar for att, i de fall dar
I6sningarna i relevanta harmoniserade standarder och/eller tekniska specifikationer
for de krav som anges i bilaga I inte har tillampats, kontrollera om de l6sningar som
tillverkaren anvént uppfyller de vésentliga kraven.
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3.5.

Komma 0Overens med tillverkaren om var undersékningarna och provningarna ska
utforas.

Det anmalda organet ska utarbeta en bedémningsrapport i vilken de atgarder som
utforts i enlighet med punkt 4 och resultatet av dem redovisas. Utan att det paverkar
det anmalda organets skyldigheter gentemot de anmalande myndigheterna far
organet endast offentliggora hela eller delar av innehéllet i rapporten med
tillverkarens samtycke.

Om typen och processerna for sarbarhetshantering uppfyller de vasentliga kraven i
bilaga | ska det anmélda organet utfarda ett EU-typintyg till tillverkaren. Intyget ska
innehalla tillverkarens namn och adress, slutsatserna av undersokningen, eventuella
giltighetsvillkor och de uppgifter som kravs for identifiering av den godkénda typen
och processerna for sarbarhetshantering. Intyget kan ha en eller flera bilagor.

Intyget och bilagorna ska innehalla all information som behdvs for att bedoma om de
tillverkade eller utvecklade produkterna dverensstammer med den undersokta typen
och processerna for sarbarhetshantering och for att kontrollera produkter i bruk.

Om typen och processerna for sarbarhetshantering inte uppfyller de tillampliga
vasentliga kraven i bilaga | ska det anmélda organet avsla ansokan om EU-typintyg
och informera sbkanden om detta samt utforligt motivera avslaget.

Det anmélda organet ska folja med i den tekniska utvecklingen, och om denna tyder
pa att den godkéanda typen och processerna for sarbarhetshantering inte langre
uppfyller de tillampliga vasentliga kraven i bilaga | ska organet faststalla om det
kravs ytterligare undersékningar. Om sa &r fallet ska det anmalda organet underratta
tillverkaren om detta.

Tillverkaren ska underritta det anmalda organ som innehar den tekniska
dokumentationen for EU-typintyget om alla andringar av den godkénda typen och
processerna for sarbarhetshantering som kan paverka Gverensstammelsen med de
vasentliga kraven i bilaga I eller villkoren for intygets giltighet. For sddana andringar
krdvs ytterligare godkdnnande i form av ett tillagg till det ursprungliga EU-
typintyget.

Varje anmalt organ ska underratta sina anmélande myndigheter om de EU-typintyg
och/eller tillagg till dessa som det har utfardat eller aterkallat, och det ska periodiskt
aterkommande eller pa begdran ge de anmalande myndigheterna tillgang till
forteckningen dver de intyg och/eller eventuella tilligg till dessa som det har
avslagit, tillfalligt aterkallat eller pa annat satt belagt med restriktioner.

Varje anmélt organ ska underratta de dvriga anmalda organen om de EU-typintyg
och/eller eventuella tillagg till dessa som det har végrat utfarda, slutgiltigt eller
tillfalligt aterkallat eller pa annat satt belagt med restriktioner och, pa begéran, om de
intyg och/eller till&gg till dessa som det har utfardat.

Kommissionen, medlemsstaterna och de 6évriga anmélda organen har rétt att pa
begaran fa en kopia av EU-typkontrollintyget och/eller tillagg till det. Kommissionen
och medlemsstaterna har ratt att pa begaran fa en kopia av den tekniska
dokumentationen och av resultaten fran de undersokningar som utforts av det
anmalda organet. Det anmélda organet ska spara en kopia av EU-typintyget med
bilagor och tillagg samt av den tekniska dokumentationen, inklusive dokumentation
fran tillverkaren, sa lange som intyget &r giltigt.
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Tillverkaren ska for de nationella myndigheterna kunna uppvisa en kopia av EU-
typintyget med bilagor och tillagg tillsammans med den tekniska dokumentationen
under tio ar efter det att produkten slapptes ut pa marknaden.

Tillverkarens representant far lamna in den ansdkan som avses i punkt 3 och fullgéra
skyldigheterna enligt punkterna 7 och 9, forutsatt att skyldigheterna specificeras i
fullmakten.

Overensstammelse med typ som grundar sig pa intern tillverkningskontroll (baserat pa
modul C)

1.

3.2.

Overensstammelse med typ som grundar sig pa intern tillverkningskontroll &r den del
av ett forfarande for beddomning av Overensstammelse genom vilken tillverkaren
fullgdr skyldigheterna i punkterna 2 och 3 samt sakerstéller och forsékrar att de
berérda produkterna 6verensstammer med typen enligt beskrivningen i EU-
typintyget och uppfyller de vasentliga kraven i avsnitt 1 i bilaga I.

Produktion

Tillverkaren ska vidta alla nodvandiga atgarder for att produktionen och
dvervakningen av den ska leda till att de tillverkade produkterna éverensstimmer
med den godkanda typen enligt beskrivningen i EU-typintyget och med de vasentliga
kraven i avsnitt 1 i bilaga .

Markning om 6verensstammelse och forsdkran om Gverensstammelse

Tillverkaren ska anbringa CE-markningen pa varje enskild produkt som
Overensstimmer med typen enligt beskrivningen i EU-typintyget och uppfyller de
tillampliga kraven i lagstiftningsintrumentet.

Tillverkaren ska upprétta en skriftlig forsdkran om Overensstammelse for en
produktmodell och kunna uppvisa den for de nationella myndigheterna under en
period pa tio ar efter det att produkten har slappts ut pa marknaden. | forsakran om
overensstammelse ska det anges for vilken produktmodell den har upprattats. En
kopia av forsékran om Gverensstammelse ska pa begaran goras tillganglig for de
behoriga myndigheterna.

Tillverkarens representant

Tillverkarens skyldigheter enligt punkt 3 far fullgoras, for dennes rakning och pa
dennes ansvar, av tillverkarens representant, forutsatt att skyldigheterna anges i
fullmakten.

Overensstammelse som grundar sig pa fullstandig kvalitetssakring (baserat p& modul H)

1.

Overensstammelse som grundar sig pa fullstandig kvalitetssakring ar det forfarande
for bedémning av 6verensstammelse genom vilket tillverkaren fullgor skyldigheterna
i punkterna 2 och 5 samt sékerstéller och forsékrar pa eget ansvar att de berdrda
produkterna (eller produktkategorierna) uppfyller de vésentliga kraven i avsnitt 1 i
bilaga | och att de processer for sarbarhetshantering som tillverkaren infort uppfyller
kraven i avsnitt 2 i bilaga I.

Utformning, utveckling, produktion och sarbarhetshantering av produkter med
digitala element
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3.2.

Tillverkaren ska tillampa ett godként kvalitetssystem enligt punkt 3 for utformning,
utveckling och produktion av de berérda produkterna och for hantering av
sarbarheter, uppratthalla dess effektivitet under de berérda produkternas hela
livscykel och ska sta under 6vervakning i enlighet med punkt 4.

Kvalitetssystem

Tillverkaren ska hos ett valfritt anmélt organ anséka om att fa sitt kvalitetssystem for
de berdrda produkterna bedémt.

Ansokan ska innehalla foljande:

- Tillverkarens namn och adress och, om ansdkan lamnas in av tillverkarens
representant, &ven dennes namn och adress.

- Den tekniska dokumentationen fér en modell av varje kategori av produkter
som dr tankt att tillverkas eller utvecklas. Den tekniska dokumentationen
ska, i tillampliga fall, innehalla de uppgifter som anges i bilaga V.

— Dokumentation av kvalitetssystemet.

- En skriftlig forsakran om att samma ansokan inte har lamnats till nagot
annat anmaélt organ.

Kvalitetssystemet ska sakerstalla att produkterna uppfyller de vasentliga kraven i
avsnitt 1 i bilaga I och att de processer for sarbarhetshantering som tillverkaren infort
uppfyller kraven i avsnitt 2 i bilaga I.

Alla de faktorer, krav och bestammelser som tillverkaren tagit hansyn till ska
dokumenteras pa ett systematiskt och 6verskadligt satt i form av skriftliga riktlinjer,
forfaranden och anvisningar. Denna dokumentation av kvalitetssystemet ska
mojliggora en enhetlig tolkning av rutiner och kvalitetsatgarder, sasom program,
planer, manualer och protokoll.

Den ska framfor allt innehalla en fullgod beskrivning av

— kvalitetsmalen och organisationsstruktur samt ledningens ansvar och
befogenheter nér det galler utformning, utveckling, produktkvalitet och
sarbarhetshantering,

- de tekniska specifikationer for utformning och utveckling, inklusive
standarder, som ska tillampas och, nar de relevanta harmoniserade
standarderna eller de tekniska foreskrifterna inte tillampas fullt ut, de medel
som anvands for att sékerstélla att de vasentliga kraven i avsnitt 1 i bilaga |
som galler for produkterna uppfylls,

— de tekniska specifikationer for forfaranden, inklusive standarder, som ska
tillampas och, nér de relevanta harmoniserade standarderna eller de tekniska
foreskrifterna inte tillampas fullt ut, de medel som anvénds for att
sdkerstalla att de vasentliga kraven i avsnitt 2 i bilaga | som géller for
tillverkaren uppfylls,

— kontrollen av utformning och utveckling, samt de metoder, processer och
systematiska forfaranden for verifikation av utformning och utveckling som
ska anvandas vid utformning och utveckling av produkter inom den berérda
kategorin,

— de motsvarande metoder, processer och systematiska atgarder for
produktion, kvalitetskontroll och kvalitetssakring som ska anvandas,
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3.3.

3.4.

3.5.

4.2.

- de undersdkningar och provningar som kommer att utforas fore, under och
efter produktionen, och hur ofta de kommer att utforas,

- kvalitetsdokumenten, t.ex. kontrollrapporter och provningsresultat,
kalibreringsresultat och redogérelser for den berérda personalens
kvalifikationer,

— metoderna for Overvakning av att den erforderliga utformnings- och
produktkvaliteten uppnas och att kvalitetssystemet fungerar effektivt.

Det anmalda organet ska bedoma kvalitetssystemet for att avgora det uppfyller
kraven i punkt 3.2.

Det ska forutsatta att kraven ar uppfyllda i fraga om de delar av
kvalitetssakringssystemet som uppfyller motsvarande specifikationer i den nationella
standard genom vilken den relevanta harmoniserade standarden och/eller de tekniska
specifikationerna genomfors.

UtOver erfarenhet av kvalitetsledningssystem ska minst en av revisionsgruppens
deltagare ha erfarenhet av bedomning av det aktuella produktomradet och den
berdrda produkttekniken, och kanna till de tillampliga kraven i denna férordning.
Revisionen ska dven omfatta ett beddmningsbesok i tillverkarens anlaggning, om en
sadan anlaggning finns. Revisionsgruppen ska granska den tekniska dokumentation
som avses i punkt 3.1 andra strecksatsen for att kontrollera att tillverkaren kanner till
de tillampliga kraven i denna férordning och kan utféra de undersékningar som kravs
for att sékerstélla att produkten 6verensstammer med kraven.

Tillverkaren eller dennes representant ska meddelas beslutet.

Meddelandet ska innehdlla slutsatserna frdn revisionen och det motiverade
beddmningsbeslutet.

Tillverkaren ska ata sig att fullgéra de skyldigheter som ar forenade med det
godkanda kvalitetssystemet och att uppratthalla det sa att det forblir &andamalsenligt
och effektivt.

Tillverkaren ska informera det anmalda organ som har godként kvalitetssystemet om
alla planerade andringar av systemet.

Det anmalda organet ska beddma de féreslagna &ndringarna och avgora om ett &ndrat
kvalitetssystem fortfarande uppfyller de krav som avses i punkt 3.2 eller om en ny
beddmning &r nddvandig.

Det ska meddela tillverkaren sitt beslut. Meddelandet ska innehélla slutsatserna fran
undersokningen och det motiverade bedémningsbeslutet.

Overvakning under det anmélda organets ansvar

Syftet med Overvakningen ar att sakerstalla att tillverkaren fullgor de skyldigheter
som &r férenade med det godkanda kvalitetssystemet.

For att mojliggora en beddmning ska tillverkaren ge det anmalda organet tilltrade till
lokaler for utformning, utveckling, produktion, kontroll, provning och lagring och
tillhandahalla all nédvéndig information, sarskilt i fraga om

- dokumentationen av kvalitetssystemet,

- de dokument som anges i kvalitetssystemets utformningsdel, t.ex. resultat
fran analyser, berakningar och provningar,

14

SV



4.3.

5.2.

SV

- de dokument som anges i kvalitetssystemets tillverkningsdel, t.ex.
kontrollrapporter, provningsresultat, kalibreringsresultat och redogorelser
for den berdrda personalens kvalifikationer.

Det anmélda organet ska regelbundet genomfora revisioner for att sdkerstélla att
tillverkaren vidmakthaller och tillampar kvalitetssystemet, samt Overlamna en
revisionsrapport till tillverkaren.

Mérkning om dverensstammelse och férsakran om éverensstammelse

Tillverkaren ska anbringa CE-mérkningen och, under ansvar av det anmalda organ
som avses i punkt 3.1, organets identifikationsnummer pa varje enskild produkt som
uppfyller kraven i avsnitt 1 i bilaga I till denna foérordning.

Tillverkaren ska upprétta en skriftlig forsékran om Overensstimmelse for en
produktmodell och kunna uppvisa den for de nationella myndigheterna under en
period pa tio ar efter det att produkten har slappts ut pa marknaden. | forsakran om
Overensstimmelse ska det anges for vilken produktmodell den har uppréttats.

En kopia av forsakran om Gverensstammelse ska pa begaran goras tillganglig for de
behoriga myndigheterna.

Tillverkaren ska under en period pa minst tio ar efter det att produkten har slappts ut
pa marknaden kunna uppvisa foljande for de nationella myndigheterna:

- Den tekniska dokumentation som avses i punkt 3.1.
- Sadan dokumentation av kvalitetssystemet som avses i punkt 3.1.
- Godkanda éndringar som avses i punkt 3.5.

- De beslut och rapporter fran det anmalda organet som avses i punkterna 3.5,
4.3 och 4.4,

Varje anmalt organ ska underrétta sina anmalande myndigheter om de godkannanden
av kvalitetssystem som det har utfardat eller aterkallat och ska regelbundet eller pa
begaran ge de anmalande myndigheterna tillgang till forteckningen over
godkannanden som det har vagrat att utfarda, tillfalligt aterkallat eller pa annat satt
belagt med restriktioner.

Varje anmaélt organ ska underratta de 6vriga anmalda organen om de godkannanden
av kvalitetssystem som det har véagrat utfarda eller tillfalligt eller slutgiltigt aterkallat
och, pa begaran, om de godkannanden av kvalitetssystem som det har utfardat.

Tillverkarens representant

Tillverkarens skyldigheter enligt punkterna 3.1, 3.5, 5 och 6 far fullgoras, for dennes
rakning och pa dennes ansvar, av tillverkarens representant, forutsatt att dessa
skyldigheter specificeras i fullmakten.
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